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Abstract. The utilization of tools to teach computer networks is fundatal in
order to guarantee a better understanding of its subjectthbystudents. This
paper present¥NetLab, a tool to aid the teaching of computer networks using
virtualization.VNetLabuses VirtualBox to create network topologies composed
by virtual machines in a single physical machiiv@®etLabenables the creation

of network topologies using a graphical interface and thecetion of experi-
ments in an environment similar to the real one. In this pagie¥ components

of VNetLab are described and also some examples of using the tool th teac
computer networks are presented.

Resumo. O uso de ferramentas para o ensino de redes de computadases é f
damental para garantir uma maior assimilagdo dos conte(ge®s alunos.
Este artigo apresenta'dNetLab, uma ferramenta para ensino de redes de com-
putadores utilizando virtualizacdo. ®@NetLab utiliza o software VirtualBox
para criacao de topologias de rede compostas por maquinasas em uma
Unica magquina fisica. Através ddNetLab é possivel criar topologias de rede
usando uma interface gréfica e realizar experimentos em ufvieanrte muito
préximo do real. Neste artigo sdo apresentados os compesejie formam o
VNetLabe também alguns exemplos de utilizacdo da ferramenta na@dsi
redes de computadores.

1. Introducao

Assim como em outras areas da computagdo, a area de redesplet@dores exige a
realizacao de aulas praticas para garantir uma maior daséuipelos alunos dos conteu-
dos abordados [Goldstein et al. 2005]. Diferentes estiagdmpdem ser utilizadas para a
realizacdo das aulas praticas. Uma delas é utilizar umdatrar dedicado para aulas pra-
ticas de redes de computadores, onde o aluno pode realpEniraentos em um ambiente
real. Outra abordagem € o uso de ferramentas que permitatizagdo de experimentos
em um ambiente simulado.

O uso de um laboratério dedicado apresenta como vantageoigaiia experién-
cia com maquinas e dispositivos reais, 0s mesmos que sa&addis em qualquer infra-
estrutura de redes de computadores. Porém, essa abordagbént apresenta alguns
problemas. Nesse laboratorio os alunos devem possuir a derddministrador para rea-
lizar configurac¢des dos dispositivos de rede, o que ndo éhaatvum laboratorio normal
em uma instituicdo de ensino. Além disso, € necessério tanoipé isolamento da rede



para que seja possivel realizar alteracdes na rede e mst@ssimulacéo de ataques, sem
prejudicar a infra-estrutura de rede da instituicdo. I€stoa também limitando o uso do
laboratorio somente para aulas de redes de computadaresudido a flexibilidade do
uso do mesmo laboratério por outras disciplinas e tornaedama solugéo relativamente
cara.

Outra abordagem consiste no uso de ferramentas que temtaaiso funciona-
mento dos dispositivos de rede para a realizacao de expeamd=sse tipo de ferramenta
normalmente foca em algum topico especifico, limitando siliaagdo de forma mais ge-
neralizada. Dessa forma, torna-se necessario utilizarshe ferramentas para abordar os
diversos assuntos da area de redes de computadores. Nteassas ferramentas fun-
cionam sem a necessidade de acesso como administradondposier executadas em
qualguer maquina, o que facilita sua utilizacdo. Porémiddew alta abstracdo utilizada
pelas ferramentas, a aplicagao direta do que foi aprenaichoacferramenta em um am-
biente real nem sempre é possivel.

Uma forma de fazer com que o aluno pratique em um ambienténpodo real,
porém sem a necessidade de um laboratério dedicado é aleuéizacdo de maquinas
virtuais. As maquinas virtuais permitem a criacdo em nieelisuério de topologias de
rede virtuais bastante proximas dos ambientes reais. Algsn,da topologia de rede vir-
tual pode ser completamente desvinculada da rede realtig@i@ama maior seguranca
na execucgao de experimentos.

Neste artigo apresentamos a ferramafmiietLabpara auxiliar no ensino de redes
de computadores. @NetLabpossui uma interface gréafica para facilitar a criacdo de
topologias de rede e utiliza maquinas virtuais para reptaseada elemento da rede. O
sistema de virtualizacao utilizado é o VirtualBox [VirtBalx 2010] que apresenta como
principais caracteristicas o fato de ser multiplataforreagortar a utilizacdo demplates
para criar maquinas virtuais com diversos sistemas omeraisi.

O trabalho esta dividido em 4 se¢fes. A Secéo 2 apresentanatiseade diver-
sos trabalhos relacionados. A Secdo 3 apresenta uma @esdoy/NetLabincluindo
detalhes sobre seus componentes e suas principais fuldeaies. A Secdo 4 descreve
alguns cenéarios de utilizagdo da ferramenta em uma auladds o computadores. A
Secéao 5 apresenta as conclusdes do trabalho.

2. Trabalhos relacionados

Existem diversos trabalhos direcionados a implementagderdamentas para ensino de
redes de computadores. Esses trabalhos diferenciamisarbaste pelo uso de técnicas
de simulagéo ou virtualizag&o. Alguns destes trabalhogg@sentados a seguir.

O Packet Tracer foi desenvolvido pela empresa Cisco Systems
[Goldstein et al. 2005] com o propoésito de auxiliar os alunosestudo para certifi-
cacdo CCNA Cisco Certified Network AssociateA ferramenta prové funcionalidades
para suprir os assuntos abordados na certificacdo, ques@&irugao de redes, diagnos-
tico e reparos de erros no ambiente de redes de computadofesamenta apresenta
uma interface grafica onde os dispositivos sdo arrastadasop@mbiente de construcao
de topologia de rede e simula a configuracdo dos dispositieosede via linha de
console. A sua utilizacdo somente € autorizada por aluntiscalados nas Academias
Cisco.



O Network Simulator (NS) [NS2 2010, NS3 2010] &€ um simuladoedentos dis-
cretos orientado para a simulacéo de redes de computaddgess recursos fornecidos
sao: simulacdo do protocolo TCP, roteamento e protocoldisoast sobre redes com fio
e sem fio. O NS é desenvolvido nas linguagens C++ e OTcl e édogmir diversos gru-
pos de pesquisadores. O usuério descreve uma topologidaleserevendo scripts OTcl
e 0 NS simula a topologia com os parametros especificadosrs@w@ do NS (NS3) é
a terceira geragéo dos simuladores NS onde muitas defieg@daiversao 2 (NS2) foram
corrigidas e adicionado o suporte a linguagem de prograor2ggon.

O GTNetS Georgia Tech Network SimulafojRiley 2003] foi desenvolvido por
George F. Riley do Instituto de Tecnologia da Georgia e st&&m uma biblioteca para
linguagem C++ para simular redes de computadores. A cridedama rede é similar
a criacdo de um programa, utilizando o paradigma de origatagobjetos, através da
criacao de instancias de objetos a partir das classes asmésta biblioteca. A principal
finalidade desta biblioteca é o teste de protocolos em fgseriexental.

O Velnet {irtual Environment for Learning Networkifgkneale et al. 2004] foi
desenvolvido na Universidade de Tecnologia e Informac&dyd@ey. A ferramenta uti-
liza o software de virtualizacdo VMWare WorkStation parnarcuma rede virtual entre
maquinas virtuais que utilizam Windows Server NT e Windowsodmo sistemas ope-
racionais. A ferramenta disponibiliza uma interface geaficnples que utiliza a técnica
de drag-and-drop Para acessar um dos dispositivos da rede que esta sendadaeént
utilizado oRemote Desktop Display

O GNS3 Graphical Network Simulator)JGNS3 2010] € um simulador grafico
de redes de computadores que permite simular topologiapleras. Para realizar a si-
mulacéo ele utiliza trés médulos: Dynagen, Dynamips e QénDynagen serve como
uma interface de acesso ao Dynamips, que por sua vez perentalacdo dos sistemas
operacionais dos roteadores Cisco. O Qemu € uma sistematulgizacao de licenca
livre que permite a execucédo de maquinas virtuais paraagirecom a topologia simu-
lada. O GNS3 é disponibilizado para diversas plataformasrmipe realizar testes de
configuracao antes de aplica-las em um ambiente de prodeggo r

O VNUML (Virtual Network User Mode Liny{Galan et al. 2004] foi desenvol-
vido pela empresa Euro61X IST. Ele permite a simulacdo desrel® computadores
GNU/Linux utilizando o modulo de virtualizacdo do préprigtema operacional, de-
nominado UML {User Mode Linux A criacdo de uma topologia de rede no VNUML
inicia-se com a especificacdo do arquivo de texto em formda,contendo as infor-
macoes relativas aos componentes da mesma.

O estudo realizado permitiu identificar as principais fonalidades desejadas em
uma ferramenta para auxiliar no ensino de redes de competadaicialmente, é dese-
javel que a ferramenta possua uma interface grafica quédaitriagdo de topologias
de rede e execucao de experimentos. A visualizacdo da tpaalcaficamente facilita
no processo de aprendizado dos alunos, assim como pdasibdonstrucdo rapida de
topologias. Ferramentas como 0 NS2, NS3 e GTNetS ndo possuarimterface grafica,
elas disponibilizam somente uma interface de programagés gonfigurar a topologia
desejada. Outro fator importante é a possibilidade dezatih mesma ferramenta para
executar diferentes experimentos. As ferramentas GNSZlkeParacer focam exclu-



sivamente em cenarios abordados na certificacdo Cisco, difitidta a sua utilizacéo
em outros tipos de experimentos. Em relacéo as ferramentassam virtualizacao, é
desejavel que a ferramenta permita a execucao de topotigyipelo menos, um tamanho
médio (dezenas de elementos). Devido ao uso do sistemampeiaNindows pelo Vel-
net, a sua utilizagéo limita-se a topologias de pequene peft alta demanda de recursos
do sistema operacional Windows [Fernandez et al. 2009]mAli&so, também €& impor-
tante que a ferramenta possa ser utilizada em diversoskgpasibiente, sem depender de
uma configuracdo especifica. O VNUML requer a execucado emstemns Linux com

0 médulo UML (User Mode Linuxhabilitado. Isso acaba impedindo a sua utilizacdo em
outros sistemas operacionais.

Logo, algumas das funcionalidades que direcionaram a mgiéacédo ddo/Ne-
tLab sdo: interface gréafica para interagdo com o usuario, fl@doe para criagdo de
diversos tipos de cenarios, suporte a topologias de médiaralg porte e possibilidade
de ser utilizado em multiplas plataformas. A proxima seg@srreve a arquitetura e fun-
cionamento dd/NetLab

3. VNetLab

O VNetLabé uma ferramenta de apoio para o ensino de redes de commsgaper atra-

vés da virtualizagdo permite criar, executar e analisar ais diversos tipos de cenarios
que podem se encontrados em uma rede de computadores. Wdateautiliza o soft-
ware VirtualBox e a linguagem Java, que por serem multifdatza, permitem o uso da
ferramenta em diversos sistemas operacionais como: GRUuX[Windows e Mac OS. A
arquitetura do/NetLabé composta por 3 modulos. Estes modulos séo: moédulo de inter-
face com o usuario, modulo de descri¢édo da topologia e maubontrole de maquinas
virtuais. A Figura 1 mostra a arquitetura UbletLabe a interagéo entre os méodulos.
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Figura 1. Arquitetura do VNetLab



3.1. Modulo de interface com o usuario

O maodulo de interface com o usuario consiste na interfackcgrdo VNetLabonde o
usuario interage com a ferramenta. A Figura 2 apresent&ddoé grafica d¥NetLab
Através da interface é possivel realizar as seguintes ¢feEsa
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Figura 2. Interface graficado VNetLab

Manipulacdo de projetos A interface permite criar novos projetos, salvar os dados do
projeto atual e abrir um projeto salvo anteriormente. Enagamjeto constam
dados relativos a topologia criada e as configuracdes deetaniento de rede.
Este arquivo inclui também os diretdrios onde foram criadamaquinas virtuais
correspondentes a topologia.

Manipulacéo de elementos de uma topologig manipulagéo dos elementos da topolo-
gia é realizada através do mecanismaldsg-and-drop Os elementos de rede,
presentes em uma paleta de opc¢des, sdo arrastados paraeaineagopologia.
Posteriormente, estes componentes podem ser ligadoésattaVinhas que repre-
sentam conexodes de rede.

Configuracéo dos elementosCada elemento da topologia refere-se a uma méaquina vir-
tual ou componente de rede virtual. E possivel configuravithahlmente cada
elemento indicando detalhes contemplateutilizado pela maquina virtual e con-
figuracdo dos recursos da maquina virtual (processadoroneeminterfaces de
rede).

Controle da simulacéo A interface permite controlar a execugao da simulacao@drde
operagdes que permitem inicializar ou parar cada elemertimpdlogia. Também
é possivel realizar o salvamento da execugéo correnteelogetos para posterior
restauracao.

Interacéo com os elementos da topologi&poés realizar a inicializagédo de um elemento
de rede, é possivel interagir com 0 mesmo através de uma jgnelrepresenta
a interface da maquina virtual que representa o element@nfunicagdo com a



interface da maquina virtual é realizada utilizando-seatquolo VirtualBox Re-
mote Desktop Protoc§VRDP) que é compativel com protocdRemote Desktop
Protocol (RDP).

Os elementos suportados atualmente petLabs&o: estacdes de trabalho, ser-
vidores, switches e roteadores. \@letLabutiliza templategara a criacdo da maquina
virtual que representa cada elemento de rede.témplateé uma imagem contendo um
sistema operacional instalado e aplicacbes pré-configara@stemplatespermitem a
criacdo rapida das maquinas virtuais que compdem uma @gipaom uma configuracao
pronta, evitando a instalagdo manual da maquina virtual.

Um dos principais problemas no uso de virtualizacdo paralamtopologias
de rede € a baixa escalabilidade devido a necessidade desagae memoria e pro-
cessamento para cada maquina virtual. Desta forma, comativabde minimizar
esse problema oemplatesutilizados peloVNetLabsédo baseados na distribuicdo Sli-
Taz [Slitaz 2010]. O SliTaz é uma mini-distribuicdo Linuxequtiliza poucos recursos
computacionais. Por exemplo, € possivel executar o Sldaar apenas 64 MBytes de
memoéria RAM e 150 MBytes de disco. Outro ponto importante &isténcia de um
repositério com diversos pacotes. Alguns destes pacaigs) por exemplo o iproute2,
traceroute e wireshark, sdo utilizados termplatesitilizados peldvNetLabpara auxiliar
na construcao e analise dos cenarios criados. Além dissusstvel instalar aplicativos
adicionais em cada maquina virtual castemplateutilizado ndo possua. Apesar da uti-
lizacdo do SliTaz, & NetLabtambém suporta maquinas virtuais usando outros sistemas
operacionais e distribuicdes como Windows, Linux e FreeB3&sta forma, € possivel
analisar cenarios usando topologias de rede com sister@ed@neos.

Atualmente, o/NetLabprové umtemplatecontendo a instalacéo padréo do SliTaz

para representar estagoes de trabalho e servidores. Q/olojetutilizar dois elementos
distintos é para permitir diferenciar as caracteristicasatla elemento na visualizagéo
da topologia, apesar de utilizarem como base o mésmplate Os switches sao criados
logicamente pelo VirtualBox atraves da criacdo de redesnas que formam um switch
l6gico para comunicagao entre as maquinas virtuais. Oadotes utilizam também um
templatebaseado no SliTaz, porém com a adi¢cdo do software Quagga§@2810].
O Quagga é uma suite de software de roteamento que fornecplamentacdes dos
protocolos OSPF, RIP e BGP. O roteador é o unico elementosjaeobrigatoriamente
ligado a uma plataforma especifica, devido ao fato do Quagygatiizado somente em
plataformas Unix.

3.2. Médulo de descri¢do da topologia

O mddulo de descri¢cdo da topologia € responsavel por salzbrileos arquivos de ce-
narios criados pelo usuario através do modulo grafico, catodeelativos a topologia e
seus elementos. As informagdes sdo salvas em um arquivo Xislidgndo informacdes
a respeito da topologia, incluindo a posicao na tela dosesiérs, imagens de maquina
virtual vinculadas a cada elemento e configuragdo das maguirtuais.

3.3. Mddulo de controle de maquinas virtuais

O maodulo de controle das maquinas virtuais tem como prih@ip&ionalidade a execu-
cao e geréncia das maquinas virtuais criadas na topologie mddulo interage com o



VirtualBox através do comando VBoxManage. O VBoxManagesinil#ta a criacéo e
configuracdo de maquinas virtuais atraves de instru¢céesbamnde comando. O VBox-
Manage esta incorporado em todas as versdes do VirtualBoxaamesma sintaxe, per-
mitindo o uso do/NetLabem diferentes versdes do VirtualBox.

4. Cenarios de utilizacéo

O VNetLabpermite a execucao de diversos cenarios para a analisede eltuedes de
computadores. Alguns destes cenarios sdo descritos a.segui

Projeto de redes A interface grafica d&NetLabpermite a criacao de topologias simples
utilizando servidores, roteadores e switches. Atravésistamciacdo das maqui-
nas virtuais que representam os elementos de rede é passdvetar o processo
de atribuicdo de enderecos e analisar diversas soluc@esxg@mplo, através do
uso de subredes. A monitoracao dos links de comunicacadtpeawvaliar o tra-
fego de rede gerado para diversas configuracdes.

Analise de protocolos de roteamentcO VNetLabdisponibiliza para criagdo de topolo-
gias um elemento roteador que é implementado pelo softwaagga. O Quagga
implementa diversos protocolos de roteamento (RIP, OSPER) R permite a
configuracao detalhada destes protocolos. Através da onagito dos roteado-
res é possivel analisar, por exemplo, a alteragéo de rovaodes mudancas da
topologia. Também é possivel realizar a implementacdde desoutros protoco-
los de roteamento através da criagdo de um mewplateque seja utilizado para
representar o elemento roteador.

Geréncia de redesDevido a utilizacdo de templates baseados na distribuifazS a
grande quantidade de pacotes disponibilizados pelatdigtéio, é possivel mon-
tar noVNetLabuma topologia de rede, executando sobre a mesma um ambegente d
geréncia composto por gerentes e agentes que comunicasarswm protocolo
de geréncia (por exemplo, o SNMP). Utilizando-se essa tgpelgerenciada, é
possivel realizar testes que demonstrem a necessidadeetieige falhas, confi-
guracao, contabilidade, desempenho e seguranca (FCAP&namede de com-
putadores. Além disso, torna-se possivel também testasragentes, gerentes e
protocolos de geréncia no ambiente controlado dispop#ult pela topologia de
rede virtual.

Além dos cenarios apresentados, diversos outros cenaritesrpser implemen-
tados novVNetLabdevido a sua alta flexibilidade. Uma das vantagen¥MetLabé que
cada cenario pode ser salvo e carregado posteriormentegadizancao de testes, dimi-
nuindo consideravelmente o tempos#tupdo ambiente.

5. Concluséao

Este trabalho apresentoldetLal) uma ferramenta para auxiliar no ensino de redes de
computadores. A ferramenta possui como principal catiatitsa 0 uso de maquinas vir-
tuais. OVNetLabpossui uma interface grafica que facilidade a construcaopedgias

de rede variadas. A instanciacdo dos elementos da topa@agiaizado utilizando-se o
VirtualBox. Cada topologia € armazenada em um arquivo XMie pode ser carregado
posteriormente para continuar a execugao de uma topologiemente configurada.



Os elementos de rede sdo mapeadogMetLabpara maquinas virtuais que utili-
zam a distribuicéo SliTaz. O SliTaz apresenta uma demandlia¥aipor recursos, facili-
tando a realizagdo de testes com um maior numero de elem®@swaslo a utilizacdo do
VirtualBox, o VNetLabpermite a execugdo de diversas maquinas virtuais com dwers
configuracdes e sistemas operacionais ha mesma topolot#a disso, a sua instala-
céo também é simplificada pelo fato do VirtualBox executan@ama simples aplicacéo
do sistema operacional, ao contrario de outros sistemasri@lizacdo como Xen e
VMWare ESX.
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