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Abstract. The utilization of tools to teach computer networks is fundamental in
order to guarantee a better understanding of its subjects bythe students. This
paper presentsVNetLab, a tool to aid the teaching of computer networks using
virtualization.VNetLabuses VirtualBox to create network topologies composed
by virtual machines in a single physical machine.VNetLabenables the creation
of network topologies using a graphical interface and the execution of experi-
ments in an environment similar to the real one. In this paper, the components
of VNetLab are described and also some examples of using the tool to teach
computer networks are presented.

Resumo. O uso de ferramentas para o ensino de redes de computadores é fun-
damental para garantir uma maior assimilação dos conteúdospelos alunos.
Este artigo apresenta oVNetLab, uma ferramenta para ensino de redes de com-
putadores utilizando virtualização. OVNetLab utiliza o software VirtualBox
para criação de topologias de rede compostas por máquinas virtuais em uma
única máquina física. Através doVNetLabé possível criar topologias de rede
usando uma interface gráfica e realizar experimentos em um ambiente muito
próximo do real. Neste artigo são apresentados os componentes que formam o
VNetLabe também alguns exemplos de utilização da ferramenta no ensino de
redes de computadores.

1. Introdução

Assim como em outras áreas da computação, a área de redes de computadores exige a
realização de aulas práticas para garantir uma maior assimilação pelos alunos dos conteú-
dos abordados [Goldstein et al. 2005]. Diferentes estratégias podem ser utilizadas para a
realização das aulas práticas. Uma delas é utilizar um laboratório dedicado para aulas prá-
ticas de redes de computadores, onde o aluno pode realizar experimentos em um ambiente
real. Outra abordagem é o uso de ferramentas que permitam a realização de experimentos
em um ambiente simulado.

O uso de um laboratório dedicado apresenta como vantagem principal a experiên-
cia com máquinas e dispositivos reais, os mesmos que são utilizados em qualquer infra-
estrutura de redes de computadores. Porém, essa abordagem também apresenta alguns
problemas. Nesse laboratório os alunos devem possuir a senha de administrador para rea-
lizar configurações dos dispositivos de rede, o que não é viável em um laboratório normal
em uma instituição de ensino. Além disso, é necessário também um isolamento da rede



para que seja possível realizar alterações na rede e testes,como simulação de ataques, sem
prejudicar a infra-estrutura de rede da instituição. Isso acaba também limitando o uso do
laboratório somente para aulas de redes de computadores, diminuindo a flexibilidade do
uso do mesmo laboratório por outras disciplinas e tornando-se uma solução relativamente
cara.

Outra abordagem consiste no uso de ferramentas que tentam simular o funciona-
mento dos dispositivos de rede para a realização de experimentos. Esse tipo de ferramenta
normalmente foca em algum tópico específico, limitando sua utilização de forma mais ge-
neralizada. Dessa forma, torna-se necessário utilizar diversas ferramentas para abordar os
diversos assuntos da área de redes de computadores. No entanto, essas ferramentas fun-
cionam sem a necessidade de acesso como administrador, podendo ser executadas em
qualquer máquina, o que facilita sua utilização. Porém, devido a alta abstração utilizada
pelas ferramentas, a aplicação direta do que foi aprendido com a ferramenta em um am-
biente real nem sempre é possível.

Uma forma de fazer com que o aluno pratique em um ambiente próximo do real,
porém sem a necessidade de um laboratório dedicado é atravésda utilização de máquinas
virtuais. As máquinas virtuais permitem a criação em nível de usuário de topologias de
rede virtuais bastante próximas dos ambientes reais. Além disso, a topologia de rede vir-
tual pode ser completamente desvinculada da rede real garantindo uma maior segurança
na execução de experimentos.

Neste artigo apresentamos a ferramentaVNetLabpara auxiliar no ensino de redes
de computadores. OVNetLabpossui uma interface gráfica para facilitar a criação de
topologias de rede e utiliza máquinas virtuais para representar cada elemento da rede. O
sistema de virtualização utilizado é o VirtualBox [VirtualBox 2010] que apresenta como
principais características o fato de ser multiplataforma esuportar a utilização detemplates
para criar máquinas virtuais com diversos sistemas operacionais.

O trabalho está dividido em 4 seções. A Seção 2 apresenta uma análise de diver-
sos trabalhos relacionados. A Seção 3 apresenta uma descrição doVNetLabincluindo
detalhes sobre seus componentes e suas principais funcionalidades. A Seção 4 descreve
alguns cenários de utilização da ferramenta em uma aula de redes de computadores. A
Seção 5 apresenta as conclusões do trabalho.

2. Trabalhos relacionados
Existem diversos trabalhos direcionados à implementação de ferramentas para ensino de
redes de computadores. Esses trabalhos diferenciam-se basicamente pelo uso de técnicas
de simulação ou virtualização. Alguns destes trabalhos sãoapresentados a seguir.

O Packet Tracer foi desenvolvido pela empresa Cisco Systems
[Goldstein et al. 2005] com o propósito de auxiliar os alunosno estudo para certifi-
cação CCNA (Cisco Certified Network Associate). A ferramenta provê funcionalidades
para suprir os assuntos abordados na certificação, que são: construção de redes, diagnós-
tico e reparos de erros no ambiente de redes de computadores.A ferramenta apresenta
uma interface gráfica onde os dispositivos são arrastados para o ambiente de construção
de topologia de rede e simula a configuração dos dispositivosde rede via linha de
console. A sua utilização somente é autorizada por alunos matriculados nas Academias
Cisco.



O Network Simulator (NS) [NS2 2010, NS3 2010] é um simulador de eventos dis-
cretos orientado para a simulação de redes de computadores.Alguns recursos fornecidos
são: simulação do protocolo TCP, roteamento e protocolos multicast sobre redes com fio
e sem fio. O NS é desenvolvido nas linguagens C++ e OTcl e é mantido por diversos gru-
pos de pesquisadores. O usuário descreve uma topologia de rede escrevendo scripts OTcl
e o NS simula a topologia com os parâmetros especificados. A versão 3 do NS (NS3) é
a terceira geração dos simuladores NS onde muitas deficiências da versão 2 (NS2) foram
corrigidas e adicionado o suporte à linguagem de programação Python.

O GTNetS (Georgia Tech Network Simulator) [Riley 2003] foi desenvolvido por
George F. Riley do Instituto de Tecnologia da Georgia e consiste em uma biblioteca para
linguagem C++ para simular redes de computadores. A criaçãode uma rede é similar
a criação de um programa, utilizando o paradigma de orientação a objetos, através da
criação de instâncias de objetos a partir das classes contidas nesta biblioteca. A principal
finalidade desta biblioteca é o teste de protocolos em fase experimental.

O Velnet (Virtual Environment for Learning Networking) [Kneale et al. 2004] foi
desenvolvido na Universidade de Tecnologia e Informação deSydney. A ferramenta uti-
liza o software de virtualização VMWare WorkStation para criar uma rede virtual entre
máquinas virtuais que utilizam Windows Server NT e Windows XP como sistemas ope-
racionais. A ferramenta disponibiliza uma interface gráfica simples que utiliza a técnica
de drag-and-drop. Para acessar um dos dispositivos da rede que está sendo montada é
utilizado oRemote Desktop Display.

O GNS3 (Graphical Network Simulator 3) [GNS3 2010] é um simulador gráfico
de redes de computadores que permite simular topologias complexas. Para realizar a si-
mulação ele utiliza três módulos: Dynagen, Dynamips e Qemu.O Dynagen serve como
uma interface de acesso ao Dynamips, que por sua vez permite aemulação dos sistemas
operacionais dos roteadores Cisco. O Qemu é uma sistema de virtualização de licença
livre que permite a execução de máquinas virtuais para interagir com a topologia simu-
lada. O GNS3 é disponibilizado para diversas plataformas e permite realizar testes de
configuração antes de aplicá-las em um ambiente de produção real.

O VNUML (Virtual Network User Mode Linux) [Galán et al. 2004] foi desenvol-
vido pela empresa Euro61X IST. Ele permite a simulação de redes de computadores
GNU/Linux utilizando o módulo de virtualização do próprio sistema operacional, de-
nominado UML (User Mode Linux). A criação de uma topologia de rede no VNUML
inicia-se com a especificação do arquivo de texto em formato XML, contendo as infor-
mações relativas aos componentes da mesma.

O estudo realizado permitiu identificar as principais funcionalidades desejadas em
uma ferramenta para auxiliar no ensino de redes de computadores. Inicialmente, é dese-
jável que a ferramenta possua uma interface gráfica que facilite a criação de topologias
de rede e execução de experimentos. A visualização da topologia graficamente facilita
no processo de aprendizado dos alunos, assim como possibilita a construção rápida de
topologias. Ferramentas como o NS2, NS3 e GTNetS não possuemuma interface gráfica,
elas disponibilizam somente uma interface de programação para configurar a topologia
desejada. Outro fator importante é a possibilidade de utilizar a mesma ferramenta para
executar diferentes experimentos. As ferramentas GNS3 e Packet Tracer focam exclu-



sivamente em cenários abordados na certificação Cisco, o quedificulta a sua utilização
em outros tipos de experimentos. Em relação as ferramentas que usam virtualização, é
desejável que a ferramenta permita a execução de topologiasde, pelo menos, um tamanho
médio (dezenas de elementos). Devido ao uso do sistema operacional Windows pelo Vel-
net, a sua utilização limita-se a topologias de pequeno porte pela alta demanda de recursos
do sistema operacional Windows [Fernández et al. 2009]. Além disso, também é impor-
tante que a ferramenta possa ser utilizada em diversos tiposde ambiente, sem depender de
uma configuração específica. O VNUML requer a execução em um sistema Linux com
o módulo UML (User Mode Linux) habilitado. Isso acaba impedindo a sua utilização em
outros sistemas operacionais.

Logo, algumas das funcionalidades que direcionaram a implementação doVNe-
tLab são: interface gráfica para interação com o usuário, flexibilidade para criação de
diversos tipos de cenários, suporte a topologias de médio a grande porte e possibilidade
de ser utilizado em múltiplas plataformas. A próxima seção descreve a arquitetura e fun-
cionamento doVNetLab.

3. VNetLab

O VNetLabé uma ferramenta de apoio para o ensino de redes de computadores que atra-
vés da virtualização permite criar, executar e analisar os mais diversos tipos de cenários
que podem se encontrados em uma rede de computadores. A ferramenta utiliza o soft-
ware VirtualBox e a linguagem Java, que por serem multiplataforma, permitem o uso da
ferramenta em diversos sistemas operacionais como: GNU/Linux, Windows e Mac OS. A
arquitetura doVNetLabé composta por 3 módulos. Estes módulos são: módulo de inter-
face com o usuário, módulo de descrição da topologia e módulode controle de máquinas
virtuais. A Figura 1 mostra a arquitetura doVNetLabe a interação entre os módulos.

Figura 1. Arquitetura do VNetLab



3.1. Módulo de interface com o usuário

O módulo de interface com o usuário consiste na interface gráfica doVNetLabonde o
usuário interage com a ferramenta. A Figura 2 apresenta a interface gráfica doVNetLab.
Através da interface é possível realizar as seguintes operações:

Figura 2. Interface gráfica do VNetLab

Manipulação de projetos A interface permite criar novos projetos, salvar os dados do
projeto atual e abrir um projeto salvo anteriormente. Em cada projeto constam
dados relativos a topologia criada e as configurações de cadaelemento de rede.
Este arquivo inclui também os diretórios onde foram criadasas máquinas virtuais
correspondentes a topologia.

Manipulação de elementos de uma topologiaA manipulação dos elementos da topolo-
gia é realizada através do mecanismo dedrag-and-drop. Os elementos de rede,
presentes em uma paleta de opções, são arrastados para a imagem da topologia.
Posteriormente, estes componentes podem ser ligados através de linhas que repre-
sentam conexões de rede.

Configuração dos elementosCada elemento da topologia refere-se a uma máquina vir-
tual ou componente de rede virtual. É possível configurar individualmente cada
elemento indicando detalhes como:templateutilizado pela máquina virtual e con-
figuração dos recursos da máquina virtual (processador, memória e interfaces de
rede).

Controle da simulação A interface permite controlar a execução da simulação através de
operações que permitem inicializar ou parar cada elemento da topologia. Também
é possível realizar o salvamento da execução corrente dos elementos para posterior
restauração.

Interação com os elementos da topologiaApós realizar a inicialização de um elemento
de rede, é possível interagir com o mesmo através de uma janela que representa
a interface da máquina virtual que representa o elemento. A comunicação com a



interface da máquina virtual é realizada utilizando-se o protocoloVirtualBox Re-
mote Desktop Protocol(VRDP) que é compatível com protocoloRemote Desktop
Protocol(RDP).

Os elementos suportados atualmente peloVNetLabsão: estações de trabalho, ser-
vidores, switches e roteadores. OVNetLabutiliza templatespara a criação da máquina
virtual que representa cada elemento de rede. Umtemplateé uma imagem contendo um
sistema operacional instalado e aplicações pré-configuradas. Ostemplatespermitem a
criação rápida das máquinas virtuais que compõem uma topologia com uma configuração
pronta, evitando a instalação manual da máquina virtual.

Um dos principais problemas no uso de virtualização para simular topologias
de rede é a baixa escalabilidade devido a necessidade de recursos de memória e pro-
cessamento para cada máquina virtual. Desta forma, com o objetivo de minimizar
esse problema ostemplatesutilizados peloVNetLabsão baseados na distribuição Sli-
Taz [Slitaz 2010]. O SliTaz é uma mini-distribuição Linux que utiliza poucos recursos
computacionais. Por exemplo, é possível executar o Slitaz com apenas 64 MBytes de
memória RAM e 150 MBytes de disco. Outro ponto importante é a existência de um
repositório com diversos pacotes. Alguns destes pacotes, como por exemplo o iproute2,
traceroute e wireshark, são utilizados nostemplatesutilizados peloVNetLabpara auxiliar
na construção e análise dos cenários criados. Além disso, é possível instalar aplicativos
adicionais em cada máquina virtual caso otemplateutilizado não possua. Apesar da uti-
lização do SliTaz, oVNetLabtambém suporta máquinas virtuais usando outros sistemas
operacionais e distribuições como Windows, Linux e FreeBSD. Desta forma, é possível
analisar cenários usando topologias de rede com sistemas heterogêneos.

Atualmente, oVNetLabprovê umtemplatecontendo a instalação padrão do SliTaz
para representar estações de trabalho e servidores. O objetivo de utilizar dois elementos
distintos é para permitir diferenciar as características de cada elemento na visualização
da topologia, apesar de utilizarem como base o mesmotemplate. Os switches são criados
logicamente pelo VirtualBox através da criação de redes internas que formam um switch
lógico para comunicação entre as máquinas virtuais. Os roteadores utilizam também um
templatebaseado no SliTaz, porém com a adição do software Quagga [Quagga 2010].
O Quagga é uma suíte de software de roteamento que fornece a implementações dos
protocolos OSPF, RIP e BGP. O roteador é o unico elemento que está obrigatoriamente
ligado a uma plataforma específica, devido ao fato do Quagga ser utilizado somente em
plataformas Unix.

3.2. Módulo de descrição da topologia

O módulo de descrição da topologia é responsável por salvar eabrir os arquivos de ce-
nários criados pelo usuário através do módulo gráfico, com dados relativos a topologia e
seus elementos. As informações são salvas em um arquivo XML guardando informações
a respeito da topologia, incluindo a posição na tela dos elementos, imagens de máquina
virtual vinculadas a cada elemento e configuração das máquinas virtuais.

3.3. Módulo de controle de máquinas virtuais

O módulo de controle das máquinas virtuais tem como principal funcionalidade a execu-
ção e gerência das máquinas virtuais criadas na topologia. Esse módulo interage com o



VirtualBox através do comando VBoxManage. O VBoxManage possibilita a criação e
configuração de máquinas virtuais através de instruções em linha de comando. O VBox-
Manage está incorporado em todas as versões do VirtualBox com a mesma sintaxe, per-
mitindo o uso doVNetLabem diferentes versões do VirtualBox.

4. Cenários de utilização

O VNetLabpermite a execução de diversos cenários para a análise e estudo de redes de
computadores. Alguns destes cenários são descritos a seguir.

Projeto de redes A interface gráfica doVNetLabpermite a criação de topologias simples
utilizando servidores, roteadores e switches. Através da instanciação das máqui-
nas virtuais que representam os elementos de rede é possívelexercitar o processo
de atribuição de endereços e analisar diversas soluções, por exemplo, através do
uso de subredes. A monitoração dos links de comunicação permite avaliar o trá-
fego de rede gerado para diversas configurações.

Análise de protocolos de roteamentoO VNetLabdisponibiliza para criação de topolo-
gias um elemento roteador que é implementado pelo software Quagga. O Quagga
implementa diversos protocolos de roteamento (RIP, OSPF e BGP) e permite a
configuração detalhada destes protocolos. Através da monitoração dos roteado-
res é possível analisar, por exemplo, a alteração de rotas devido as mudanças da
topologia. Também é possível realizar a implementação e teste de outros protoco-
los de roteamento através da criação de um novotemplateque seja utilizado para
representar o elemento roteador.

Gerência de redesDevido a utilização de templates baseados na distribuição SliTaz e a
grande quantidade de pacotes disponibilizados pela distribuição, é possível mon-
tar noVNetLabuma topologia de rede, executando sobre a mesma um ambiente de
gerência composto por gerentes e agentes que comunicam-se usando um protocolo
de gerência (por exemplo, o SNMP). Utilizando-se essa topologia gerenciada, é
possível realizar testes que demonstrem a necessidade de gerenciar falhas, confi-
guração, contabilidade, desempenho e segurança (FCAPS) emuma rede de com-
putadores. Além disso, torna-se possível também testar novos agentes, gerentes e
protocolos de gerência no ambiente controlado disponibilizado pela topologia de
rede virtual.

Além dos cenários apresentados, diversos outros cenários podem ser implemen-
tados noVNetLabdevido a sua alta flexibilidade. Uma das vantagens doVNetLabé que
cada cenário pode ser salvo e carregado posteriormente pararealização de testes, dimi-
nuindo consideravelmente o tempo desetupdo ambiente.

5. Conclusão

Este trabalho apresentou oVNetLab, uma ferramenta para auxiliar no ensino de redes de
computadores. A ferramenta possui como principal característica o uso de máquinas vir-
tuais. OVNetLabpossui uma interface gráfica que facilidade a construção de topologias
de rede variadas. A instanciação dos elementos da topologiaé realizado utilizando-se o
VirtualBox. Cada topologia é armazenada em um arquivo XML, que pode ser carregado
posteriormente para continuar a execução de uma topologia previamente configurada.



Os elementos de rede são mapeados noVNetLabpara máquinas virtuais que utili-
zam a distribuição SliTaz. O SliTaz apresenta uma demanda mínima por recursos, facili-
tando a realização de testes com um maior número de elementos. Devido a utilização do
VirtualBox, o VNetLabpermite a execução de diversas máquinas virtuais com diversas
configurações e sistemas operacionais na mesma topologia. Além disso, a sua instala-
ção também é simplificada pelo fato do VirtualBox executar como uma simples aplicação
do sistema operacional, ao contrário de outros sistemas de virtualização como Xen e
VMWare ESX.
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