Geréncia de Redes



Motivacao

* as redes estao ficando cada vez mais
Importantes para as empresas

- nao sao mais infra-estrutura dispensavel: sao de
missao critica (nao podem parar!)

e as redes sao cada vez maiores
— atingem mais gente na empresa
— atingem mais lugares fisicos da empresa

— atingem mais parceiros da empresa
— atingem até os clientes da empresa



Motivacao

as redes sao cada vez mais heterogéneas

— mesclagem de tecnologias
— mesclagem de fornecedores

as tecnologias sao cada vez mais complexas

— exemplo: para suportar servicos que nao sejam
best-effort (video conferéncia, ...)

a falta de pessoal qualificado continua

- resultado: precisamos de boas solugoes para
gerenciar as redes

geréncia é tudo que é necessario para
manter as redes funcionando bem



Conceito

 Geréncia de Rede

— processo de controle de uma rede de dados
visando maximizar sua eficiéncia e produtividade

— atividade que monitora e controla os elementos da
rede (fisicos ou logicos), assegurando um certo
nivel de qualidade de servico

— 0 gerenciamento de rede pode ser definido como a
coordenacao (controle de atividades e monitoracao
de uso) de recursos materiais (modems,
roteadores, etc.) e ou logicos (protocolos),
fisicamente distribuidos na rede, assegurando, na
medida do possivel, confiabilidade, tempos de
resposta aceitaveis e seguranca das informacoes.



Objetivos

controlar o funcionamento de uma rede de
computadores

controlar a complexidade da rede
ofimizar o servico de comunicacao
otimizacao do uso de recursos disponiveis

diminuir o tempo de indisponibilidade de uma
rede

auxilio no controle de gastos



Funcoes de Geréncia de Redes

* planejamento inicial da rede
* geréncia de configuracao

* geréncia de falhas

* geréncia de seguranca

* geréncia de desempenho

* geréncia de contabilizacao



Problemas de uma rede sem geréncia

congestionamento do trafego
recursos mal utilizados
recursos sobrecarregados
problemas com seguranca



Ferramentas de geréncia de redes

* ferramentas simples: detectam problemas
comuns de conectividade

- Exemplos: traceroute, ping, route, netstat, ifconfig

- traceroute: permite descobrir onde o problema esta
localizado (técnica da porta aberta)

 Geréncia Reatival

— baixa escalabilidade: nao suporta um grande conjunto de
elementos

— alternativa -> utilizacao de um sistema de geréncia de rede:
mapa da rede é apresentado e alarmes sao gerados
automaticamente quando limiares ou mudancas de estado
operacional sao detectados



Geréncia reativa vs pro-ativa

* geréncia reativa

- todo o processo € acionado apoOs a ocorréncia da falha
e a perda de conectividade ou queda de desempenho

— processo consiste entdo em detectar a falha, isolar,
corrigir e documentar

* geréncia pro-ativa

— 0 administrador busca, continuamente, informacoes
gue possam ajuda-lo a antecipar problemas

— recursos estatisticos e monitoramento diario sao
usados para acompanhar as mudancas de

comportamento e para antecipar-se as falhas e a perda
de desempenho



Ferramentas de geréncia de redes

* monitores de rede

— se conectam as redes (um por segmento), monitorando o
trafego

- através do exame das informacodes a nivel de pacotes, o
monitor consegue compilar estatisticas referentes a
utilizacao das redes, tipos de pacotes, numero de
pacotes enviados e recebidos por cada no da rede,
pacotes com erros e outras variaveis importantes

e analisadores de rede

— auxiliam no rastreamento e correcao de problemas
encontrados nas redes

— apresentam caracteristicas sofisticadas para analise do
trafego da rede, captura de decodificacdo de pacotes e
transmissao de pacotes em tempo real



Sistema de Geréncia de Redes

colecao de ferramentas integradas para monitoragao
e controle

oferece uma interface unica, com informacoes sobre a
rede

pode oferecer também um conjunto poderoso e
amigavel de comandos que sao usados para executar
quase todas as tarefas da geréncia da rede

permitem o monitoramento e controle de uma rede
inteira a partir de um ponto central (Estacao de
geréncia)

composto por uma plataforma de geréncia de redes
(PGR) e aplicacoes de geréncia de redes



Plataforma de Geréncia de Redes
(PGR)
* sistema operacional da geréncia

* sistema unico para a geréncia integrada de
todos os dispositivos da rede

* sobre as plataformas estao as diversas
aplicacoes usadas pelos operadores

* contem funcionalidades comuns a varias
aplicacoes de geréncia



PGR - Funcionalidades

* Interface grafica com o usuario
* Mapa da rede

- algoritmos de auto-descobrimento de topologia
(“automapping”)

— editores graficos de topologias
* Sistema de geréncia de banco de dados (SGBD);

- volume de dados muito grande
- correlacao entre as informacoes
— geracao de relatorios personalizados



PGR - Funcionalidades

* Metodo padrao de consulta aos dispositivos;

- coleta de informacoOes de diferentes dispositivos

- rotinas de acesso a MIB dos agentes utilizando o
protocolo de geréncia

* Sistema de menus adaptavel

— permite a visibilidade da inclusao de novas
funcionalidades

* Histodrico (log) de eventos

— armazena eventos cronologicamente em um formato
legivel

— util em varias tarefas de geréncia.



PGR - Caracteristicas

contém uma APl que permite que varias aplicagcoes
especiais sejam construidas e inseridas na plataforma
lancando mao de todos os recursos oferecidos pela
plataforma

contem uma aplicagao simples de geréncia que permite,
pelo menos, visualizar graficamente a evolugao com o
tempo dos valores das variaveis dos agentes. (MIB
Browser)

apresenta uma interface amigavel com o usuario,
permitindo que qualquer usuario interaja sem necessidade
de treinamento, preferencialmente baseada na WEB

livre de plataforma, podendo assim gerenciar qualquer
dispositivo independente da plataforma



PGR - Exemplos

* OpenView da Hewlett Packard

* NetView e Tivoli da IBM

* Spectrum da Aprisma

* CA-Unicenter da Computer Associates
* SunNet Manager da Sun Microsystems
o StarSentry da AT&T



Aplicacao de geréncia

* funcionalidade especifica para um determinado
conjunto de dispositivos

* gerenciar efetivamente um conjunto especifico
de dispositivos

* evitar sobreposicao de funcionalidades
* integrar-se com a plataforma atraves das APls
* deve ser portatil para varias plataformas



Aplicacao de geréncia - exemplos

Netclarity da Lanquest (geréncia de desempenho)
Alarm Manager da Aprisma (geréncia de falhas)
AssetView da Hewlett Packard (geréncia de bens)
CiscoWorks da Cisco (geréncia de configuracao)

Spectrum's Alarm Managers da Cabletron (geréncia
de falhas)

trap exploder da Empire Technologies (manipulacao
de alarmes)

Boks da Securix (geréncia de seguranca)
NetBuilder da 3COM (geréncia de configuracao)



Como escolher um sistema de
geréncia de redes (SGR)

1.Fazer um levantamento dos dispositivos
gerenciaveis

2.Definir as areas funcionais prioritarias
3.Comparar as aplicacoes de geréncia
4.Escolher a plataforma de geréncia



Arquitetura

Estacao de Geréncia
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Sistemas de geréncia baseados na
Web

* permitem aos administradores da rede monitora-la e
controla-la a partir de um navegador

* vantagens [3Com-WBM]

— possibilidade de monitorar e controlar os elementos da
rede usando qualquer navegador em qualquer n6 da
rede

- interface grafica da Web ja € bem conhecida e as
operacoOes realizadas em um navegador tambeéem

— usar a Web para distribuir as informacoes sobre a
operacao da rede tem se mostrado uma tarefa eficaz.
Por exemplo, informacdes para os usuarios sobre o
estado da rede e atualizagdes que eles precisam
realizar (evitaria ligagbes em demasia ao help desk)



Sistemas de geréncia baseados na
Web

* padrao

- WBEM (Web-Based Enterprise Management):
objetivo principal € alcancar a geréncia unificada de
todos os sistemas e redes de uma organizagao

- www.dmtf.org/standards/standard_wbem.php e
http://wbemservices.sourceforge.net/



Sistema de Geréncia de Redes -
Arquitetura Geral

* modelo gerente/agente

* quatro componentes basicos: elementos
gerenciados, estacoes de geréncia, protocolos
de geréncia e informacoes de geréncia
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Elementos gerenciados

* constituem os componentes da rede que precisam operar
adequadamente para que a rede ofereca os servicos para
0s quais foi projetada

* devem possuir um software especial (Agente) para permitir
gue sejam gerenciados remotamente

- Agente: permitem a monitoracao e o controle de um
componente por uma ou mais estagcoes de geréncia,
respondendo as solicitagcdes dos indicadores solicitados

* exemplos

- Hardware: equipamentos de interconexao, enlaces de
comunicacao, hospedeiros, nobreaks, modems,
Impressoras etc.

- Software: sistemas operacionais, servidores de bancos
de dados, servidores Web, servidores de mail etc.



Estacao de Geréncia

* contém o software (Gerente) que conversa diretamente
com 0s agentes nos componentes gerenciados, com o
objetivo de monitora-los ou controla-los

* gerente: comunicagao com agentes atraves pollings ou
trapings

- Polling (varredura): processo de obtencao das
informacodes junto ao agente em que o gerente toma a
Iniciativa comunicacao

- Trapings (notificagcdbes): processo onde o agente toma a
iniciativa de enviar ao gerente (pré-configurado) uma
notificacao de ocorréncia de eventos anormais,
previamente configurados



Polling vs Trapping

* Qual utilizar?

* Depende:
- trafego gerado
— robustez
- retardo
— volume de processamento no agente
- volume de processamento no gerente

— aplicagcbes de monitoramento
— consequéncia de uma falha no dispositivo monitorado



Estacao de Geréncia

normalmente centralizadas (frequente que haja
uma unica estacao de geréncia)

possuem fungoes automaticas de geréncia (ex.
poll regular dos agentes)

pode obter e alterar informacao de geréncia
presente nos agentes

possuem interface com o usuario para facilitar
a geréncia



Protocolo de geréncia

* define as mensagens usadas entre gerente e
agentes para trocar informacao de geréncia

* permite operacoes de monitoramento (READ) e
operacoes de controle (WRITE)

* tipos de mensagens

— operacao de leitura e escrita
— resposta
- notificacao (traps)



Protocolo de geréncia

* Exemplo de operacao de monitoramento (gerente-roteador): Qual
€ a quantidade de erros ocorrendo no fluxo de entrada na
interface numero 177

* Exemplo de uma operacao de controle (gerente-roteador):
Desligue sua interface numero 17.

* Exemplos de protocolos

- SNMP (Simple Network Management Protocol), SNMPVv2 e
SNMPv3

* usado em redes TCP/IP
- CMIP (Commom Management Information Protocol)

* protocolo do modelo OSI

- outros: WBEM (Web-Based Enterprise Management), TMN
(Telecommunications Management Network), Transaction
Language 1, JMX (Java Management Extensions) e netconf



Informacoes de geréncia

* define os dados que podem ser referenciados em
operacoes do protocolo na comunicacgao entre
gerentes e agentes

* MIB (Management Information Base) - corresponde ao
conjunto das informacgdes de geréncia disponiveis em
um agente e define os dados que podem ser
referenciados em operacoes do protocolo de geréncia.

* exemplos: informacao de erro de transmissao e
recepcao em enlaces de comunicacgao, status de um
enlace de comunicacao, temperatura de um roteador,
tensao de entrada de um equipamento nobreak etc.



Classificacao das Informacoes

* Estatica: informacdes de configuracao, que sofrem pouca
ou nenhuma alteracao

- Exemplos: nome dos elementos, localizacdo, enderecamento
IP, rotas estaticas, etc...

* Dinamica: relacionadas a eventos na rede, sofrendo
alteracoes a cada instante

- Exemplos: total bytes enviados/recebidos, total de erros,
tabelas de rotas dinamicas, etc...

* Estatistica: derivada das informacoes dinamicas
envolvendo conceitos como media, utilizagcao, variancia,
desvio, efc...

- Exemplos: taxa de utilizacao de largura de banda, taxa de
utilizagao de recursos (CPU, disco, memoria), utilizacao média
da rede, vazao (bps), etc.



Arquiteturas de geréncia de redes

 Centralizada
* Hierarquica
e Distribuida



Arquitetura Centralizada

existe apenas um unico Gerente capaz de gerenciar todos
os elementos do ambiente

banco de dados unico e centralizado

unico responsavel por toda a geracao de alertas, coleta e
administracao das informacoes de todos os elementos

Vantagens:

- simplificagcao do processo de geréncia, uma vez que a
informacao necessaria esta concentrada em um unico ponto,
facilitando a localizacao de erros e a correlacao dos mesmos

— seguranca no que diz respeito ao acesso as informagoes, pois
ha necessidade de se controlar apenas um unico ponto de
acesso

- permite facilmente identificar problemas correlacionados



Arquitetura Centralizada

* Desvantagens:

— maior concentracio da probabilidade de falhas em um
unico elemento (o Gerente);

— necessidade de duplicacao total da base de dados para
redundancia do sistema

— dificil expansao (baixa escalabilidade)
- trafego intenso de dados no gerente
* Exemplo: Netview
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Arquitetura Hierarquica

um servidor (SGR Servidor) que centraliza as informagdes
dos dispositivos gerenciados no ambiente, porem existe um
conjunto de outros servidores (SGR Clientes) que podem
atuar como clientes deste servidor central

divisdo das tarefas de geréncia entre servidor central e
servidores clientes

com menor capacidade indiviual dos servidores consegue-
se realizar geréncia de ambientes com grande quantidade
de dispositivos

dados armazenados de forma centralizada

Vantagens

— geréncia nao depende exclusivamente de um unico sistema
Gerente e ha uma distribuigcao das tarefas de geréncia

- trafego é balanceamento entre os Gerentes



Arquitetura Hierarquica

* Desvantagens

— base de dados de geréncia continua centralizada,
mantendo-se o0 mesmo problema de concentracao
da alta probabilidade de falhas em um unico ponto

— definicao da hierarquia deve ser cuidadosa para
evitar duplicacao.

- recuperacao das informacodes € mais lenta

* Exemplos: SunNet Manager, OpenView,
Netview/AlX e At&T StarSentry



Arquitetura Hierarquica
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Arquitetura Distribuida

combina caracteristicas das arquiteturas centralizada e
hierarquica, porém, ao inves de possuir um unico servidor ou um
conjunto formado por clientes/servidor de geréncia, o modelo
distribuido utiliza-se de varios servidores num modelo ponto-a-
ponto, em que nao ha hierarquia entre eles e nem centralizagcao
da base de dados

cada servidor € responsavel individualmente por uma parte (ou
segmento) da rede gerenciada, possuindo, em sua propria base
de dados, informacdes de todo o ambiente, o que Ihe permite
analisa-lo de forma completa

distribuicao das tarefas de geréncia e da base de dados para
cada servidor na arquitetura, distribuindo assim tambem a
probabilidade de falhas entre os diversos servidores e evitando a
dependéncia de um unico sistema.

combina as vantagens das duas outras arquiteturas

esquema de replicacao das base de dados (coeréncia).



Arquitetura Distribuida
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Uso de proxies

* Intermedia a comunicagao entre gerente e agente quando os
equipamentos nao falam os mesmos protocolos que o gerente;

* 0 proxy (agente procurador) executa num elemento de
mediacao, que fala com o gerente usando um protocolo e com
0 agente usando outro

estacao de
gerenciamento

gerente agente
agente
procurador

elemento de recurso
mediacao gerenciado

A A A
protgcolo protocolo protgcolo protgcolo
A A H B
Operacoes “padrao” Operacdes por
usando protocolos da procuracio usando

pilha A protocolos da pilha B



Meétricas



Disponibilidade

* indica o tempo que um servico de rede,
componente ou aplicacao esteve disponivel
para seus usuarios em relacao ao tempo
monitorado

- A média de tempo entre a ocorréncia sucessiva de
falnas € conhecida como MTTF (Mean Time To
Failure).

- A media do tempo que esse sistema leva para
recuperar-se de uma falha € conhecida como
MTTR (Mean Time To Repair).

- A meédia do tempo entre a ocorréncia de 2 (duas)
falhas consecutivas € denominada MTBF (Mean
Time Between Failure).



Disponibilidade

disponmneel {up) disponivel {up)
e
MTTF MTTR MTTF

o
(lempo)

MIBEF = MTTEF + MITR MTBE

L
indisponivel {down) indisponivel {down)
n-esima falha (n+1)-2sima falha
P = Disponibilidade = "_1” i
g MTTF + MTTR
P. = Indisponibilidade = —— j”f Ll = "”f ”’"{
: MTTF + MITR MTBF -

S— TR



Disponibilidade(%) =

Disponibilidade

( PeriodoTotal Monitoramento — Tempolndisponivel)

*100%

PeriodoTotal Monitoramento

Classe de Disponibilidade | Indisponibilidade Tipo de Sistema
Disponibilidade (min/ano)
| IR 52.560 Nio-gerenciado
2 09 0% 5.256 Grerenciado
3 G0, 0%, 526 Bem-gerenciado
4 99,99% 52,0 Tolerante-a-I alhas
5 99,099% 5.3 Alta Disponibilidade
i 99,09999% 0,53 Muito Alta Disponibilidade
7 949,99999% 0,053 Ultra Disponibilidade




Disponibilidade

* sistemas em série ( --S1--S2--)

- disponibilidade de S1 = 0,98

— disponibilidade de S2 = 0,98

- disponibilidade do sistema = 0,98 * 0,98 = 0,96
* sistemas em paralelo

[---C1---\
= )

\---C2---/
- disponibilidade de S1 = 0,98
- disponibilidade de S2 = 0,98

- disponibilidade do sistema = 1 — (dois sistemas fora) = 1 —
((1-0,98)*(1-0,98)) = 1 — (0,02*0,02) = 1-0,0004= 0,9996



Tempo de Resposta

* representa o tempo decorrido entre a requisicao de
uma acao ao sistema e a resposta completa a sua
requisicao

* medicao € complexa

* alem de apresentar uma enorme possibilidade de
situacoes com definicoes e formas de monitoramento
distintas, 0 mesmo € composto pela interacao de
diversos componentes: a quantidade de usuarios
acessando o servico, a complexidade das operacoes
solicitadas, a quantidade e a capacidade dos recursos
compartilhados utilizados para a realizagao destas
operacoes.



Tempo de Resposta

J Tempo de Resposta em Aplicacoes
Cliente-Servidor:

Tempo de Resposta

Tempo de Rede Ternpo do Servidor

Laté neia Transmissdo SErvigm Fila

CPU Disco Rede CPU Disco Rede




Taxa de Erros

* relaciona a quantidade de pacotes, recebidos
ou enviados por uma interface de rede, cujo
conteudo (em bits) apresenta erro em relagao
ao total de pacotes nessa mesma interface.

* normalmente, essa taxa € medida em valores
percentuais dentro do periodo de
monitoramento.

* ¢ de dificil deteccao e pode ser a causadora de
muitos problemas que serao detectados
posteriormente.



Laténcia

* representa o tempo que um pacote leva para ir
de um ponto a outro da rede

* normalmente medido em milisegundos

* quanto menor a laténcia, melhor o tempo de
resposta da rede



Vazao (Throughput)

* medida vinculada a uma aplicacao

* exemplos: numero de transagoes em um
periodo, numero de sessoes de clientes para
uma dada aplicacao em um determinado
periodo



Utilizacao

representa a quantidade em uso de um determinado
recurso (porcentagem), em relacao a sua capacidade total
de atendimento

auxilia na avaliacao e deteccao de gargalos, uma vez que
iInfluenciam diretamente no tempo de resposta da rede e
das aplicacbes envolvidas

monitorando-se a utilizacao, ao longo de um determinado
periodo de tempo, € possivel observar os intervalos de
pico na utilizacao de um servigo ou recurso

Exemplos: memoria disponivel, leitura/escrita em disco,
processador (CPU), largura de banda da rede.



Geréncia de niveis de servico

* SLA (Service Level Agreement) - contrato entre
um Provedor de Servigos e seus usuarios, que
obriga o Provedor a manter um certo nivel de
qualidade do servico fornecido em que pode
ocorrer, inclusive, o oferecimento de
compensacoes, caso 0s hiveis acordados nao
sejam atingidos



Geréncia de niveis de servico

* SLM (Service Level Management) - tipo de
gerenciamento em que as atividades das areas
funcionais de gerenciamento de Desempenho e
Falhas visam executar e acompanhar o nivel de
servigo garantido atraves dos SLAs.

 funcionamento

— obtencao de dados dos dispositivos gerenciaveis;

— manipulacao destes dados para transforma-los em
iIndicadores de falha e desempenho;

— armazenamento destes indicadores para formar uma
baseline;

— geracao de relatorios periddicos sobre o
comportamento destes indicadores.



