PONTIFÍCIA UNIVERSIDADE CATÓLICA DO RIO GRANDE DO SUL

FACULDADE DE INFORMÁTICA

Laboratório de Redes de Computadores
OBJETIVOS: O cumprimento da disciplina busca dar ao aluno, ao final do semestre, condições de:

1. Discutir com o vocabulário adequado tanto sobre conceitos como sobre aspectos tecnológicos de redes de computadores;

2. Acompanhar autonomamente o desenvolvimento futuro da área;

3. Desenvolver ensaios laboratoriais  e analisar seus resultados;

4. Implementar aplicações utilizando comunicação remota;

5. Projetar redes de computadores para ambientes com diferentes conjuntos de requisitos.

Nº DA UNIDADE: 01


CONTEÚDO: Projeto de Redes
1.1.  Desenvolvimento e análise de projetos de redes

1.1.1. Apresentação de um estudo de caso

1.1.2. Levantamento de requisitos

1.1.3. Levantemento da tecnologia disponível 

1.1.4. Formulação de um projeto de rede

Nº DA UNIDADE: 02


CONTEÚDO: Nível de Enlace 

2.1.  Implementação e análise de algoritmos de controle de fluxo

2.2.  Implementação e análise de algoritmos de controle de erro

2.3.  Formas Endereçamento 

2.3.1. Unicast

2.3.2. Multicast

2.3.3. Broadcast

2.3.4. Anycast 

Nº DA UNIDADE: 03


CONTEÚDO: Nível de Rede
3.1.  Implementação de métodos de acesso à rede

3.1.1. Socket RAW

3.1.2. Biblioteca libpcap

3.2.  Protocolo ARP

3.2.1. Análise do comportamento

3.2.2. Estudo de Vulnerabilidades

3.3.  Protocolo IPv4 e IPv6

3.3.1. Análise de pacotes

3.3.2. Geração e recepção de frames

3.3.3. Análise do funcionamento

3.3.4. Estudo de Vulnerabilidades

3.4.  Protocolo ICMP 

3.4.1. Análise de pacotes

3.4.2. Geração e recepção de frames

3.4.3. Análise do funcionamento

3.5.  Roteamento

3.5.1. Configuração e funcionamento dos protocolos de roteamento

3.5.1.1.  RIP

3.5.1.2.  OSPF

3.5.1.3.  BGP

Nº DA UNIDADE: 04


CONTEÚDO:  Nível de Transporte
4.1.   Protocolos TCP e UDP

4.1.1. Estudo de seu comportamento e funcionalidades

4.1.2. Implementação de aplicações utilizando Sockets TCP e UDP

4.1.3. Estudo de vulnerabilidades

Nº DA UNIDADE: 05



CONTEÚDO:  Nível de Aplicação

5.1.  Segurança das aplicações

5.1.1. Configuração de Firewalls

5.1.2. Estudo de vulnerabilidades de aplicações

5.2.  Sistemas de Detecção de Intrusão

5.2.1. Configuração
5.2.2. Análise de funcionamento
5.3.  Comunicação Segura

5.3.1. Criptografia de Dados

5.3.2. Autenticação Digital
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· OUTRAS REFERENCIAS
1. Internet - Páginas WWW e artigos técnicos

2. Revistas da área de Redes de Computadores.

3. Anais de Congresso

· Software de Apoio

1. Sistema Operacional Unix ou Linux;

2. Utilitários de monitoração de protocolos, como TCPDUMP, que integra os sistemas citados acima, assim como outros disponíveis em domínio público (Ethereal);

3. Utilitários padrão de configuração e depuração de rede disponíveis nos sistemas acima (ex.: ifconfig, ping, traceroute, entre outos);

4. Biblioteca de programação em sockets;

5. Bilioteca Pcap (libpcap);

6. Biblioteca de programação multithreaded;

7. Software Zebra (GNU);

8. Software Snort.
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