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Desenvolvimento do Protocolo IGMP para Switches
Ethernet
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DESENVOLVIMENTO DO PROTOCOLO IGMP PARA SWITCHES
ETHERNET

Este trabalho tem por objetivo melhorar a qualiddaleervicomulticastem redes com repetidores passivos
gue tratam o trdfego multicast corbooadcast através da implementacdo do protocolo Internetusr
Management Protocol (IGMP) Snooping em wswitch Ethernet O protocolo possui funcionalidades
dependentes dérardware Contudo, a implementagdo desenvolvida pode sd#izada em outros
equipamentos, somente modificando a Hardware Adigira Layer (HAL) que separa as funcbes
dependentes de hardware do algoritmo principadb®la de grupos € armazenada e verificada em hardwa
para ndo sobrecarregar o processador do switchacamélise de cada pacote multicast, da mesma forma
como ocorre com a tabela de Media Access ContréiGMradicional de um switch comum. Ao trocar um
switch sem IGMP por um com switch com IGMP, podeéisgnuir significativamente o trafego multicast em
hospedeiros que ndo tém interesse em receber emmitgido contetdo multicast, reduzindo o consumo de
recursos neste para a analise de pacotes, aléimibelid a banda utilizada nos hospedeiros.

Palavras Chave IGMP, multicast, switch Ethernet.
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Redes de telecomunicagéo possuem a capacidadevide mensagens de uma fonte a um ou mais
destinos. Quando uma fonte envia mensagens a ex@®@mm destino diz-se tratar-se de uma comunicacao
unicast Multicastpor outro lado € a entrega de uma mesma informgep@omultiplos destinatérios, usando a
estratégia mais eficiente possivel, onde mensagepsssam por um enlace uma Unica vez e somente sdo
duplicadas quando o enlace para os destinatariodivide em duas direcdes. Um caso especial de
transmiss@onulticastde mensagens é a transmisb&madcast onde uma fonte envia uma mensagem para
todos os possiveis destinos alcangaveis [WIT01].

O suporte amulticast é difundido nos equipamentos que implementam fumadidades a partir da
camada de rede do modelo Open Systems Intercoong€iSl), porém ndo em equipamentos da camada de
enlace. Com isto, os beneficios de multicast sédiques ao utilizar em uma redgitchesque ndo possuem
suporte a multicast e tratam o trafego multicast@bdroadcast [SCHO08]. Com isto, surgiu a necessidad
se implementar o suporte a multicast em switches peelhorar a qualidade dos servigcos que os utiliza
pois em uma rede € mais simples adicionar um swiach aumentar o nimero de maquinas, do que inserir
um novo roteador que possua dinmware mais especializado em diversos protocolos e [ [ESsui
poucas portas.

O termomulticasté tipicamente associado com IP Multicast, qudraresmissdo de um datagrama IP
para um "grupo de hospedeiros IP", representadarmoronjunto de zero ou mais hospedeiros identifisa
por um unico endereco IP de destino, enderecajestéeve ser universalmente reconhecido como rasitic
Um datagrama deste tipo é entregue a todos oS roenpg®Ertencentes a este grupo com a mesma
confiabilidade best-effortexistente em datagramas unicast IP. Ou seja, dagahantia que o datagrama
chegue a todos os membros do grupo destino ou lgepguem na mesma ordem em que foram enviados
[GAS96]. Este tipo de transmissdo é comumente Eskw@ aplicagdes de audio/video. Um exemplo é o
Real-Time Transport Protocol (RTP) [SCHO03]. Outkeraplo s&o as redes Asynchronous Transfer Mode
(ATM), que possuem mecanismos para prover conexggo-para-multiponto ou multiponto-para-

multiponto.

A associagdo a um grupo é dinamica, hospedeirognpgohrticipar ou abandona-lo a qualquer
momento. Nao ha restricdo quanto ao posicionanggugrafico ou quanto ao numero de membros em um
grupo de hospedeiros. Um hospedeiro pode ser med#&rom ou mais grupos ao mesmo tempo. Um
hospedeiro ndo precisa ser membro de um grupceparar datagramas a este.

Um grupo de hospedeiros pode permanenteu transitério. Um grupo permanente tem um IP bem
conhecido. E o endereco, e ndo a associacio qeenamente. A qualquer momento, um grupo permanente
pode ter um nimero qualquer de membros, até mesroEnderecgomulticastque nédo séo reservados para
grupos permanentes estdo disponiveis para atrémiigidamicas a grupos transitérios, que existenestam
enguanto houver hospedeiros membros.



O roteamento de datagramas IP Multicast na Intérmednipulado por roteadores multicast que podem
co-existir ou ndo com gateways Internet. Um hospedeansmite um datagrama IP Multicast como um
multicast na rede local, sendo que este alcanca todos o$memizinhos do grupo de hospedeiros de
destino. Se o datagrama possui um Time-to-Live (Tmhaior que um, o roteadanulticastassociado a esta
rede tem a responsabilidade de repassar este atatagrtodas as outras redes que possuam membi®s des
grupo destino. Nas redes alcancaveis (TTL), o dmeanulticast a elas associado completa a entrega
transmitindo o datagrama como umalticastlocal aos membros do grupo.

O protocolo de gerenciamento de grupos da Int¢hnirnet Group Management Protocali IGMP)
€ usado por hospedeiros para reportar sua pagopam grupos multicast a roteadores vizinhos. Como
Internet Control Message Protoc@iCMP), IGMP ¢ uma parte integral do IP. E um iisija basico de
implementagdes a todos os hospedeiros que desejaan e/ou receber pacotesilticast

1.1 Motivagao

Este trabalho envolve diversas disciplinas estusladdongo do curso de graduacdo do Autor, além de
tecnologias utilizadas em empresas de telecomuigsa@ que proporciona um diferencial para ingressa
neste ramo no mercado de trabalho.

A primeira utilizacdo denulticastem redes locais foi feita com a finalidade de desc recursos,
conforme pode ser observado nos protocolos demetgt@Routing Internet ProtocRIP) eOpen Shortest
Path First(OSPF) [MAL98] [MOY98]. Se um roteador OSPF quecantrar outros roteadores OSPF que se
encontram na rede, ele simplesmente faz o multibaatm pacote "hello" para o endereco convencional
"todos os roteadores OSPF". Este endereco é fikdiraado pelalnternet Assigned Numbers Authority
(IANA), sendo que pode ser previamente codificadoimplementacdes do protocolo OSPF. Existe uma
maneira alternativa para fazer isto em redes gagadsuem suporte para broadcast: para enviar cotepa
"hello" a todos vizinhos, os roteadores devem egfigurados com uma lista de enderecos dos mesmos.
envio de pacotesnulticast possibilita que o roteador descubra esta lista epegnas uma transmissao,
minimizando incOmodos ao administrador da rede.

O uso de multicast ndo esta limitado a protocosoteamento. Tome-se como exemplo o protocolo
Bootstrap Protocol(BOOTP) [CRO85], que é utilizado para carregaag@®s com um valor inicial de
parametros do sistema. Ao enviar um pacote multamagndereco "todos os servidores bootstrap'tagds
automaticamente descobrira o servidor local BOOTP.

TransmissBes multimidia aproveitam as vantageradtdaapacidade de processamento de estacbes de
trabalho. Sinais de audio e video sao digitalizaal@®mprimidos em uma maquina origem, que as envia
como uma sequéncia de pacotes User Datagram Pr@tdld®) para um endereco de grupo. Isto é, um
endereco IP que designa a comunidade de hospedeiegsretende e tem permissédo de acesso ao conteudo
em gquestdo. As estacdes receptoras se "sintonzedirido para receber pacotes enviados a este gkapo.
receber estes dados, decodificam-os e estes seaEd0Os aos usuarios das estacdes.

A inovacdo maior associada a este trabalho se mdacomplementacédo do protocolo IGMPV3 em
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switches, algo ainda pouco comum no mercado birasilPode-se citar como beneficios associados a
servigos baseados em multicast:

a diminuicdo de trafego na rede;

a descoberta automatizada de recursos;

a distribuicdo de canais para varios assinantes;
acesso a Bolsa de Valores e videoconferéncias;

Estes beneficios se devem ao fato do multicastapmas uma transmissdo para enviar pacotes com
informacdo para um determinado grupo, este paaterste é replicado ao chegar aos seus destinatarios
diminuindo o trafego da rede e consumindo menosdanrecursos. A distribuicdo de canais para digers
assinantes pode ser feita usando a transmisséaeasultCada cliente pode entrar em um grupo msttica
para receber conteudo de um determinado canalapbtacdo é chamada de Internet Protocol Telavisio
IPTV, em [WEIO8] encontra-se um trabalho que us&MP em switches Ethernet para obter os beneficios
do multicast e melhorar este servico ao consumidor.

O IGMPV3 possibilita 0 uso d8ource Specific MulticagSSM), o que facilita o gerenciamento de
enderecgos (varios conteidos com um unico grupoyépmaior seguranca, simplifica o plano de controle
possibilita rastreamento dos receptores e a redig&abela de roteamento multicast.

1.2 Objetivo

O presente trabalho teve por objetivo o desenvertm ensoftware do protocolo IGMP Snooping.
A implementacdo do protocolo € uma aplicacdo eamclat no sistema operacional Linux [TANO8], em
espaco de usuario, que utiliza uma camada de efistde acesso ao hardware (Hardware AbstractioerLay
ou HAL) para configurar switch de uma placa de desenvolvimento utilizando dwiver especifico
[CORO05]. O processo de desenvolvimento do protodGBIP foi feito utilizando a linguagem C, nos
sistemas operacionais Linux Ubuntu e Debian, atido a verséo 2.6 derneldestes sistemas operacionais
(SO). O resultado foi unswitch capaz de gerenciar gruposulticast utilizando as versées IGMPV1 e
IGMPV2 do protocolo IGMP. Além disto, foi tambénvaldo trabalho a implementacéo da versdo IGMPV3
deste protocolo para esta fazer parte do mesyitoh

Este trabalho prop8e implementar o protocolo IGMfPapuso em switches Ethernet com Linux
embarcado, resultando em uma rede com menor congiemmanda dos clientes ao utilizar protocolos
multicast além de diminuir a carga de trabalho destesteliea do roteador da rede em questdo. Para tal,
utiliza-se no desenvolvimento diversas RFCs refadias ao IGMP, estudando as mesmas. Também,-utiliza
se documentacdo de sites de fabricantes de swikclaigos técnico/cientificos resultantes de ftraisa
similares. O algoritmo € independente de hardwaendo necessario para seu porte somente a
adaptacao/substituicdo da HAL por outra adequagaaiuer plataforma alvo diferente da citada e aisad
aqui. Para testar as funcionalidades do algoritma arquitetura de rede e um simulador foram criados
Ambos tém por finalidade avaliar o desempenho goréimo com um maior nimero possivel de clientes.
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1.3 Estrutura do Restante do Documento

O Capitulo 2 apresenta o ambiente e 0s recurs@ssaios para o desenvolvimento do projeto, desde
0 sistema operacional até a partehdedware e softwareecesséria para testes simulando ambientes @eais.
Capitulo 3 apresenta a arquitetura da plataformaedenvolvimento, sua configuracdo para executar o
protocolo, além da implementacdo da HAL e dos sestalizados. O Capitulo 4 apresenta o protocolo
IGMPV1 e seu desenvolvimento, detalhando a esautle dados utilizada. O Capitulo 5 apresenta o
protocolo IGMPV2 e seu desenvolvimento, mostraralditerencas e adaptacdes realizadas no IGMPV1. O
Capitulo 6 apresenta o desenvolvimento do simuldddrospedeiros IGMP e switch multicast, detalhamdo
funcionamento do simulador, as caracteristicasistersa e como se da a ligacdo entre o simulador e a
implementacdo do protocolo. Finalmente, o Capitukpresenta a evolucédo do algoritmo, as conclusdes

trabalhos futuros.
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Para o desenvolvimento do trabalho utilizou-se,pade desoftware sistema operacional Linux
[MASOQ7], nas distribuicdes Ubuntu e Debian. No anbe de programacao, foi utilizado o Eclipse, safev
livre muito difundido. Para o controle de versds @ddigos gerados, foi utilizado o SVNSubversion
juntamente com o Eclipse, este ultimo servindo cortermediario com o SVN para gerenciar as verdoss
codigos produzidos.

Para analise de pacotes criados pelo protocoltes demais entidades que produzem trafego na rede,
utilizou-se o programa Wireshaf®W/IR10]. Este foi utilizado para analisar protocolde rede, realizando o
papel desniffing ou seja, analisar continuamente os pacotes @iegam na rede, informando suas
caracteristicas gerais e detalhes do protocoiaadib para encapsulamento.

Foi utilizada a plataforma de desenvolvimento K&#6@a MICREL, a fim de analisar o protocolo
desenvolvido em uma situagéo real, similar a apliea reais em que este protocolo pode ser usado. A
plataforma de desenvolvimento trabalha com Linukanmeado. Assim, o Linux necessario para a plataform
€ compilado na distribuicdo Debian incluindo o peolo desenvolvido, sendo em seguida carregado na
placa, executando assim como dagmomativo do Linux.

A plataforma de desenvolvimento apresenta em sqgaitetura, um switch com quatro portas
Ethernet, uma porta Ethernet para controle e uma gerial para controle da plataforma de hardweoe.
utilizado o software MINICOM para a comunicagadaeAlém disso, foi utilizada uma arquitetura éele
para testes, usando o software Xorp para emularoteador multicast e o software VLC para distribwir
conteldo e gerar as requisi¢des de grupos dosedien

O protocolo IGMP foi desenvolvido em dois ambientes primeiro usando a plataforma de
desenvolvimento KS8595P da Micrel, que possui umntcBwEthernet com suporte a IGMP. O segundo foi
desenvolvido com um switch Ethernet e sua tabelruigos simulados em software. O algoritmo prifagpa
0 mesmo nos dois ambientes, o que os diferenciaagnada de abstracéo de hardware HAL que separa as
funcdes dependentes de hardware do algoritmo pahoh Figura 1 a seguir mostra a relacdo entréois
ambientes.
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L 4

IGMP

Algoritmo principal

Funcdes dependentes
de hardware

Simulador

Tabela em software

Fung¢des dependentes
de hardware

L 4

Switch ethernet

Tabela em hardware

Figura 1 - Relagdo do algoritmo com os ambientes égémulacdo e de implementacdo em

hardware.

2.1 Arquitetura do Ambiente de Testes

Visando a realizacdo de testes para verificagcéiongiementacao, foi necessario um ambiente com

um roteadomulticast um servidor e clientes para o contetdolticast O roteador utilizado foi o Xorp

[XOR10], um software livre que executa protocolas rdteamento, podendo ser usado para emular um

roteador em um sistema operacional Linux em um ctador pessoal comum. O servidor € um computador

com sistema operacional Linux executando o softwdr€ [VID10]. Este aplicativo € usado ao mesmo

tempo como cliente e servidor para diversos tigosahteidos multimidia e para distribuir videobzatndo

o protocolo RTP. Os clientes sdo computadoresitsoido o conteddmulticastpara diversos grupos através

do software VLC. A Figura 2 mostra a arquitetureajdo ambiente de teste.

-——————»

-——————»

Clientes multicast

Servidor de video Roteador multicast SWitch Ethernet com IGMP

-

Trafego IGMP

Trafego multicast RTP

Figura 2 - Arquitetura da rede para realizagdo de ¢stes da implementagéo.
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2.2 Utilizando o Xorp

O software Xorp foi utilizado para simular um rateg ao invés de usar um roteador comercial

somente para executar o protocolo IGMP. Com um catewlor comum executando o sistema operacional

Linux na distribuicdo Debian, configurou-se o Xer suas duas interfaces Ethernet.

A configuracdo do software é feita através de unuigo que descreve o0s protocolos a serem

executados nas interfaces de rede. No escopo tdaistgho somente configurou-se o software para faze

roteamento multicast e usar o IGMP para o contfokegrupos multicast. A Figura 3 mostra a configéioa

do IGMP nas interfacesthOe ethlatravés de arquivo de entrada utilizado pelo Xorp.

protocol=s |

ignp 1
di=able:
wif
I
wif
I

false

interface sthil {

ethil {
di=zable: fal=e
version: 1

#% gnable—ip-router-alert-option-checl:

querv—interwval: 2

<% gquery—last-member—-interval: 1 =~
S% querv—-response—interval : 10 *7
<% robust—count: 2 *7

interface sthl {

ethl {
di=zable: fal=e
version: 1

#% gnable—ip-router-alert-option-checl:

querv—interwval: 2

<% gquery—last-member—-interval: 1 =~
S% querv—-response—interval : 10 *7
<% robust—count: 2 *7

false *-

false *-

Figura 3 - Parte do arquivo de configuracdo do Xorpmostrando a configuracéo das interfaces

ethOeethlpara operar com IGMP.

Além da configuracdo através de arquivo, o Xorpspoamshell como os de roteadores comercias.

Neste pode-se mudar configuragbes mesmo depoi® qoeeador ja esteja executando. No contexto do

trabalho estshell é usado para mudar as variaveis de configuraciGM® e a versdo do protocolo. Assim,

se pode testar o algoritmo desenvolvido em difeseabnfiguracdes, utilizando diferentes versdeksioP.

A Figura 4 mostra a mudanca de versao do IGMP eadan interfaces Ethernet atravéshelldo Xorp.
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Arquivo Editar Ver Terminal Abas  Ajuda

parks@SPARKS: /$ xorpsh

Welcome to XORP on SPARKS

parks@sPARKS= configure

Entering configuration mode.

There are no other users in configuration mode.,
[edit]

parks@sPARKS# set protocols igmp interface eth@ wif eth0 wersion 2
ledit]

parks@SPARKS# commit

0K

ledit]

parks@sPARKS# ||

Figura 4 - Shell de configuragdo do Xorp mostrandama mudanca de verséo de protocolo

IGMP durante a operacéo do simulador de roteador.

2.3 Utilizando o VLC

O software livre VLC foi utilizado para gerar agjuesicées de hospedeiros para sua inclusdo em
grupos multicast e para gerar conteldo para unrrdigi@do grupo. Este software facilitou os testes da
implementacao, pois gera os pacotes IGMP necessi#giacordo com os grupos escolhidos e de acondo co

a versao do IGMP utilizada no Linux do hospedeiro.

Clientes sdo computadores com sistema operacidnek ldistribuicdo Ubuntu. Neles executa-se o
VLC para receber um video de um grupo multicastoyesi. A Figura 5 mostra a configuracdo do VLC para

gerar um cliente IGMP para um determinado grupo.
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[ Arguivo (-] Disco % Rede E3f Capturar Dispositivo

Protocolo de Rede
Protocolo  Endereco Porta

RIB. | ¥ | 224.100.10.1]] | [ 5004 ,

Mostrar mais opcoes

¥ | Beproduzir | | cancelar |

Figura 5 - Configuracéo do cliente multicast usando VLC.

Nesta configuracéo € usado o protocolo RTP e sua padréo para a recep¢ao do video que deve ser
o0 mesmo usado pelo servidor. O importante nestéigcmacdo é o endereco multicast que € usado pelo
aplicativo para gerar uma chamada ao sistema opeeh@ fim de inclui-lo no grupo. Assim o sistema
operacional gera as requisi¢cdes necessarias uegmatocolo IGMP como serd visto no Capitulo 4.

O servidor funciona do mesmo modo que os cliep@$m o VLC é configurado para gesreams
de video para um grupo multicast. Esta configurag&sita através de um comando em um shell do Linux
no qual sdo passados parametros. Destes, osppigsisEo 0 arquivo de video a ser usado para ansti@
grupo multicast para distribuicdo e o TTL dos streaComo no cliente o protocolo RTP € usado e tapor
padrdo 5004. Um exemplo do comando utilizado erssultado sdo mostrados na Figura 6 e na Figura 7,
respectivamente.
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2 © ® diego@diego-desktop: ~/Desktop/videos

File Edit View Terminal Help

diego@diego-desktop:~/Desktop/videoss vlic -vvv video 01l.wmv --sout '#duplica

| dst=rtp { mux=ts
t1=18}}' £|

,dst= 224.100.10.1, port=5084, sdp=sap://,name="test stream",

Figura 6 - Exemplo de comando para gerar um servidanulticast com o VLC.

2 ® video 01.wmy - VLC media player
Media Playback Audio Video Tools View Help
L]

il | 'E:":-_!;-,E.n ISI |

video 01.wmv 1.00x | 00:08/1:34:03

File Edit View Terminal Help

[ex9831228]
|[Bx902eeab]
[8x98512e8]
[ex98512e0]
232

[ex982e7ca]
718)

[6x902eead]
=mpga (es=1
[6x9831226]
[8x9031220]
[6x902eeal]
[ex8dd1768]
[6xBdcab8f]
|[exBdcabog]
[8x8dcabgg]
|[6x8dcabee]
[6x8dcabg]
[ex8dcaboB]
[ex8dcabeg]
[ex8dcabeg]
[exBdcabea]
[ex8dcabeg]

mux_ts mux debug: new PCR PID is 68

stream_out duplicate stream out debug: - added for output @

mpeg audio packetizer debug: waiting for PTS

mpeg audio packetizer debug: MPGA channels:1 samplerate:22050 bitrat

main stream output debug: adding a new sout input (sout input:@x9852

stream“outugﬁplicate stream out debug: duplicated a new stream codec
group=0)

main mux debug: adding a new input

mux_ts mux debug: adding input codec=mpga pid=69
stream out duplicate stream out debug: - added for output @
main input debug: Decoder buffering done in @ ms

qt4 interface debug: Updating the geometry

qt4 interface debug: Updating the geometry

qt4 interface debug: Updating the geometry

gt4 interface debug: Updating the geometry

qt4 interface debug: Updating the geometry

qt4 interface debug: Updating the geometry

qt4 interface debug: Updating the geometry

qt4 interface debug: Updating the geometry

qt4 interface debug: Updating the geometry

qt4 interface debug: Updating the geometry

Figura 7 - VLC gerando streams multicast.

Podemos ver que o software faz a decodificacdoideovgerando como resultado os pacotes para o

grupo multicast com os frames do video, que podegawgisualizados nos clientes do grupo multicast.

2.4 Linux embarcado

A plataforma de desenvolvimento utilizada possui sistema Linux embarcado, que deve ser

compilado a partir de codigo fonte fornecido pelbricante. Para isso é necessario um compiladaadou

para a arquitetura ARM. Este compilador tambénspdtiibilizado no site do fabricante da platafor@am

o compilador cruzado instalado compila-se o Linspeeialmente modificado para a plataforma de haelwa

Para monitorar e verificar sua correta execucaartr gie um computador hospedeiro instala-se avsoét
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livre de comunicacao serial MINICOM, para gerar terminal emulado do Linux que estd executando na
plataforma, usando para tanto uma conexdo do hespeél plataforma via porta serial. Um exemplo de
interface fornecida pelo MINICOM para controlarlatpforma a partir do hospedeiro aparece na Figura

2] Kermell
Arquivo Editar \er Terminal Abas Ajuda
Xorp 3% |NINC Client .200 34 |WNC Client .201 % | Kernel
f#
R e e P i R e e R e Pl e L e +

A - Dispositive Serial ¢ Jdev/ttyso |
B - Localizacdo do Arquivo de Travamento : /var/lock |

C - Programa de Entrada - |
D - Programa de Saida - |
E - Bps/Paridade/Bits : 115200 8N1 |
F - Controle de Fluxo por Hardware: Nao |
G - Controle de Fluxo por Software: Nao |

Alterar qual configuracde? || |

| Tela e teclado |
| Salvar configuragao como dfl |
| Salwvar configuragdo como.. |
| Sair |

Figura 8 - Configuracdo da comunicacéo serial no MICOM.

Ao compilar o Linux para a plataforma, gera-se umagem que pode ser carregada pelo bootloader
da plataforma, @-boot que ja vem instalado de fabrica. Este softwanega a imagem do Linux através do
protocolo TFTP. Desta maneira, foi necessario liastan servidor TFTP no hospedeiro. A Figura 9 maost
um exemplo de interagdo em que se faz a cargandx bia plataforma via TFTP.
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Arguivo  Editar Mer Terminal Abas Ajuda

Xorp 3 |WNC Client ,200 32 |WNC client ,201 3¢ | Kernel
; -

U-Boot 1.1.3 (February 9, 20087)

U-Boot code: BOFOOBEO -> DOF1BC28 BSS: -= DOF27A58
IR0 Stack: BBecffic
FIQ Stack: @Becefic
RAM Configuration:
Bank #0: 00000000 16 MB
Bank #1: 010600000 16 MB
Flash: 02080000 4 MB
In: serial
Dut:  serial
Err:  serial
Enable IRQ
Hit any key to stop autoboot: @
## Booting image at @20830000 ...
Image Name:  Kernel-Ramdisk-Image
Image Type: ARM Linux Multi-File Image (uncompressed)
Data Size: 3460358 Bytes = 3.3 MB
Load Address: DE0B8800
Entry Point: 00008000
Contents:
Image B: 870548 Bytes = 850.1 kB
Image 1: 2589798 Bytes = 2.5 MB
Verifying Checksum ... Bad Data CRC
boot > run boot tftp
TFTP from server 192.168.15.116; our IP address is 192.168.15.9
Filename '/mImage’
Load address: 8x8000
Loading: T T T T T T T ###dsddsidisaiiaadaiaiiaidadiad ittt ittt ag
FEHERRER R R R e R R R
R
AR
done
Bytes transferred = 34608422 (34cddb hex)

Erased 55 sectors

Copy to Flash...done

Total of 3468422 bytes were the same
boot > reset

Figura 9 - Boot da imagem do Linux embarcado atrav&de TFTP.

Além do servidor TFTP também foi necessario criaragrvidor HTTP no hospedeiro para carregar o
cbdigo executavel do cddigo fonte desenvolvidos praso contrario seria necessario criar novamente a
imagem toda vez que o cédigo fosse atualizadoceiiiis exigir muito tempo, atrasando e dificultanalo
desenvolvimento. Com o servidor HTTP carrega-sevm rexecutavel rapidamente no Linux embarcado em
execucdo com um programa desenvolvido por um dasbmus do grupo de pesquisa do Laboratoério da
empresa PARKS na PUCRS, o programa é chamado YAWGIETfaz a transferéncia de arquivos através
do protocolo HTTP. A Figura 10 mostra um exemplause do YAWGET.
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El Kernel
Arquiva Editar Ver Terminal Abas  Ajuda

Horp 3 WNC Client ,200 3¢ | VINC Client .201 ® IIr(ernel

/ # yawget 192.168.15.116 /IGMP B0 /bin/IGMP
[D] /bin/IGHMP
[D] /IGHP

[D] GET /IGMP HTTP/1.1
Host: 192.168.15.116
Connection: Close

[D] HTTP/1.1 280 OK

Server: nginx/8.6.32

Date: Thu, 18 Nov 2010 19:57:20 GMT
Content-Type: application/octet-stream
Content-Length: 205827

Last-Modified: Thu, 18 Nov 2010 13:44:41 GMT
Connection: close

Accept-Ranges: bytes

WL Foaa

[DI end of header

Total bytes written to the file: 205827
xS |

Figura 10 - Carregando o executvel para o Linux ebarcado, através do software YAWGET.

Outro software bastante utilizado neste trabalhoof@ireshark, usado para verificar a troca de
pacotes entre clientes e servidor e para verifeay switch da plataforma faz o encaminhamentgédostes

corretamente.

2.5 Ambiente de testes e desenvolvimento

Foi criada uma rede para o desenvolvimento e eedlz de testes do protocolo IGMP. Esta rede
possui trés clientes que sdo computadores comtemsisoperacional Linux distribuicdo Ubuntu. Estes
computadores ndo possuem monitores acopladosdndimente e ficam a disposi¢éo para a realizacdo do
testes. Eles sdo acessados pela rede atravéswaredfvre VNCVIEWER, utilizado para criar conexsdde
forma remota para um ambiente grafico em sisteniagxL(entre outros). Estes clientes estdo ligados a
plataforma de desenvolvimento. Esta por sua veZ @stectada ao roteador e a rede. O roteador € um
computador rodando Xorp, e a plataforma esté ligadade local do laboratério de desenvolvimento de
forma que pode receber o Linux embarcado e o ekeelulo protocolo via esta Ultima rede. O roteaxhba
ligado ao servidor, um computador com VLC configiora&como servidor gerando trafego para um grupo
multicast. A Figura 11mostra a arquitetura compbet@ seus componentes e suas conexoes.
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P Sweitch Ethernet

Servidor de video Foteador Multicast A

Conexdo serial & Ethernet

Clierte de video

e

)

Cliente de video

Zliente de video

Computadeor de desenvalvimento

Figura 11 Arquitetura completa do ambiente de desermlvimento da implementacao do

protocolo IGMP.

O servidor de videos gera os pacotes de dadosopageupos multicast. O roteador somente repassa

esses pacotes se existir algum cliente no grugodeto pacote. O switch tem a tarefa se repasspacotes

somente para os clientes que fazem parte do g@palientes fazem as requisi¢cdes de entrada e daida

grupos multicast e renderizam os videos recebidesido o VLC. A conexdo serial do computador de

desenvolvimento serve como um terminal emuladoistersa operacional embarcado no switch. A conexao

Ethernet serve carregar a imagem do Linux e osué&eeis dos aplicativos desenvolvidos utilizando os

servidores TFTP e HTTP configurados no computadatesenvolvimento. A Figura 12 mostra uma visao do

ambiente de desenvolvimento.

Figura 12 — Visdo do ambiente de desenvolvimento.
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2.6 Controle de versoes

O controle de versdes é necessario devido ao éaxidtirem diversas pessoas na equipe trabalhando
no mesmo cdodigo. Um servidor central foi configurgéra utilizar o SVN. Assim, cada membro da equipe
realiza e recebe atualiza¢des no codigo em desémasito. O software eclipse conptugin SVN foi usado
para fazer as atualizacdes de maneira mais sing@espode empregar interface grafica conformeraua
Figura 13. Assim, pode-se facilmente verificar quaimalizou os arquivos com o comentario do que foi
modificado. No caso de problemas, pode-se voltegrades anteriores para verificar o que foi moad

erroneamente.

& SVN Repository Exploring - Eclipse Platform

File I ate  Search Pr Bun

I =R Al S A R

[] SvN Repositories &2 [ SVN Annotate il

PO sun:h‘i92.168.15.?fh0mefsuanW
P[] svn:/f192.168.15.7/home/svn/PREP
= | ] swn+ssh:/f192,158.15.134/homefsubversionfigmp
b (= hardware
b =igmp_proxy
b =kernel
b &sim
[l .project 15
] svN.tHt 5
B[] svn+ssh://192.168.15.124/homefsubversion/teste

Figura 13 — Exemplo de visualiza¢éo do repositorisVN do IGMP utilizando a interface gréafica
do Eclipse.
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A plataforma utilizada para o desenvolvimento datgrolo IGMP é a KS8695P da Micrel [MICO05].
Esta plataforma possui um switch Ethernet com sep@iGMP. No site do fabricante foi obtido o Linux

modificado especialmente para a plataforma, aléncatopilador cruzado para a arquitetura ARM e os

datasheetsiecessarios para realizar as configuracdes e nlagges do switch através de seus registradores.

A Figura 14 mostra a arquitetura da plataformaetedvolvimento em detalhe.

£
JL CENTAUR™ KS8695P
Advanced Memary Controller { !
rd r '\|
External 110 PSR SDRAM
Controller Contralier Controller )

ARMS22T

]

'

High Speed AMBA BUS

'

-

XceleRouter™

Technology

;
5

APB
Bridge

3K
| Cache

BK
D Cache

J

]

}<} Advanced Peripheral Bus (APE) >

L Switch |
Reqgisters Interrupt
\ - L Controller | s
5-Port Switch \
PCI Host Bridge Non-Blockin (
<—> g . &> 16GPI0  a—
. A
\ 4
s ™
Y - UART e e
PCI
Arbiter THRX TH/RX THIRX THIRX THIRX - o
MAC MAC MAC MAC MAC
10/100 | 1000 | 10/100 | 10/100 | 10100 | Sem—je Watchdog -
. A PHY PHY PHY PHY PHY |

Figura 14 - Arquitetura da plataforma de desenvolunento [MICO5].

O switch Ethernet da plataforma possui cinco portas das portas esta conectada a CPU e as outras

sdo portas Ethernet. Existe ainda uma quinta ggthiarnet independente do switch que foi utilizadeap

carregar 0os executaveis para o Linux embarcadizando transferéncia de arquivos de um servidor

Hypertext Transfer Protocol (HTTP) em uma estag@drdbalho que irA compilar o codigo fonte para a
arquitetura Advanced RISC Machine (ARM) utilizammtoolchainfornecido no site do fabricante. Uma foto

ilustrativa da plataforma de desenvolvimento aparecFigura 15.
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Figura 15 - Foto ilustrativa da plataforma de desewolvimento.

Primeiramente foi necessario o estudo dfiver que faz a comunicacdo com os periféricos da
plataforma, em especialswitch Ethernetas fungfes de configuracdo e manipulacéo queamileste driver
foram separadas em uma HAL, tornando o algoritmocimal independente do tipo dewitch sendo
necessaria somente a substituicdo da HAL paraartit protocolo desenvolvido em ouswitch Ethernet
Dentre as fun¢des de configuragdo esté a utilizdefags para indicar ao switch em que porta o pacote deve
ser enviado e para saber de que porta do switeltateofoi recebido, pois o Linux embarcado tratkasoas
portas Ethernet do switch como apenas uma inteféaae ethl Tendo em vista esta utilizacao @gs o
envio e recebimento de pacotes também serdo degenddgo hardware. Diferentes switches podem ter
diferentes tipos déags O envio de pacotes foi realizado utilizarstickets Para o recebimento de pacotes
foi utilizada a biblioteca de captura de pacotdBACAP. Uma vez que o Linux obtido no site do fedomte
ndo possui esta biblioteca instalada, foi necesgmita-la para o ambiente embarcado. Outra camwriggio
necessaria foi a ativacdo do suporte ao protoMH noswitch que faz com que este reconhega pacotes
IGMP analisando se o préximo protocolo na camada tPIGMP. Caso seja um pacote IGMPswatch
repassa os pacotes para a CPU. Estas configurs@deealizadas no inicio da execucao do protocof@oe
sofrem mais alteragfes, 0 que € constante na coagda com gwitché a manipulacdo da tabela de grupos
gue este possui em hardware. Na medida em queotiadg principal atualiza suas informacgdes, estadcs
gravadas na tabela dwitch O switchutiliza o endereco Ethernet Multicast desta talpela verificar em
que portas ele deve enviar o trafegalticastde determinado grupo.

Para o desenvolvimento na plataforma de hardwaretiiizado um computador como servidor de
arquivos, para compilar e editar o codigo fontémalde monitorar e controlar o sistema em execugdo n
plataforma. O servidor de arquivos serve para garr@ imagem do Linux na plataforma através do
protocolo Trivial File Transfer Protocol (TFTP),ilidando o U-boot que ja esta instalado de fabriea
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memoria flash da plataforma. O U-boot se encardegmicializar o Linux [YAGO3] a partir desta image
que possui &ernele o sistema de arquivos. Este ldootloadermais usado em sistemas embarcados Linux.
O controle do Linux e do U-boot € feito atravégpdea serial utilizando o software MINICOM, configilo
com o protocolo serial utilizado pela plataformanCeste, emula-se um terminal Linux em uma estde&o
trabalho, o que facilita o desenvolvimento na ptetaa de hardware.

3.1 Desenvolvimento da HAL

Apés a criagcdo do ambiente e o dominio da gerac&unamipulacdo do Linux embarcado, o
desenvolvimento da camada de abstracdo de hargwaaeisolar as funcdes dependentes de hardware,
tornando o trabalho mais facilmente portavel pafarehtes plataformas de hardware, juntamente com o
estudo do datasheet da plataforma. Nele foram &scasl funcdes para a execucdo do protocolo IGMPae p
0 encaminhamento dos pacotes para 0s grupos nstiltidea das dificuldades foi encontrar a maneira na
gual os registradores de configuracdo do switclmegaavados na plataforma, pois no datasheet eram
apresentados somente os enderecos de memdéria g pead os registradores de configuracdo do switch.

3.2 Configuracéo do switch Ethernet

As fungbes de manipulagéo criadas fazem a insefgdag nos pacotes que entram e saem do switch
ethernet, pois este possui quatro portas e o Llfiraia todas estas portas como somente uma intdf&ca
ethernetethl Uma das fungdes ativa o suporte do switch ao IGddkh este suporte o switch identifica os
pacotes IGMP e os repassa para o Linux para seatsds pelo protocolo desenvolvido. A Tabela 1traos
as fungBes criadas para a manipulagdo do switchosmeus protétipos e suas descrigdes.

Tabela 1- Func¢des de manipulacédo do switch

Protétipo Descrigcéo

void switch_init(char *interface) Inicializa as dayuracdes do switch para insercdo
de tag e captura de pacotes IGMP.

void switch_exit(void) Libera os recursos ao terania execugao do
programa.

void add_group_table(int posicao, int porta, Adiciona um grupo a tabela de MACs estética do
u_int8_t* grupo) switch na posicao indicada com as portas que
pertencem ao grupo.

void remove_group_table(int posicao) Remove umgugtabela do switch, desativando

o bit de validade do indice indicado.
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3.3 Acesso direto a memoria

O acesso direto a meméria no Linux ndo era um ton@inado pelo grupo de pesquisa que realizou
este trabalho, pois se trata de um aspecto tednoldguito especifico que ndo é estudado na graduaca
somente sdo estudados os conceitos e ndo tecrokegpecificas, com isto diversas tentativas desaces
direto a memoria foram realizadas. Uma destastiemsafoi através do dispositivo de memoaria virtdal
Linux dev/imem, que ndo obteve sucesso, pois n&saa@nderecos fisicos de memaoria somente enderecos
virtuais. Neste ponto sabiamos que deveriamos dasen um driver para ter acesso ao kernel do Liaux
com isto aos enderecos fisicos da memdéria, pondrangira como isto € feito em um driver também o f
facilmente encontrada. Depois de diversas tenttik@solvemos encontrar um driver parecido na
implementacdo do Linux embarcado oferecido pelardllicla encontramos o driver que faz toda a
configuracdo dos diversos dispositivos de hardwiarglataforma além do switch Ethernet. Analisando o
cbdigo deste driver descobrimos a maneira na qualt@ o acesso direto a memoria, que é através de
ponteiros para o endereco fisico em nivel de ex@xdg kernel do Linux.

A Figura 16 mostra o codigo em linguagem C no géal criadas duas macros de funcbes de leitura e
escrita em um endereco de memdéria. S&o definidesdereco base dos registradores da plataforma e os
deslocamentos para os registradores especificewitlth Ethernet e dos outros componentes da platafo
de acordo com o datasheet. Para fazer acesso &gistrador o endereco base € somadmféset do
registrador alvo, este endereco é usado em umipmmpee pode ser lido e escrito estando no nivel de
execucao do kernel como um endereco fisico acessarajistrador mapeado em memoaria.

S#SNITCH registers offset difinitions*s

#define REG_SWITCH CTRLO 0=EZ00
#define REG_SWITCH_CTRL1 0=E804
#define REG_SWITCH PORT1 0xEZ2048
#define REG_SWITCH_PORTZ 0=E20C
#define REG_SWITCH PORT3 0=EZ10
#define REG_SWITCH_PORT4 0=E814
#define REG_SWITCH PORTS 0=EZ14
#define REG_SWITCH_AUTOO 0=E81C
#define REG_SWITCH AUTOL 0=EZ20

#define REG_SWITCH _LUE CTRL 0xEZ24
#define REG_SWITCH LUE HIGH 0=EZ324
#define REGC_SWITCH LUE TOW OxEZ2C
#define REG_SWITCH ADVANCED 0=EZ30

s¥host communication regizters difinitions#s

#define REG_DSCP _HIGH 0=zE834

#define FEG DSCP LOW 0=zES838

#define REG_SWITCH MAC HIGH 0=xE83C

#define FEG SWITCH MAC ToOW 0=E840

sEmlzcel laneours registers difinitions*s

#define REG_MANAGE COUNTER 0zE844

#define REG MANAGE DATA O=zE848

#define EEG_DEVICE ID 0=zEA00

#define REG REVISION _ID 0=zEAQ4

#define REG HPHA CONTROL 0=zEAQS

#define REG _WAN CONTROL 0=zEAQC

srpnewly added registers*

#define REG VAN POWERMAGE 0=zE&A10

#define REG VAN _PHY CONTROL O=EA14

#define EEG_WAH PHY_ STATUS 0=zEA18

#define REG IO BASE 0=z03FFO000

fdefine IQ _READ(D) ((*®{wolatile un=zigned int #*)(EEG IO BASE + pli)
fdefine IO WRITE(p, o) (*®¥iun=igned int *#)(REG I0 BASE + (unsigned int)p) = (o))

Figura 16 - Cddigo para acesso direto a memoéria enivel de execucgéo do kernel do Linux
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3.4 Adaptando o driver

Com o driver encontrado criamos um programa queosainica com ele através datl do Linux,
gue sdo chamadas de funcbes que fazem a comunieat@&@o o nivel de usuario e 0 do kernel. Esta
comunicacdo foi adaptada usando como base um pragrpe faz a depuracdo dos registradores da
plataforma, este programa vem em conjunto com oxd-@mbarcado oferecido no site da Micrel.

Para madificar as configuracdes do switch deseswobs uma funcdo que grava em um registrador o
valor passado usando o endereco de memoéria canstantdatasheet. Com esta fungcdo mapeamos os
registradores necessarios para desenvolvimentaatocplo para criarmos as fungdes de manipulacédo do
switch.

3.5 Tabela de grupos em Hardware

A funcdo mais importante de configuracdo do switihe adicdo e remocao de um grupo multicast,
para isto é usada uma tabela de MACs estéatica guatch possui. Nesta tabela configuramos o MAC do
grupo multicast e as portas que fazem parte despogalém de informar se esta entrada da tabeddida
ou ndo. Uma restricdo importante € o limite de apeaito entradas da tabela, o que restringiu as
possibilidades de testes com um numero de grupdsr mae oito. A Tabela 2 mostra o formato do
registrador para inser¢éo de MACs na tabela eatitierna do switch.

Tabela 2 - Registrador para insercdo dos grupos rabela do switch [MIC05]

Format of static MAC table for writes (8 entries)

Bit Name RMW | Description Default
59-56 FID W Filter VLAN 1D, representing one of the 16 0000
active VLANs.
85 Use FID W =1, use (FID+MAC) to look up in static table | O
=0, use MAC only to look up in static table
54 override w =1, override spanning tree “transmit 0

enable=0" or “receive enable=0" sefting.
This bit is used for spanning tree
implementation

=0, no overnde

53 valid W =1, this entry is valid, the look up result will 0
be used
=0, this entry is not valid
5248 Forwarding W The 5 bits control the forward ports, ex 00000
ports 00001, forward to port 1

00010, forward to port 2

'IDDDIZI forward to port 5

00110, forward to port 2 and port 3

11111, broadcasting (excluding the ingress
port)

470 MAC address | W 48 bit mac address 0x0
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3.6 Testes em Hardware

Depois de criadas as func¢fes elas foram testadaygaficar se as configuracdes estavam corrétas.
insercdo da tag foi testada enviando pacotes Etheom a tag para determinadas portas da plataforma
conectadas em um computador analisando o trafegoac@Vireshark. Nesta analise foi verificado se o
pacote era recebido na porta correta.

Para verificar o suporte ao IGMP foram gerados tgaclisMP para o switch da plataforma. No switch
foram capturados estes pacotes mostrando questata eepassando os pacotes IGMP para o Linux,0pois
comportamento de um switch comum sem suporte aoPIGbkfia repassar estes pacotes em todas as suas
portas sem repasséa-los a CPU de seu sistemagdwaiarafego como broadcast.

O teste mais importante foi o da tabela de gruposhardware que foi realizado inserindo o grupo
224.100.10.10 no switch manualmente usando as désnd@senvolvidas, somente uma das portas foi
adicionada a esse grupo. Depois, foi gerado trgbaga o grupo cadastrado com o VLC em modo servidor
multicast. Em um switch comum sem suporte ao IGMRr&s clientes receberiam o video do servidor. Foi
verificado se somente a porta cadastrada no gegabia 0 seu trafego capturando os pacotes no hlites
em cada cliente usando um filtro para pacotes WDP,sd0 os pacotes usados pelo servidor paradisti
video. A Figura 17 mostra a arquitetura do teste e@rupo configurado no servidor.

Cliente de video

Grupo 224,100.10 .10

Switch Ethernet

Servidor de wviden
Grupo 224,100,10.,10

o

Clignte de video

Conexdo serial & Ethernet Grupe 224,100.10,10

Computader de desenvalvimento

Cliente de videno

Grupo 224,100,10,10

Figura 17 - Arquitetura para o teste da tabela de gpos do switch

Como pode ser visto na Figura 18, somente a padastrada manualmente no switch no grupo
224.100.10.10 recebeu o stream de video. Nesteafgfio mostradas trés janelas de captura do Wikesha
cada janela € uma sessdo do VNCVIEWER em um desteti. Na janela do cliente que esta conectado a
porta cadastrada no grupo, podemos ver os pac@®sddm destino ao grupo multicast sendo capturados.
Este teste mostrou que a HAL estava funcionandeeteonente, agora o proximo passo era implementar o
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IGMP Snooping para fazer o gerenciamento dos groquitcast.

tem ;ﬂ
W TightVNC SPARKS
'&‘ Aplicagbes Locais Sistema @[b \m“m“i 1 TightVNC: p... || [ TightviNe: p,.. | TightWNC: p... Ig"g? Qui 18 Nov, 15:52
TightVNC: parks@parks-desktop =1 =¥ TightVNC: parks@parks-desktop =)
a )@ - B £3 Apl e b PEE 4
200

y Tools Help
= Qep I F
k) Erptiony

Destination

etho: <live cm Dros : { @ i : E 0 Displayed: 0 Marked: 0

Source Jestination Protocol  Info i
18765 96.212243 192.168.15.230 (224 .100.10.10 uoP Source pot

18766 96.289957 192.168.15.230 224.100.16.10 uoP
18767 96.367678 192.168.15.238 224.100.10.10 uop
18768 96.441896 192.168.15.230 w upP
18769 96.515616 192.168.15.230 224 To8-30710 uDP
18770 96.586587 192.168.15.230 224.100.10.10 uop

14771 0F RAA2TI 103 IRE 18 7230 774 16A 18 18

+ Frame 18768 (1370 bytes on wire, 1378 bytes captured)

+ Ethernet II, Src: HewlettP e4:4b:cc (08:22:64:e4:4b:cc), Dst: IPv4mcast 64:0a:0a (01:00:5e:64:€

— Internet Protocol, Src: 192.168.15.230 (192.168.15.238), Dst: 224.180.10.10 (224.160.16.18)
Version: 4

Figura 18 - Resultado do teste da tabela de grupds switch
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Este Capitulo descreve a implementacdo do algorit®@PV1 Snooping no switch Ethernet
embarcado da plataforma de desenvolvimento. Pameinte, € apresentado o referencial tedrico edtuda
nas Segdes 4.1 a 4.4, incluindo: as adaptacOedayeen ser realizadas no sistema operacional ppoatau
multicast (Seg¢bes 4.1 a 4.3) e em seguida o pratdGdP nas Secgdes 4.4 e 4.5. S&0 descritos osquios
IGMPV1 (Secgéo 4.4), IGMP Snooping e IGMP Proxy @ee.5 e 4.6) que servem como base para a
implementacédo do trabalho. O restante do Capitbégdes 4.7 a 4.13) apresenta o desenvolvimento do
algoritmo, a estrutura de dados utilizada, a captuo envio de pacotes e a implementacdo do afgnam
Si.

Existem trés niveis de adaptacdo de um hospedsmisodar suporte a IP multicasting [DEE89]:

- Nivel 0: sem suporte para IP Multicast- N&do existe a necessidade que todas as implegiestdP
suportemmulticast Hospedeiros neste nivel, em geral, ndo seraadafetpela atividadeulticast A
Unica excecao ocorre em alguns tipos de rede londk a presenca de hospedeiros nivel 1 ou 2 pode
causar erros de entrega de datagramas IP Mulpeaathospedeiros do nivel 0. Estes datagramas, no
entanto, podem ser facilmente identificados pelksgmca de um endereco classe D o campo de
endereco destino, e devem ser descartados pordedspeque nao déem suporte a IP Multicast.

Nivel 1: suporte para o envio mas nao recebimentoceddatagramas IP Multicast- Permite a um
hospedeiro participar de alguns servicos baseadasidticast como locacéo de recursos, mas nao o
permite participar de nenhum grupo de hospedeiros.

Nivel 2: suporte completo a IP Multicast- Permite a um hospedeiro participar ou abandgnapos,
além de permitir o envio de datagramas a estesogrlpequer, no entanto, a implementagédo de um
protocolo de geréncia de grupos (IGMP - InternaiuprManagement Protocol) [DEE89], bem como

a extensdo do IP e das interfaces de servico édaedl acopladas aos hospedeiros.

A implementacéo destes niveis baseia-se na neadssitt adaptacéo de diversos modulos, conforme
pode ser visto na Figura 19 [DEE89].
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Modulos de Protocolos Alto Nivel

Interface de Servico IP

Médulo IP m IGMP

s Interface de Servico da Rede Local s

Modulos daRede Local m
{ Ethemet _ )

Figura 19 - Niveis estruturais passiveis de modifigcdo no suporte a multicast do protocolo
IGMP [DEE89].

4.1 Enderecos de Grupo

Grupos de hospedeiros s&o identificados pelos eqoeiP classe D (possuem "1110" nos quatro bits
de mais alta ordem), conforme ilustra a Figura 20.

0 1 2 3
012345678901 23456789012345678901
(1110 |

Figura 20 - Formato de enderecos de grupo [GAS96].

Na notacdo padrdo da Internet, enderecos de grugiam de 224.0.0.0 a 239.255.255.255. O
endereco 224.0.0.0 ndo pode ser atribuido a negihupo, e 224.0.0.1 & atribuido ao grupo permangste
todos os hospedeiros IP (incluindo gateways). Hapara enderecar todos os hospedeirolticastna rede
diretamente conectada. Ndo ha endemaghiicastpara todos os hospedeiros de toda a Internetn@segos
de grupos permanentes sdo publicados pela entitddeet Assigned Numbers Authority (IANA),
conforme consta em [IAN10].

4.2 Envio de Datagramas IP Multicast

4.2.1 ExtensOes da Interface de Servico IP

Datagramas IP Multicast sdo enviados usando a meparacdo de envio de datagramas IP Unicast.
Um moédulo de protocolo de nivel superior especifinicamente um endereco de grupo como destino, ao
invés de um endereco IP individual. Contudo, é s&@@ gerar um conjunto de extensdes para a

funcionalidade desta interface [DEE89]:
A interface de servigo deve prover uma maneiraptotocolos de niveis superiores especificarem o

parametralime-to-LiveTTL de um datagrammaulticastque esteja sendo enviado. Se o nivel superior

ndo especifica este parametro, é utilizado o wdédault 1 para todos os datagramas IP Multicast, de
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modo que uma escolha explicita é necessaria papagar ao mensagemulticastalém da rede
corrente.

Para hospedeiros que possam estar associados demaisa rede, o servico de interface deve prover
uma maneira para que 0s niveis superiores idemdifica interface de rede a utilizar para realizar
transmissdesnulticast Apenas uma interface é utlizada para a transmissicial. Roteadores
multicastsdo responsaveis pelo repasse destes datagraraapuplguer outra rede, se necessario. Se
nenhuma interface é identificada pelo nivel supedeve-se eleger uma interface padrao.

Se o hospedeiro que esta enviando um datagramandnmelo grupo destino na interface de saida,
uma cépia do datagrama deve ser fornecida a espetieiro em uma entrega local, a menos que tenha

sido inibida em nivel superior.

4.2.2 Extensdes do Médulo IP

Para dar

suporte ao envio de datagramas IP Mdltizasodulo IP deve ser estendido para reconhecer

enderecos de grupo quando rotear datagramas @e Gaé&hde parte das implementacdes incluem a geguin

l6gica [DEE89]

Se IP destino esta na mesma rede local, enviatagrdma localmente para o IP destino.

Senéo envia-se datagrama localmente p&ateway(IP destino).

Para dar suporte a transmisstragticast a l6gica de roteamento deve ser mudada para:

Se IP destino esta na mesma rede local ou IP deStinm grupo de hospedeiros, envia-se datagrama
localmente para IP destino.

Sendo, envia datagrama localmente paEateway(IP destino).

O endereco IP fonte do datagrama que estd sainde gder um dos enderecos individuais

correspondentes a interface de saida. Um enderaliicastnunca deve ser colocado no campo de endereco

fonte de um datagrama IP que esteja sendo enviado.

4.2.3 Extens0es a Interface de Servico da Rede Loca |

Nenhuma mudanc¢a na interface de servico da redd &mecesséaria para enviar datagramas IP

Multicast. O mddulo IP apenas especifica um endeckstino de grupo, e ndo um endereco individual,

guando requisi

ta a operacéo existeigerid Local

4.2.4 Extensdes a um Médulo de Rede Local Ethernet

O padrdo Ethernet da suporte direto ao envio detpamulticast locais, permitindo enderecos

multicastno campo destino dos pacotes Ethernet. Tudo oéqguecesséario para dar suporte ao envio de

datagramas IP Multicast € um procedimento para amapaderecos de grupo para enderecos Ethernet

Multicast. Um endereco IP de grupo é mapeado parandereco Ethernet Multicast atribuindo os 23 dits

ordem mais baixa do endereco IP aos 23 bits delmaaia ordem do endereco Ethernet Multicast 0140-5

00-00-00. Pelo fato de haver 28 bits significatiems um endereco IP Multicast, mais de um endereco d
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grupo pode ser mapeado para um mesmo endereco&tharlticast.

4.3 Recebimento de Datagramas IP Multicast

4.3.1 ExtensOes da Interface de Servico IP

Datagramas IP Multicast que chegam séo recebidoprptocolos de nivel superior usando a mesma
operacgdo Receive IP, como se fossem datagramasicast A selegcdo de um protocolo de nivel superior
destino é baseada no campo protocolo no cabecalli®, dndependente do endereco IP destino. Contudo,
antes que quaisquer datagramas destinados a ura pauficular sejam recebidos, um protocolo de nivel
superior deve pedir ao madulo IP para participagdmpo em questdo [DEE89]. Deste modo, a interdice

servigo IP deve ser estendida para oferecer duas roperacgoes:
JoinHostGroup (endereco-grupo, interface)

LeaveHostGroup(endereco-grupo, interface)

A operacao JoinHostGroup faz uma requisi¢éo sahdid que o hospedeiro torne-se membro do grupo
de hospedeiros identificado pelo "endereco-grupn”uwma determinada interface de rede. O argumento
interface pode ser omitido em hospedeiros que dégmorte a apenas uma interface. Para hospedeiros
associados a mais de uma rede, o protocolo de supekior pode ndo especificar a interface. Neste,a
requisi¢do sera atendida através de uma interfzai@ para enviar datagranmaslticast

E possivel participar do mesmo grupo em mais de inteaface, sendo que neste caso datagramas
multicastduplicados podem ser recebidos. Também é posgiemais de um protocolo de nivel superior
faca a requisicdo para participar de um mesmo grupo

Ambas as operagdes devem retornar imediatamentamub sucesso ou falha. Elas sédo portanto néo-
bloqueantes. Uma destas operagBes pode falharodevidnderecos de grupo ou interfaces invalidas.
JoinHostGroup pode falhar ainda pela falta de sm=ufocais. LeaveHostGroup pode falhar se o hogpede
nao pertencer ao grupo definido. Esta operagdo mdmar com sucesso, mas a associagao pode@mtin
existindo se mais de um protocolo superior tivguigitado participagdo no mesmo grupo.

4.3.2 Extensdes do Médulo IP

Para dar suporte a recepcao de datagramas IP dtjtic mddulo IP deve ser estendido para manter
uma lista de participantes de grupos de hospedassixiada a cada interface de rede. Quando ugralaiz
destinado a um destes grupos é recebido, opergatamente da mesma maneira que com datagramas
destinados a um endereco de hospedeiro individual.

Pacotes chegando destinados a grupos aos quaspedeiro ndo pertenca sao descartados sem gerar
nenhuma informacéo de erro ou mensagem de diagooBin hospedeiros com mais de uma interface de
rede, se um datagrama chega via uma dada intefsti@ado a um grupo para o qual o hospedeiroruerte
em outra interface, o datagrama também é descartado

33



Um datagrama nao é rejeitado por ter um Time-t@lde 1 (isto €, o TTL ndo é automaticamente
decrementado em datagramas que chegam e que adoreenviados ). Um datagrama que chegue com um
endereco de grupo em seu campo enderego fontecarde®. Uma mensagem de erro ICMP (destino
inalcancavel, tempo excedido ou problema com parés)enunca € gerada em resposta a um datagrama
destinado a um grupo de hospedeiros.

A lista de participantes de grupos € atualizadapsengue as primitivas JoinHostGroup e
LeaveHostGroup séo requisitadas por niveis sugsri@@ada associacdo deve ter um contador de reiferén
ou mecanismo similar para manipular varias reqiésigdgoin e leavepara o0 mesmo grupo. Na primeira
requisicdo dgoin e na ultima requisicdo deaveem uma determinada interface, o médulo de reda loc
daquela interface é notificado, de modo que elsgatualizar seus filtros de recepgadticast

4.3.3 Extensdes a Interface de Servigo de Rede Loca |

Pacotesnulticastque chegam a rede local sdo entregues ao médulblifdndo a mesma operacao
"Receive Locdlque pacotesinicastda rede local. Para permitir ao médulo IP informamddulo de rede

local que pacotesulticastaceitar, estende-se a interface de servico ddoediecom duas novas operacoes:
JoinLocalGroup (endere¢o-grupo)

LeavelLocalGroup (endereco-grupo)

Nestas operacdes endereco-grupo € o endereco e dguhospedeiros. A operacdo JoinLocalGroup
requisita ao modulo de rede local que aceite ecgmdr 0s pacotes subsequentes destinados a um dado
endereco de grupo. A operacdo LeavelocalGroup sitgujue o modulo de rede local pare de entregar
pacotes destinados a um dado endereco de grupmsgdedeiros. Exige-se que o médulo de rede locatimap
enderecos IP Multicast para enderecos de rede lpaad atualizar seus filtros de recepgddticast Caso
seja incapaz de filtrar pacotes, qualquer moédulorelde local pode ignorar livremente requisicbes
LeavelLocalGroup, e pode entregar pacotes destiread@ds enderecos que apenas aqueles especifitaglos
requisicdes JoinLocalGroup.

O méddulo de rede local ndo deve entregar a ele meseptesnulticastque tenham sido transmitidos
por ele préprio. @oopbackdemulticasté manipulado no nivel IP ou superior.

4.3.4 Extensdes do Modulo de Rede Local Ethernet

Para dar suporte a recepgéo de datagramas IP dtjtion mddulo Ethernet deve ser capaz de receber
pacotes destinados a enderecos Ethernet Multicestcgrrespondam a enderecos de grupo. E altamente
desejavel aproveitar as capacidades de filtragemmatio que o hospedeiro receba apenas pacotasadesti
a ele. Infelizmente, muitas interfaces Ethernespesi um limite pequeno de nimero de enderecos que o
hardware é capaz de reconhecer. Deste modo, unteni@ptacdo deve ser capaz de “"escutar” um ndmero
arbitrario de enderecasulticast que pode significar "abertura” dos filtros de enego para aceitar todos os
pacotesnulticastdurante periodos em que o niumero de enderecodesadamite do filtro.
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4.4 |GMP Versdo 1

O Protocolo Internet de Gerenciamento de Gruposdirfglas, Internet Group Management Protocol ou
IGMP) é usado por hospedeiros para vincular ppdities de um grupo de hospedeiros a roteadores
multicastvizinhos [DEE89]. E um protocolo assimétrico espezificado do ponto de vista de um hospedeiro,
e ndo do ponto de vista de um roteadaiticast

Como o ICMP [POS81], IGMP é uma parte integral ®loH um requisito basico de implementacées a
todos os hospedeiros que desejem enviar e recabetegmulticast As mensagens IGMP séo encapsuladas
em datagramas IP, com um numero de protocolo I1® 2. Todas as mensagens importantes do ponto de
vista do hospedeiro possuem o formato descritdguad21 e detalhados a seguir.

012345678901 23456783071T2345678901

Version| Type Unuzed Checksum

Group Address

Figura 21 - Formato das mensagens de protocolo IGMAL [RNP98].

Version: Versdo 1 do IGMP. A verséo 0 é especificadl RFC-98§DEE86] e esta obsoleta.
Type: ha dois tipos de mensagens:

Host Membership Query

Host MemberShip Report
Unused: campo néo utilizado, zerado quando enw&agdoorado quando recebido.
Checksum: usado para verificar a integridade doteao célculo é explicado em [BRA88].
Group Address: em uma mensagem Host MembershipyQueampo de enderego de grupo é zerado
guando enviado e ignorado quando recebido. Poo datto, em uma mensagem Host Membership

Report, este campo contém o endereco de grupougo gendo relatado.

Roteadoresmulticast enviam mensagens Host Membership Query para désape grupos de
hospedeiros tém membros nas suas redes locaisaassAs requisicdes sdo enderegadas a todosmssgr
de hospedeiros (endere¢o 224.0.0.1) e carregammmid-Liveigual a 1.

Os hospedeiros, por sua vez, respondem a consudiadp Host Membership Reports, relatando cada
grupo de hospedeiro ao qual ele pertence na ingedia rede a partir da qual a consulta foi recel@dan o
objetivo de evitar uma explosdo de relatos conntesee reduzir o numero de relatos transmitidoas du

técnicas séo usadas:
Quando um hospedeiro recebe uma consulta, ao des&nviar os relatos imediatamente, ele inicia

um temporizador de atraso para cada um dos panigp dos grupos na interface de rede que recebeu
a consulta. A cada temporizador é atribuido um teedpatoriamente escolhido entre O e um valor D.
Quando o temporizador expira, um relato € gerad@ ma membro do grupo de hospedeiro
correspondente. Assim, relatos séo espalhados eitervalo de D segundos e ndo ocorrerdo todos

ao mesmo tempo. O valor padrédo de D é 10 seguidEsg9].
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Um relato é enviado com um endereco de IP degjimal ao endereco de grupo de hospedeiros sendo
relatado, e com dime-to-Liveigual a 1. Se um hospedeiro escuta um relato ypargrupo ao qual
pertence, ele pode parar seu temporizador pardeagugo e ndo gerar relato para ele. Assim, no
caso normal, apenas um relato sera gerado paragcagla presente na rede, pelo membro do grupo
cujo atraso seja o menor. Conclui-se dai que roteadnulticastrecebem todos os datagramas IP
multicast e, portanto ndo precisam ser enderecados expieitee. Além disto, note-se que os
roteadores ndo precisam saber quais hospedeitenp®m a um grupo, apenas necessitam saber que

pelo menos um hospedeiro pertence a um grupo enredagparticular.

Roteadoresnulticastfazem consultas periddicas para atualizar suadalnle grupos presentes em
uma rede particular. Se nenhum relato é recebidardgrupo particular apos certo nimero de consuwas
roteadores assumem que aquele grupo particularpodsui mais membros e eles n&do precisa mais
redirecionar pacotesnulticast originados remotamente para aquele grupo, nageela especifica. As
consultas sdo feitas com um intervalo razoavelt¢eno de 1 minuto) a fim de néo sobrecarregar e.red

Quando um hospedeiro passa a participar de um gal@aleve transmitir imediatamente um relato
para aquele grupo, ao invés de esperar pela carfgitth pelos roteadores, no caso de ele ser cejpdm
membro daquele grupo na rede. Para cobrir a pbdate do relato inicial ser perdido ou danificado,
recomendavel que este seja repetido uma ou duas &pss intervalos curtos.

O comportamento IGMP é mais formalmente especificadlo diagrama de transicdo de estados
descrito na Figura 22 [DEE89]. Um hospedeiro patareem um dos trés estados possiveis, para capa gr
de hospedeiro IP em qualquer interface de rederBes-se a seguir os estados em detalhe.

Nom-Member

leave gruupﬁ
[ztop timer] / \
||:||n araup leave aroup

[SEHEI repart, start timer]
uer_l,l received

[tart tiner]
_report received
. [ztop timer) .
__ himer e:-cplreu:l

[send repu:urt]

Delaying Member Idle Member
Figura 22 - Diagrama de transi¢éo de estados do puxolo IGMPv1 [DEES89].
Estado Non-Member - quando o hospedeiro ndo pertence ao grupo pafdoe. Este é o estado
inicial para todos os grupos em todas as interfdeagde; ndo requer armazenamento no hospedeiro.
Estado Delaying Member - quando o hospedeiro pertence ao grupo na ioterfa tem um
temporizador de relatos executando para aquelaiasgo.
Estado Idle Member - Quando um hospedeiro pertence ao grupo na acteré ndo possui um

temporizador executando para aquela associagéo.
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Ha& cinco eventos significativos que podem causastcdes de estado:
"join group" ocorre quando o hospedeiro decide participarrdpa@na interface. Pode ocorrer apenas

no estado Non-Member.

"leave group' ocorre quando um hospedeiro decide abandonarrupoga interface. Pode acontecer
apenas nos estados Delaying Member e Idle Member.

"query received ocorre quando um hospedeiro recebe uma mensagstrMémbership Query. Para
ser valido, este deve de ter pelo menos 8 octietosm checksum correto e um endereco IP destino de
224.0.0.1. Se aplica uma consulta simples a tod@gupos na interface que recebe a solicitacde. Est
evento é ignorado para grupos nos estados Non-MesnkiBelaying Member.

"report receive' ocorre quando o hospedeiro recebe uma mensageiMtambership ReparPara
ser valido, este deve ter pelo menos 8 octetosntethecksuntorreto, e conter 0 mesmo endereco IP
de grupo no seu campo de destino e no campo deegondide grupo IGMP. Um relato se aplica apenas
para participantes no grupo identificado pelo celat interface onde este é recebido. E ignorado pa
grupos no estado Non-member ou Idle Member.

"timer expired" ocorre quando o temporizador de atraso para pogna interface expira. S6 pode

ocorrer no estado Delaying Member.

Ha trés acdes possiveis que podem ser dadas epsteeaps eventos:
"send report' para o grupo na interface.

"start timer" para o grupo na interface, usando uma atrastbaie@ntre O e D segundos.

"stop timer" para o grupo na interface.

4.5 IGMP Snooping

O protocolo IGMP assume que a rede € formada pibchsg passivos que tratam o trafegolticast
como se fosse broadcast [SCHO08]. Com isto, se peuite dos beneficios do multicast, pois os hosipesle
receberdo todo o trdfego multicast destinado a, reaimo o hospedeiro deve examinar cada pacote para
verificar se este € multicast e passar para caiRapara verificar se o hospedeiro faz ou ndo miotgrupo,
com um numero grande @&reamsmultimidia o hospedeiro vai sobrecarregar seugasamento somente
examinando pacotes. Devido a esta necessidadejtesmnte fabricantes de switches introduziram no
mercado uma nova funcionalidade chamada IGMP Sngd@iHRO06]. Estes dispositivos ndo seguem mais o
modelo OSI, pois utilizam informacédo de uma canmgzerior para fazer encaminhamento dos pacotes.

Um switch com IGMP Snooping prové o beneficio dassovar a banda dos hospedeiros que ndo
desejam trafegmulticast além de néo repassar trafego de grupos dos girgispedeiro ndo faz parte. Nao
existe uma norma para o desenvolvimento do praipeste é proprietario e depende de cada fabricante
[CHRO6] existem fundamentos para o desenvolvimdntéGMP Snooping. O que se deve fazer € estudar o
comportamento do roteador e do hospedeiro quani@ e e realizar a implementacao.

O switch deve ter suporte em hardware para a imgrleagao do IGMP Snooping. Ele deve reconhecer
datagramas IGMP e repassa-los a CPU. Com estasnaifbes, deve-se atualizar a tabela de grupos
multicag, fazendo com que o trafego seja direcionado tnrente em suas portas. O switch deve manter
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uma lista dos roteadoresulticastcom as suas respectivas portas, esta lista poamisstruida de uma das

seguintes formas:
Usando o protocolMulticast Router DiscoverfMRD) [HABOS5];

Verificando em que portas chegaram General Queries;

Configurando administrativamente as portas.

4.6 IGMP Proxy

O IGMP Proxy amplia as funcionalidades do IGMP Siiiog, minimizando o trafego IGMP e a carga
de trabalho do roteador. Para isto, replica corapmhtos tanto do hospedeiro como do roteador [ST&108
gera uma base de dados com a unido das informagdgsuposmulticast de todas as suas portas. Em
[FENOG6], existem recomendacdes para 0 seu desemanito.

Uma diferenca na aplicacdo dos dois protocolos rerecee em [WEIO8], onde switches de menor
porte utilizam IGMP Snooping e switches de maiotgaitilizam o IGMP Proxy, pois este demanda mais
processamento por ter de replicar comportamentbesigedeiros e roteadores gerando datagramas,ntoqua
gue no IGMP Snooping os datagramas sdo somenficadads e repassados.

4.7 Escolha da estrutura de dados

Tendo estudado as caracteristicas do protocolo |Gafifo do ponto de vista do hospedeiro quanto do
roteador para a implementacdo na plataforma dendelsémento do protocolo IGMP Snooping, foi
constatado que os componentes mais importantemrsenna estrutura de dados para guardar 0s grupos
multicast e seus membros ativos e o algoritmo paansanipulacdo. Os grupos sdo representados pele se
Multicast convertido para um valor inteiro, parailitar sua manipulacéo. Os hospedeiros membradgilen
grupo sao representados pelo nimero da porta hesfda conectados.

Foram cogitadas diferentes estruturas de dadogoeitedos para a implementacdo do sistema, mas a
gue se destacou por ter um melhor desempenho, @)Jogara a pesquisa foi a arvore balanceada AVL
(Adelson Velsky e Landis). Ela foi escolhida poisgeracdo mais realizada no algoritmo € a pesaigisa
grupos e portas toda vez que se recebe um repanndeospedeiro. Deve-se pesquisar se 0 grupo ga est
incluido na base de dados dos membros multicast f@sesteja incluido deve-se pesquisar se a jdoesta
incluida no grupo. Estes testes sdo constantemeaiteados no algoritmo toda vez que € incluidonavo
grupo ou porta em um grupo existente. Também slizados para verificar se o grupo e a porta jatemi,
pois 0 hospedeiro responde constantemente a gepuends do roteador para se manter membro dosgrup
multicast de seu interesse.

A implementacdo de AVL que foi utilizada pode secantrada em [ROCO09], esta estrutura foi testada
para verificar se ela operava corretamente. Daf®isonstatada a sua correta operacao ela foi adaptaa
incluir as variaveis necessarias para o controtegiopos. Este mesmo modelo também foi utilizada pa
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controle das portas. Com isto a base de dados dmwmuuma arvore de grupos no qual cada nodo possi
arvore de portas. A estrutura € alocada dinamicteveeé organizada utilizando o endereco IP dosogrem
namero das portas. A Figura 23 mostra esta estrutur

Arvore de portas

Arvore de grupos

- 224.100.10.10

224.90.5.125 224.110.12.150

Figura 23 - Estrutura de dados utilizada para manuéncdo dos grupos multicast

A Figura 24 detalha a estrutura de dados mostrarmialigo em linguagem C das estruturas da arvore
de grupo e da arvore de portas. Estas variaveiusagdas para a implementacao do algoritmo, elas séo
detalhadas nas proximas sessdées e no Capitulo 5.
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% Definigdo dos ponteiros para as estruturas %7
typedef struct noavl_group *PtAVL:
typedef struct noavl port *PtAVLPort;

struct noavl_ group <% definigdo de um nd da arvore de grupos %7
int Group: s% wariavel que representa o grupo multicast armazenado na AVL #7
int Tablelndex: <% representa o indice deste grupo na tabela de hardware *-

PtAVILPort port_counters; % pontelro pars a arvore de portas %7
int SpecQueryCount: % contador de queries especificas #7
unsigned int ports[32]; -#* vetor auxiliar para facilitar a pesgquisa de portas ativas *7

<% yariavels de controle da arvore existentes na implemsntagdo original#s

FtAVL FtE=qg: S%® pontelro para o nd esgquerdo *®7
PtAVL PtDir; <% ponteliro para o nod direito #®7
int Altura: <% gltura do nd %7
struct noavl_port <% definigio de um no da arvore de portas *7
int Porta: S% waridavel que representa a porta em que um cliente estd conectado *7
int Contador; S% Conta o namero de general gqueries gque o cliente respondeu *7

int ContLastHember: «% Conta o numero de queries especifica=s que o cliente respondeu #7

<% yariavels de controle da arvore existentes na implementagdo original#s

PtAVLPort PtE=qg: 7% pontelro para o nd esquerdo *®7
PtAVILPort PtDir: #% ponteiro para o nd direito *7
int Altura; % gltura do no =7

Figura 24 - Cadigo das estrutras das arvores de gpos e portas

4.8 Tag para diferenciar portas

Como foi visto no capitulo 3, a plataforma possuiswitch que é configurado para utilizar tags para
identificar a porta em que deve ser encaminhadacotp ou a porta em que o pacote chegou, poisuxLin
trata as quatro portas do switch como somente umeaface Ethernet fisicathl Com isto, o pacote
capturado nao tera uma estrutura padrdo, poiseédasinformacdo no cabecalho Ethernet entre opaam
MAC source e o Type/Lenght.

Para tornar esta caracteristica de captura fatiBr@onfiguravel, com intuito de facilitar seu s
outros switches e em configuracfes de sistema cipaed que tratem o pacote diferentemente da pliatet
de desenvolvimento utilizada, foi criada uma vagiade deslocamento, que € o nimero de bytes da tag
especial do switch que devem ser deslocados naepparm obter o cabecalho IGMP. Com a estrutureapad
Ethernet/IP/IGMP o cabecalho IGMP se obtém a pddiprimeiro byte apos a camada IP do pacote. Com a
insercdo da tag de 4 bytes basta somar esta Vadi@weslocamento com o valor padrdo para obteomos
cabecalho IGMP. Além disso, a tag deve ser decadifi para identificar a porta em que o pacote foi
capturado, usando a descricdo da Special Tag e@(B}l A tag possui 4 bytes com o valor x“8100" gue
somado amibble que representa as portas, este nibble é decaltifsegundo a Tabela 3.

Tabela 3 - Decodificagéo do nibble de identificagatas portas

Valor do nibble Descricao
“0001” Envia pacote somente pela porta 1 ou pasmebido da porta 1
“0010” Envia pacote somente pela porta 2 ou pasmebido da porta 2
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“0100” Envia pacote somente pela porta 3 ou pasutebido da porta 3
“1000” Envia pacote somente pela porta 4 ou paemebido da porta 4
“0011” Envia pacote para as portas 1 e 2

“1111” Envio broadcast, envia pacote para as pdit@s 3, e 4
“0000” Pacote normal é tratado usando a tabela A€dvlisual do switch

Para separar esta funcionalidade dependente devdrardlo algoritmo principal foram utilizadas
macros nas fungdes de captura e envio de pacotasisto somente é necesséria a mudanca nestadparte
algoritmo caso seja utilizada outra plataforma wjileza tags diferentes ou que ndo possui a difgagdo de
portas por tags.

Para o envio de pacotes também é adicionada aatagmulicar em que porta o switch deve enviar o
pacote, os procedimentos de captura e envio dégzaserao descritos a seguir.

4.9 Captura de pacotes com a Libpcap

A biblioteca de captura de pacotes Libpcap, foiizatila devido a facilidade que ela oferece ao
programador para realizar captura de pacotes coersdis opcdes de configuracdes, além de possuir uma
excelente documentacdo. Em [TCP10] existem divdtgosas e manuais que foram estudados paraaealiz
a implementacéo, além das atualizacdes e cddige @ianbiblioteca.

As fungBes implementadas para realizar a captuggadetes formam uma biblioteca que € usada no
algoritmo principal para capturar os pacotes nerfiate do Linux que corresponde as portas do swidch
plataforma de hardware. Na Tabela 4 sdo mostraslafsireges da biblioteca Libpcap utilizadas, suas
finalidades e caracteristicas.

Tabela 4 - Fungdes utilizadas da bibiloteca Libpcap

Protd6tipo da funcéo Descricao

pcap_lookupnet(dev, &net, &mask, errbuf) Obtém infacdes da interface “dev”, sua mascara e rede

descriptor = pcap_open_live(dev, BUFSIZ, DCria uma sesséo de captura na interface “devhdoam
1000, errbuf) descritor para manipula-la

pcap_setdirection(descriptor,PCAP_D_IN Seta agéiveem que os pacotes devem ser capturados, se
somente pacotes enviados, somente pacotes recehidos
os dois fluxos

pcap_compile(descriptor, &fp, filter_exp, O Compila um filtro, que € uma expressao légica para

net) capturar somente trafego multicast
pcap_setfilter(descriptor, &fp) == -1) Aplica otfib a sessédo criada
packet = pcap_next(descriptor, &hdr) Captura o ipnéxpacote que combinar com o filtro
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A funcgéo “pcap_open_live” possui alguns argumenigs definem o modo da captura, o “0” usado na
implementacéo significa que a interface ndo estaranodo promiscuo, que € um modo no qual se captura
pacotes para qualquer destino ndo somente paraa itRerface que esté fazendo a captura. Comafegtr
a ser capturado é multicast o modo promiscuo néoigar ser configurado, pois os trafegos multicast e
broadcast sdo capturados no modo padréo.

4.10 Envio de pacotes com sockets

Sockets sdo uma forma de IPC Inter Process Comationic que fornece comunicagdo entre
processos residentes em sistema Unico ou processidentes em sistemas remotos. Sockets criados por
diferentes programas sao referenciados atravésres) esses nomes devem ser traduzidos em enderecos
espaco no qual o endereco € especificado € chaseadiominio [FER10].

Dominios basicos:

INTERNET (AF_INET) - os enderecos consistem doegado de rede da maquina e da identificagcao
do numero da porta, o que permite a comunicac&e pricessos de sistemas diferentes.

Unix (AF_UNIX) - os processos se comunicam refeif@mdo umpathname dentro do espago de

nomes do sistema de arquivos.

Tipos de sockets:
STREAM SOCKET - prové seqienciamento e fluxo lgicional. Transmite dados sobre uma base

confiavel no dominio UNIX, trabalha igual a yipe No dominio INTERNET é implementado sobre
TCP/IP.

DATAGRAM SOCKET - suporta fluxo de dados bidiretad, ndo oferece um servico confiavel.
Mensagens duplicadas, perdidas, e em ordem diée(eéib seqiienciadas), sdo problemas que podem
aparecer.

RAW SOCKET - permite o acesso a interface de puodscde rede. Disponivel para usuéarios
avancados e que possuam autoridade de uswdoib Permite acesso direto a protocolos de
comunicacao de baixo nivel. Permite a construcanosdes protocolos sobre os protocolos de baixo
nivel ja existentes.

O envio de pacotes no algoritmo foi feito atrave RAW SOCKET e foi desenvolvida uma biblioteca
para facilitar o envio de pacotes, sendo necesséariente chamar a fungédo de inicializagdo do sauket
inicio da execugéo do algoritmo. Depois s6 é nécesshamar a funcdo de envio de pacotes quando for
conveniente.

Na Tabela 5 sdo mostradas as funcdes desenvolsigesfinalidades e caracteristicas.

Tabela 5 - Fungdes de manipulagéo de sockets desalmidas

Protétipo da funcéo Descricéo
int CreateRawSocket(int protocol_to_sniff CrisRAW SOCKET para o envio de
pacotes
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int BindRawSocketTolnterface(char *device, Atribui a interface de envio no socket
int rawsock, int protocol)

int Set Raw_Socket _To_Send(char *device, int Prepara as estruturas no socket para poder
rawsock, int protocol,struct sockaddr_Il *Packetln enviar os pacotes
int AddressSize)

int sendPacket(int port, const u_char *packet,int  Envia o pacote ja com a tag correspondente
size) a porta

Foi escolhida esta forma para o envio de pacotggalé familiaridade adquirida durante a graduacao
do autor com as disciplinas de redes de computsi@opeogramagao que abordavam o tema e principggmen
durante os estagios que foram realizados pelo aat@rea de telecomunicagdes, onde o conhecimento d
implementacéo de sockets em Linux foi aprofund&idra razdo é que o pacote que deve ser geradé nao
um pacote padrdo e esta se implementando um ploteootanto precisa-se de uma manipulacéo massadir
de seu conteudo que o RAW SOCKET do Linux oferece.

4.11 Implementagao das estruturas de dados

O algoritmo desenvolvido utiliza diversas estrusutia dados, com as implementacdes base de AVL,
fila e pilha, adaptacbes foram realizadas paraiiinels informacdes necessérias ao algoritmo, cdmo |
multicast do grupo e nimero da porta do membra Railitar e encapsular a manipulacdo da arvodas
as funcbes que a modificam foram incluidas na péowore, tratando a AVL como se fosse uma cldsse
programacao orientada a objetos. As principaisdes¢gmplementadas sdo mostradas na Tabela 6.

Tabela 6 - Fungdes de manipulagéo da estrutura dexdos principal

Protétipo da funcéo Descricéao
void AVLQuery(PtAVL *avl, PtQueue fq) Verifica quaiclientes estdo ativos em todops
0S grupos
void AVLInsert (PtAVL *avl, int elemento, Insere um nodo na &rvore com informacdes do
int index) grupo onde:

“elemento” é o grupo multicast

“index” é o indice a ser ocupado pelo grupo
na tabela de grupos do switch

int AVLSearchAndSet(PtAVL* Usado caso receba um report. Implementa
tree_root_p,int ipGroup,int porta,int* index,int | parte do algoritmo de Join, procura o grupo se este
*ports,int *join) existir seta as estruturas, sendo informa que € um

Join (report de um hospedeiro que néo esta no grupo
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void AVLInsertAndAdd(PtAVL* Usado caso receba um report. Implementa
tree_root_p,int ipGroup ,int index,int porta) | parte do algoritmo de Join. Insere um novo grupo na
arvore de grupos e insere a porta correspondente

setando as estruturas de controle

void AVLQueryC (PtAVLPort avl) Verifica quais cliées estéo ativos na arvore
de portas de um grupo se o contador néo foi
incrementado por um report. Entdo este nodo deve ir
para uma fila para depois ser excluido

void AVLInsertC (PtAVLPort *avl, int Insere uma porta (indicada por elemento) na

elemento) arvore de portas, o contador € inicializado emra pa

nao retirar acidentalmente uma porta que
recentemente fez um Join

Além da arvore outra estrutura de controle foi enpéntada. Uma fila com os indices livres na tabela
de grupos do switch, que € inicializada com todo#ndices e a cada inser¢cao de grupo um indictr&die
da fila e é atribuido ao grupo. Assim ao atualizargrupo gravamos diretamente no indice indicadaeejzo
na tabela de grupos do switch, facilitando a sualiza¢do, pois ndo precisamos reescrever todaetatdo
switch toda vez que algum grupo for atualizado ecaso de delecdo de um grupo o indice € apenas
desativado marcando o bit correspondente indicadgvBC05] como foi mostrado no capitulo 3.

Esta estrutura foi utilizada levando em conta guistidam no maximo 256 portas, pois um ndmero
maior de portas acabaria usando muita memdéria iséssem muitos grupos. No pior caso cada arvore de
grupo pode ter uma arvore de portas com o numerdmoade portas, para tal caso seria necessario um
switch de grande porte com bastantes recursosageggamento e meméria. No trabalho foi possividrtes
com um namero maximo de 8 grupos e 4 clientes dewviiimitacdo do hardware usado, com o simulador fo
possivel testar com um nimero maximo de 16 cliente® grupos. Este simulador sera visto em detalbes
Capitulo 6.

4.12 Implementacao do Join

Com o conhecimento do protocolo adquirido ao estutieersos RFCs, programamos o Join de
hospedeiros. Como estudado no protocolo o Joiredduum host deseja fazer parte de um grupo mstltica
para isso ele envia uma requisicdo ao entrar npogou espera que o roteador faca uma general guery
responde com o grupo de interesse. Ele tambématedmuar respondendo as general queries subsegtient
do roteador (o que é referido como report) panaaeter no grupo caso o hospedeiro ainda queira faxte
do grupo. O papel de IGMP Snooping no algoritmoedeslvido € capturar esta comunicacdo entre o
roteador e o0 hospedeiro e atualizar sua tabelad®®@nhamento multicast.

Para realizar o Join de hosts varias funcdes fadioionadas a arvore de grupos e a arvore de portas
como foi visto anteriormente. A principal, que &uacdo que implementa o Join, verifica se existgupo,
caso ndo exista adiciona o grupo e a porta e irereno contador da porta. Caso exista 0 grupoiceise a
porta ja esta incluida através de um vetor queupass portas ativas, com isto somente um calculo é
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necessario para saber se a porta ja esté inclaigeupo. Se a porta ndo existir adiciona a ponteementa

o contador, sendo apenas incrementa o contadoorti Blém disso, cada grupo possui uma variavel qu
indica qual a sua posi¢do na tabela de grupos dehsethernet, com isto se torna mais simples a sua
manutenc¢do, ndo sendo necessario reescrever tadeela do switch quando mudar a base de dados dos
grupos no algoritmo principal. Esta fila é iniciada com todas as posi¢des livres da tabela degdmp
switch ethernet, a cada grupo que é incluido uricéné retirado desta fila, ao eliminar o grupo dide é
adiciona a fila.

A Figura 25 mostra o fluxo da implementacéo do Jeatizada.

|[GMP main

Inicializa as|estruturas

T
%l Thread de captura

Capturou b pacaote

Yalta para agaptura

l Decodificagdo do pacote

Caso Sefd uma guery Cas0 sejaumjoin

l Erwvia a quen para os clientes Yearifica grupo

Yolta parg a captura

Se existe grupo Seqdo existir o grupo

Verifica porta Insere 0 grupo
Existela porta ste a porta Mo E}{i\be a porta
,
Atualiza estruturas ]% Insere a porta

V)

Envia o repart para o roteadar

Figura 25 - Fluxo do Join do IGMPV1

4.13 Timeout de hospedeiros

No protocolo IGMP o roteador faz periodicamente bospedeiros general queries para verificar se
existe algum membro em algum grupo e para elinfioapedeiros que ndo responderem com um report no
tempo maximo de 3 general queries mais 0 Max Regpdime. Este tempo é padronizado no IGMPV1 em
10 segundos.

Ao invés de possuir um contador de timeout para gadpo, como é descrito no protocolo que o
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roteador deve possuir, o timeout de hospedeirasifdementado contando-se o nimero de queriesidaseb

do roteador e contando-se o numero de reportsidesede cada porta em cada grupo multicast que esta
porta estéa cadastrada. Ao chegar ao numero lireiteéd queries recebidas do roteador volta-se tareams
pacotes e uma thread é criada, esta thread agoaMax Response Time e depois faz uma varredura
completa no banco de dados dos membros multicashahdo as portas que n&o receberam nenhum report
eliminando os grupos que ndo possuirem mais pétéaa. eliminar os grupos é necessario guardaupegr
qgue ndo possuirem mais portas em uma fila, poigaenqg esta se fazendo recursivamente a varredsra na
arvores se torna dificil manter as referénciasetasre saber qual nodo ja foi verificado devidoocdsctes

que irdo ocorrer na arvore para balancea-la. Avoitar a varredura os contadores séo reinicializados

A Figura 26 mostra o fluxo da implementacéo do tintele hospedeiros realizada.

H Captura pacote ](

Se for uma query

Senaovolta a cepturar pacotes

Yarifica limite de queries

Se limite foilatingido

Inicia a thread de varredura ]

Apds o Max&espnnse Titne

Elitmina portas que ndo responderam l

W

Elimina grupos sem portas ]

Vi

Atualiza estruturas ]

\/

Termina a execupdo da thread ]

®

Figura 26 - Fluxo do timeout de hospedeiros

O acesso mutuamente exclusivo a arvore na suaduaaré necessario por existir multiplos fluxos de
execugdo, para isso foi usado unutex.Ele faz parte da implementacdo preadsque foi utilizada
também para criar as threads, esta bibliotecaa¥naaf mais usual e pratica para se criar programas c
execucgOes paralelas no Linux e foi amplamente adtuda graduagé&o do autor.

O fluxo completo do algoritmo do protocolo IGMPVésgnvolvido € mostrado na Figura 27.
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Figura 27 - Fluxo do algoritmo do IGMPV1 desenvolulo
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5.1 IGMP Versao 2

IGMPv2 permite a desvinculacdo de um grupo sedeapénte comunicada aos roteadores, 0 que é
importante para grupos que utilizam muita bandaberedes com grupos altamente volateis [FEN97].

Roteadores que forem membros de grupalticastdevem agir como hospedeiros além de agir como
roteadores, e podem responder a suas propriasigims (em inglégueried. Todas as mensagens IGMPv2
de interesse aos hospedeiros tém o formato defivddeigura 28 e detalhado a seguir.

012345687 890123456783012345678901

Type hax, Resp, Time Checksum

roup:Address

Figura 28 - Formato das mensagens de protocolo IGMR [RNP98].
Type: Existem quatro tipos de mensagens para i@gée entre roteadores e hospedeiros:
0x11 - Membership Query - Existem dois subtiposng@isagens:
General Query, usada para descobrir quais grupsipm membros em uma rede.
Group-Specific Query, usada para descobrir se umpogiparticular ainda possui algum
membro em uma rede.
0x16 — Version 2 Membership Report
0x17 — Leave Group
0x12 — Version 1 Membership Report
Max. Resp Time: O campo Max. Resp Time sé posguifgiado nas mensagens Membership Query.
Ele especifica o tempo maximo de resposta de urpeldesro em unidades de décimo de segundo.
Variando este parmetro roteadores IGMPv2 podestaja laténcia para retirar um grupo que nao

possui mais membros, além de poder modificar egafGMP na sub-rede.

Em relacdo a cada uma das suas redes associadastaadormulticast pode assumir uma das
duas fungbes denominadas Inquiridor (Querier) oo-iNguiridor (Non-Querier). Existe normalmente um
tnico Inquiridor por rede fisica. Todos os roteadanulticast iniciam como Inquiridores em cada rede
conectada. Se um roteaduoulticastrecebe uma inquirigdo de um roteador com um epddRe mais baixo,
este torna-se um N&o-inquiridor nesta rede. Seaeador ndao receber uma inquiricdo do outro roteador
(Other Querier Present Interval), ele retoma o balee Inquiridor. Roteadores periodicamente (Query
Interval) enviam um General Query para cada redeatada no qual € o Inquiridor.

Quando um hospedeiro deixa um grupalticast se ele foi o Gltimo a responder uma inquirica@a e
seu grupo, envia uma mensagem Leave Group pargo multicastall-routers (224.0.0.2). Implementagdes
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antigas podem enviar a mensagem para o grupo degjaassaindo ao invés do all-routers.

Quando um Inquiridor recebe uma mensagem Leavep@uata um grupo que possui membros na
interface recebida, este envia (Last member Queynt} Group-Specific Queries a cada (Last Member
Query interval) para o grupo em questdo [FEN97].n8ehum relato for recebido depois que a ultima
inquiricdo expirar, o roteador assume que nao h& m@mbros naquele grupo. Durante esta operagéo
transi¢cdes para Nao-inquiridor séo ignoradas.

5.1.1 Compatibilidade com roteadores IGMPv1

Hospedeiros IGMPv2 podem ser colocados em umaesiédhno qual o Inquiridor possui apenas o
IGMPv1. Para isso é necessario que o hospede@piste o campo da Membership Query Max. Resp Time,
gue estara zerado, como se fosse 10 segundosoquedda¥ padrdo para implementacées IGMPvL.

O roteador IGMPv1 s6 vai analisar Version 1 Memhipr&keports. Entdo, o hospedeiro deve manter
uma variavel indicando se um Inquiridor versdoth psesente, para determinar que tipo de relafoussrdo.
Um temporizador deve ser usado para voltar a vetsé® o hospedeiro ndo receber mais General Queries
Version 1 depois de um tempo denominado (VersiBoudter Present Timeout).

Caso exista um roteador IGMPv1 na mesma sub-redendéGMPv2, o roteador IGMPv2 deve ser
administrativamente configurado para usar IGMPv1.

5.1.2 Compatibilidade com Hospedeiros IGMPv1

Um hospedeiro IGMPv2 pode ser colocado em uma etéd-onde existem maquinas que ainda nao
foram atualizados para IGMPV2. Para isso, o hosfgedeve permitir que seus Membership Reports sejam
suprimidos tanto por Membership Reports Versioantad como por Membership Reports Version 2.

Um roteador IGMPv2 pode ser colocado em uma sub-tedle existem maquinas que ainda ndo
foram atualizados para IGMPv2. Para isso, se ugadar receber um Membership Report Version 1, ele
deve definir um temporizador para indicar que hgpkdeiros verséo 1 presentes que sdo membros o gru
para o qual a mensagem foi enviada. Este tempaoriziale usar o mesmo tempo que o (Group Membership
Interval).

Se houver um hospedeiro versdo 1 presente em yo gspecifico, o roteador deve ignorar qualquer
mensagem Leave Group para este grupo.

5.1.3 Lista de Temporizadores e os Valores Padréo

Se configuracBes ndo-padrdo forem utilizadas, dd&em ser consistentes entre todos os roteadores

em um unico link [FEN97]. Estas configurac@es séo:
Robustness Variable Permite o ajuste da perda de pacotes IGMP depdndda sub-rede. Se uma

sub-rede tiver muitas perdas, a Robustness Varipbtle ser aumentada. O IGMP é robusto a
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(Robustness Variable -1) perdas de pacotes. A Rudgss Variable ndo pode ser zero, e ndo deve ser
1. Valor Padréo: 2.
Query Interval: E o intervalo entre General Queries enviadas Wejairidor. Padrdo: 125 segundos.
Pela variacdo do [Query Interval], um administragode ajustar o nimero de mensagens IGMP na
sub-rede. Com valores maiores General Queries serdadas com menos frequéncia.
Query Response Interval E inserido nas General Queries. Padr&o: 100 ¢egjQndos). Pela variagdo
do (Query Response Interval), um administrador pmjdstar a quantidade de mensagens IGMP na
sub-rede. Valores maiores tornam trafego menosisotepois as respostas dos hospedeiros serdo
espalhadas por um intervalo maior. O nimero de refgu representado pelo (Query Response
Interval) deve ser inferior a (Query Interval).
Group Membership Interval: E a quantidade de tempo que deve passar antesndeteador
multicast decidir que ndo existem mais membrosmguupo em uma rede. Este valor deve ser:
(Robustness Variable) x (Query Interval) + (Quegsponse Interval).
Other Querier Present Interval: E o tempo que deve passar antes de um roteadticasudecidir
gue ndo ha mais outro roteador multicast que dewe mquiridor. Este valor deve ser:
(Robustness Variable) x (Query Interval)) +1/2x é@uResponse Interval).
Last Member Query Interval: E o Max Resp Time inserido nas Group-Specific i@seenviadas em
resposta a mensagens Leave Group. Padrdo: 10 ¢rthds®. Este valor pode ser ajustado para
modificar a velocidade de deteccao de grupos sembmos na rede. Um valor pequeno resulta em um
tempo reduzido para detectar a perda do Ultimo mewé um grupo.
Last Member Query Count E o nimero de Group-Specific Queries enviadassade o roteador
assumir que ndo ha membros no grupo. Padrédo: Rassstariable.
Version 1 Router Present Timeout E o tempo que um hospedeiro deve aguardar depaisceber
uma General Query Version 1 antes de poder enwiatqger mensagem IGMPv2. Valor: 400

segundos.

5.2 Adaptacgédo das estruturas de dados

A implementacdo do protocolo IGMPV2 foi realizaddaptando-se o trabalho desenvolvido para o
IGMPV1 com as diferentes fun¢gBes adicionadas noo ngtocolo. A grande mudanca do protocolo
IGMPV1 para o IGMPV2 foi a introducéo do Leave, sistema para agilizar a retirado de um membro de
um grupo. Como visto no IGMPV1 sé retiramos 0 mamilo grupo se este ndo responder a 3 general
gueries do roteador mais o tempo do Max Response.TNo IGMPV2 mantemos este mecanismo para
manter a compatibilidade com o IGMPV1, para o aisheave do hospedeiro IGMPV2 ser perdido ou ndo
for gerado. O Max Response Time se tornou configairado sendo mais fixo em 10 segundos. Com este
valor configuravel o administrador pode ajustardmaro de pacotes que serdo gerados tornando garéafe
menos intenso ao usar um valor maior ou mais intapsusar um ndimero menor para o0 Max Response Time,
ajustando as perdas e laténcias de acordo comradsia
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5.3 Implementagao do Join

O Join do IGMPV2 segue o mesmo modelo do IGMPVlewsvido, a diferenca esta na
decodificacdo do pacote que agora inclui o novo Meship Report do IGMPV2.

5.4 Timeout de hospedeiros parametrizavel

As queries IGMPV2 também devem ser decodificaddsrafditemente para fazer o timeout dos
hospedeiros, pois agora o Max Response Time éguoafiel e deve ser passado para a thread que faz a
varredura da base de dados dos membros multisstialz com que esta thread espere o tempo usado na
ultima general query gerada pelo roteador.

5.5 Implementac¢éo do Leave

Como foi visto no estudo do protocolo, o Leaver®weo mecanismo de retirada de membros de grupos
multicast introduzido no IGMPV2. Ao sair de um goupulticast o hospedeiro envia uma mensagem do tipo
Leave para o roteador para indicar que ele ndomaér fazer parte de um grupo multicast. O roteadti#o
gera queries especificas para aquele grupo pasatgague ndo existem mais hospedeiros com intemdss
participar daquele grupo. Esta verificacdo do ideae deve ao fato de o hospedeiro poder estamesm
conexao compartilhada com outros hospedeiros atideéwitches, hubs e outros equipamentos. Se menhu
hospedeiro responder a 3 queries especificas pgmao mais tempo do Max Response Time, que nhg quer
especifica é padrdo de 1 segundo podendo tambéalteyado pelo administrador, o roteador eliminache
grupo da sua tabela.

Com o comportamento do protocolo dominado ao colocawitch com suporte ao IGMP entre o
roteador e os hospedeiros, devemos capturar osesedns hospedeiros e repassarmos para o roteador.
Criamos um mecanismo semelhante ao feito paraewntitdos hospedeiros para o IGMPV1. Contamos as
gueries especificas para os grupos e como poderisggarados diversos Leaves cada grupo possui seu
contador de queries especificas. Quando o limégngido uma thread é gerada com o Max Response Tim
modificado de 1 segundo ou dependendo da configaragm outro valor configurado pelo administrador,
este valor é retirado do pacote e repassado pwraad. Ao terminar o tempo a thread examina sanent
grupo gue gerou as queries especificas, portagtapn também é passado para a thread. Com istonpsde
ter diferentes Leaves para diferentes grupos ammésmpo gerando uma thread distinta para cadagrup
porém a arvore sO é acessada por uma das threadigodibmo por vez através de um mutex para garanti
exclusdo muatua na base de dados dos grupos multicas

A verificacdo para saber se o grupo deve seadatié feita com outro contador para os reportsaCad
porta possui um destes contadores, ele sO é inotadweapds se receber um report depois de terideceb
uma query especifica para aquele grupo. Assim p@tamos 0s reports gerados em resposta a general
gueries, o que seria errado, pois um membro padedpondido uma general query e logo apés teo shid
grupo e gerado um Leave. Portanto a thread paraagels6 analisa um dos grupos da base de dados e
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verifica um contador de reports que sO é increndlentg0s receber uma query especifica, além disso, a
receber um Leave tanto o contador de queries dgpscgquando os contadores de reports das portas sé
reinicializados. A Figura 29 resume o algoritmd_dave explicado nesta sesséo através de um diagram

IGHP main

Inicializa az estruturas

=1 Thread de captura

‘ | Capturou b pacaote

[ Decodificacio do pacote ]

Caszo seja umrleave Caso zeja uery especifica
Wolts parg a/captura ! Skl

Atualiza estriduras [ Werifica limite de queries ezpecificas ]

Se atingiy, o limite

[ Inicia a thread de varredura do grupo ]

\—[ Envia a query especifica para oz clientes J Apdz o Maﬂ?espnnse Time

[ Elimina portas que ndo responderatm J

=

[ Elimina o grupo se néo tiver maiz portas ]

=

[ Atualiza estruturas ]

=5

[ Termina & execucio da thread ]

Figura 29 - Fluxo do Leave do IGMPV2

5.6 Compatibilidade com IGMPv1

Com a utilizagédo de hospedeiros ou roteadores@saportem o IGMPV1, os dispositivos que podem
utilizar o IGMPV2 devem interoperar com os disgesg IGMPV1. Como foi visto no estudo do RFC
dependendo se é o roteador ou 0 hospedeiro IGMR¥ Egolocado em conjunto com outros equipamentos
IGMPV2 diferentes acdes devem ser realizadas pardema compatibilidade.

Se a situagéo for um roteador IGMPV1 com hospeslé@®MPV2, os hospedeiros devem gerar reports
IGMPV1 e ndo devem gerar Leaves, pois o roteaddessartara. Se um host IGMPV1 é adicionado a uma
rede com um roteador IGMPV2, ele ndo deve acegavés para 0s grupos em que o hospedeiro IGMPV1
estiver incluido, para isso o roteador mantém uamgwvel em cada grupo para indicar que um host |GMP
esta naquele grupo.

Para a implementacgéo realizada no switch € mauatidavariavel para indicar qual é a versao atual do

52



protocolo usada pelo roteador, dependendo daseguercebidas. Diferenciamos as versoes verificando
Max Response Time no pacote, se for zero € IGMR¥&® é IGMPV2. Ao estar no modo IGMPV1 nédo sédo
repassados Leaves para o roteador, e ndo saocsa@aptts IGMPV2. Para voltar ao modo IGMPV2 uma
thread é criada, esta thread fica esperando painahde um seméforo, este sinal é enviado ao eecgba
query IGMPVL1. O contador da thread € configurada g®0 segundos, que é o tempo descrito no RFC pra
que se volte a operar em modo IGMPV2. Ao recebex goery IGMPV1 o contador é reinicializado, e a
thread continua contando o tempo, se nenhuma dG&PV1 for gerada a thread contard até zero e ir4
voltar para o modo IGMPV2. A Figura 30 resume coatgio de compatibilidade explicado nesta sessao

através de um diagrama.

IGMP main

Inicializa as|estruturas

\ \\/ Aguarda o sinal do semaforo

[ Thread de compatibilidade  |——

S

1 Thread de captura

Capturoulo pacote

Recebeulsinal do semaforo

Cepois de 1 segundo

[ Decodificagdo do pacote I
Cecrementa o contadar de retarno para 1GMPY2 li:l

Caso seja umal guery [GMEYY Volta a esperar|o sinal

Yolta parajcaptura

[ Werifica modo de operagio ] Se o contadinghegou azern

Se estwo |GMPY2 [ Vaolta para modo IGMPY2 l‘

l Erwia o sinal para o semafaro I

Se estiver erm modoflGMPY \llf
l Entra em modo [GWMPY1 ]

/

[ Atualiza estruturas H Reseta o contador de retorno para [GMPY2 ]

Figura 30 - Fluxo do algoritmo de compatibilidade

5.7 Experimentos e Resultados

Depois da implementacédo foram realizados testes\mificar o correto funcionamento do protocolo
no ambiente de testes criado. Os testes validarampkmentacdo do protocolo IGMPV1 e IGMPV2
gerando trafego para diferentes grupos no serddgerando diferentes requisicbes de grupos nastedie
Também foi mudada a versdo usada do protocolo elb &b Xorp para testar a compatibilidade entre o
IGMPV1 e o IGMPV2.

Foram criados trés grupos multicast gerando stre@meseles no servidor de videos com o VLC. Cada
um dos trés clientes usados foi adicionado a umpogusando o VLC como cliente para cada grupo era cad
cliente. Para facilitar os testes o limite de qeeifioi diminuido para duas queries no algoritmotenspo
entre as queries foi diminuido para 10 segundosoteador. O monitoramento do comportamento do
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protocolo é feito pelo terminal emulado atravései@al com o MINICOM gerando mensagens de depuragéao
no console. O monitoramento dos clientes € feito coa sesséo do VNCVIEWER para cada cliente e o
Wireshark para verificar o trafego dos streams.oAesdo ethernet do computador de desenvolvimento é
usada para enviar o executavel do algoritmo usan¥@WGET. A Figura 31 mostra a configuragdo da
arquitetura usada para realizar os testes do miotd€GMP Snooping desenvolvido tanto para a vergéo
guanto para a verséo dois do IGMP.

Cliente de video

Switch Ethernst corm IGMP Snooping GRIpEes 4001010

Servidor de video
Grupo 224,100.10.10
Grupo 224,100,12,11
Grupo 224,100.10.12

Zlignte de video

Conexdo serial & Ethernet Srupe 224.100,10,11
ka L TRt ) R s

Computadaor de deservalvimento
Cliente de video
Grupo 224.,100,10.12

Figura 31 — Configuracdo da arquitetura para os tees do IGMP Snooping desenvolvido

No primeiro teste o roteador e os clientes estdo raodo IGMPV2. No computador de
desenvolvimento podemos ver as mensagens de dépugatadas pelo algoritmo. Elas mostram os pacotes
IGMP capturados, mostrando se € um Join, Repoerygou query especifica. Também sdo mostrados os
grupos de cada mensagem e a estrutura de dadtigaataamostrando os grupos atuais da arvore a cada
modificacdo na estrutura de dados dos grupos rasitié\ Figura 32 mostra que foram capturados asrt®p
dos clientes e foi atualizada a estrutura coméssgrupos multicast usados no teste.
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Arquivo Editar Wer Terminal Abas Ajuda

32 | Kernel

Xorp L WMC Client .200 L WMC Client 201 L WNC Client .202
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00 16 10> Recebido o Join do grup

224.100.10.10 na porta 1 (J3
Adicionado o grupo a arvore
repassado o report para o rotee

D ~ O

224,100.10,10
*

REPORT ENVIADO <224.100.10.10=

224.100.10.10

*
224.0.0.251

*
REPORT ENVIADO =224.0.0.251=
J2<224.0.0.251>
R1<=224.100.160.10=
REPORT ENVIADO =224.100.10.10=
R1<224.100.16.10=
J1<224.0.0.251=
AVL EMPTY: 1
Depois da Thread
J2<224.100.10.12>

*

224.100.10.12
*

224.100.10.10

*

224.0.0.251

*
REPORT ENVIADO <224.100.10.12=
J3<224,100.10,11=

*

224.100.10.12

2]

Desenho da é&rvore com os trg
grupos configurados no teste e ym
grupo padrao do Linux 224.0.0.251.

*

224.100.10.11

*

224.100.10.10

*

224.0.0.251

*

A00 <224.100.108.11=

REFD i
1600.16.12=

R2<224.
JOIN A MAIS ENVIADO
R3<224.100.10.11=
JOIN A MAIS ENVIADO
R2<224,100.10,12=
JOIN A MAIS ENVIADO

R3=224 100 18-
J0IN A Recebida a segunda General query do roteador

s (GQ2). Recebido um report em reposta a guery,
do grupo 224.100.10.12. Repassado o report para
o roteadol

£ Resp Time: 10
Artes da Thread

R2<224.100.160.12>
REPORT ENVIADO =224.100.10.12=
R 4.0.0

REPORT ENVIADO =224.0.0.251=
R3<224,100.10,11=

REPORT ENVIADO <224.100.10.11=
R1<224.100.16.10=

REPORT ENVIADO <224.100.10.10=

Figura 32 - Mensagens de depuragéo geradas pelo@igmo

Para verificar se cada cliente recebeu o fluxoetorde acordo com grupo multicast solicitado usamos

0 Wireshark em cada um dos clientes, filtrandoasopes UDP que séo utilizados pelo servidor aor gera
streams de video. Cada janela é uma sessao do \BNVZBR em um dos clientes.

Podemos verificar que cada cliente recebeu soneefi®o no grupo no qual ele faz parte verificando

a captura dos pacotes em cada janela do Wiresbackmpo IP destino em destaque na Figura 33. O VLC
renderiza o video de cada grupo em cada um dogedieo que em conjunto com a captura do Wireshark
mostra que o trafego esta sendo redirecionadotaoremte pelo switch Ethernet com o IGMP Snooping

desenvolvido.
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Figura 33 - Clientes recebendo o fluxo de seus grog multicast

Para testar o Leave a execucao do video do cliprtdaz parte do grupo 224.100.10.10 foi parada,
com isto é gerado um pacote do tipo Leave pordigtete para o grupo. A Figura 34 mostra o recebtme
do Leave pelo algoritmo, o recebimento das queesgecificas, a retirada do cliente do grupo e
conseguentemente a retirada do grupo da estrududadbs de grupos multicast, pois somente estateclie

esta cadastrado no grupo 224.100.10.10.
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Arquivo Editar Ver Terminal Abas Ajuda
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or

Figura 34 - Depuragéo do Leave no algoritmo

Nos clientes na janela do Wireshark podemos varifiie o fluxo do grupo retirado foi interrompido

no cliente ao parar o video no VLC, mostrando guesave esta funcionando corretamente. A Figura 35

mostra o resultado nos clientes apos a geracéeade. |
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mensagem de Leave é gerada
cliente para de receber os paco
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Figura 35 — Fluxo nos clientes apés o leave em umiclientes

A compatibilidade com o IGMPV1 foi testada configndo o Xorp para o modo IGMPV1 nas duas
interfaces Ethernet. Na depuracéo do algoritmo podeverificar a deteccdo de queries IGMPV1 causando
mudanca do modo de execuc¢éo do algoritmo. A Fig@renostra as mensagens de depuracdo do algoritmo
no momento em que o0 modo de operacdo do algoritmoddificado para manter a compatibilidade com o
IGMPV1.
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v

Identificou uma query IGMPV1
e mudou o0 modo de operacéo.

Figura 36 - Mensagens de depuragdo da compatibilida com IGMPV1

A execucéo correta do algoritmo no modo de comilidlde com IGMPV1 também foi verificada nos
clientes, mostrando que o fluxo de cada grupo ficeminhado para cada cliente corretamente através d
Wireshark e do VLC.

A principal diferenga entre o protocolo IGMPV2 eMBV1 é mostrada ao parar a execuc¢ao de um dos
clientes em modo IGMPV1. Na Figura 37 podemos warfque o fluxo do grupo continua sendo enviado
para o cliente, pois no IGMPV1 néo existe o Le@om isto € necessario esperar varias queries mémse
respondidas para que a entrada da tabela segdeetro cliente pare de receber o fluxo do gruptaast.
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Cliente parou de enviar

____—> | reports para 0 grupo ao pargr
o video no VLC

Cliente ainda recebe os pacotes
para o grupo 224.100.10.10 até
que sejam recebidas as querjes
necessarias para retira-lo do
grupo, pois o algoritmo estg
em modo IGMPV1.

/

Figura 37 - Fluxo nos clientes em modo IGMPV1 ap&ssaida de um cliente
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O desenvolvimento do simulador justifica-se pelaessidade de testar o desempenho do algoritmo
com um numero de hospedeiros e grupos maior daquele que a plataforma Hardwareda suporte, e
também de aumentar as possibilidades de depuragabgdritmo quanto ao seu consumo de memoria e
funcionalidades. Além do mais, ndo se encontromeacado uma plataforma de hardware com suporte a
versdo 3 do protocolo IGMP. Assim, a depuragéoadestsdo acontecerd, pelo menos inicialmente, apena
sobre o simulador.

O simulador executa as mesmas tarefas qswitth Ethernetquanto ao protocolo IGMP, isto é,
repassa os pacotesulticastpara as portas corretas, de acordo com a tabejauges. O simulador utiliza
VLANSs na interfacelo do Linux para os clientes, para ser possivel &ag#o de um grande numero de
clientes sem utilizar varias placas de rede. Alésaal o comportamento de hospedeiros IGMP também fo
desenvolvido de forma que estes utilizem as rederidterfaces virtuais para requisitar conteudalgam
grupo.

O “mddulo multicast” captura o trafegoulticaste repassa para os clientes de acordo com a @bela
grupos, além de repassar os pacotedticastda interfaceethO para alo onde o algoritmo principal esta
capturando os pacotes IGMP. Pacotes de controlees@iados do algoritmo principal para o “modulo
multicast” quando acontece uma atualizacdo na datlel grupos através dmckets Os clientes geram
pacotes IGMP para entrar e sair de grupos de a@mahoo conteido de um arquivo de configuracdo. Este
arquivo possui as agdes e os grupos multicast @adbeimal para cada uma dessas agdes. Também possui
tempo em cada acdo deve ser executada pelo aiemeranularidade de 1 segundo. As a¢Oes doseadient
sdo o envio de mensagens IGMP Join e Leave payapss correspondentes.

A Figura 38 mostra a arquitetura do simulador.
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Figura 38 - Arquitetura do Simulador IGMP.

6.1 Utilizando VLANSs

As VLANS sdo interfaces virtuais que podem serdadaem uma interface padrdo, no Linux o seu
suporte é ativado em um modulo do kernel, no paEtternet € adicionada uma tag para identificagéo d
VLAN através de um nimero. Com o suporte do Linaggbes recebidos em uma interface séo repassados
para suas interfaces virtuais de acordo com aatagepassa-los para a interface virtual o Linuixaret tag,
com isto 0 pacote capturado na interface virtuh&ato como se tivesse sido capturado em umddoter
comum. Ao enviar um pacote em uma VLAN o Linux atéticamente adiciona a tag da interface virtual

correspondente. O formato da tag adicionada acaltzeEthernet € mostrado na Figura 39 a seguir.

|EEE 802 1q Header/Tag
(4 bytes)

Ooctet 1 Octet 2 Octet 3 Dctetd -
- 12345678

Ethernet-encoded TP 1D

02 1p WLAN ID

{3 bits) (12 bits]

T T T H
TPID - Tag protocol dentifier sar Pricrity WVLAN identifier b=
(Framee contains 802 .1q d ata) [QoS) (Frame memb-ership) =

Figura 39 - Formato do cabecalho Ethernet com a tage VLAN [JUN10]

No escopo deste trabalho o campo importante é quiidentifica a VLAN, os outros sdo mantidos
em seus valores padrao. Para configurar VLANs naxtiusamos o comando “vconfig” passando a interface
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gue queremos adicionar a VLAN e o seu identificadk@ara mantermos o mesmo estilo de programacéao
usado no Switch Ethernet da plataforma de deseinwehto, a captura se dara apenas na intettac®
Linux e ndo em todas as VLANSs, com isto devemosirgas tags de VLAN manualmente para enviar 0os
pacotes em cada interface virtual, assim como dédb fpara o switch ao adicionar a tag especial da
plataforma. Para o recebimento a tag de VLAN tamiédecodificada, assim o algoritmo utilizado para
executar o IGMP Snooping no switch Ethernet é nwtake utilizado no simulador, somente as funcdes
dependentes de hardware sdo modificadas e inclde&lasordo com uma macro que seleciona a plataforma
que o codigo deve ser compilado. Deste modo € tidoaque o algoritmo principal do IGMP Snooping
executado no switch € mesmo usado no simuladoa @&etface virtual corresponde a uma porta dockwit
cada cliente é conectado em uma interface virtual.

A Figura 40 mostra as interfaces virtuais para czate configuradas na interfate do Linux
através do comando “vconfig”.
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Figura 40 - VLANS criadas para cada cliente
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6.2 Moédulo Multicast

O mddulo Multicast é uma emulacéo do papel do svdtchardware, ele recebe e envia pacotes para o
roteador na interfacethQ encaminha os pacotes IGMP para o algoritmo rafatte virtual “10.0” e para os
clientes na interface virtual “lo.X” corresponderdes clientes. Possui uma tabela interna dos grupos
multicast, simulando a tabela de grupos do hardvizsea tabela € atualizada quando ha alguma mudanca
base de dados dos grupos multicast do algoritmdGddP Snooping através de um socket que faz a
comunicacao entre 0s processos. Se um pacote aadptoa interfacethOé IGMP, esse é repassado para o
algoritmo principal na interface “lo.0”, esta é arta de comunicacdo com o roteador. Se 0 pacotbickr
for UDP multicast é realizada uma pesquisa na @apata encaminhar o pacote nas interfaces que fazem
parte do grupo multicast em suas VLANs corresporaderOs clientes enviam suas requisicdes de grupos
multicast em suas interfaces virtuais, o algoripriocipal captura os pacotes somente na interfaceom
isto ele recebe os pacotes com a tag de VLAN daagse a tag é da VLAN zero esta pertence a éonex
com o roteador, se for de outros IDs de VLAN eptsencem aos clientes. Portanto, 0 médulo muttfeas
toda a conexao dos clientes e do roteador comaritaig principal. O algoritmo principal somente tap
de uma interface da mesma maneira que foi realinadswitch Ethernet (no simulador captura da intef
lo, no switch captura da interfaethl). Com isto é mantida a compatibilidade das dugdeimentacdes
podendo assim o algoritmo ser validado com um nammeior de clientes.

6.3 Envio de pacotes com a Libnet

Libnet € uma biblioteca que facilita a criacdo ei@rnde pacotes [SCH10]. Ela foi utilizada no
simulador, pois com a utilizacdo de VLANs do Liraxag para cada VLAN € automaticamente adicionada
ao pacote ao envia-lo pela interface virtual, ngocdo hardware como ele usava uma tag especidonéo
possivel usar a biblioteca para facilitar o envas gacotes, pois ela ndo gera este tipo de tam Ai€so, na
versdo de hardware do algoritmo nenhum pacoteaéla;riodos os pacotes sédo capturados e encaminhados
mudando apenas a tag, no simulador s&o geradoepgera simular os clientes nas interfaces vaiymis
ndo foi possivel usar o VLC em cada interface &lrtdlém do VLC n&o oferecer uma forma de usar as
interfaces virtuais o sistema néo iria suportaaey& de trabalho da execucdo de vérios videos ecom u
namero grande de clientes em um mesmo computador.

A Tabela 7 mostra as fun¢des usadas para a gezag@oo dos pacotes. Os prototipos foram omitidos
pois sdo passados muitos parametros para as furiEétes pardmetros séo os diversos componentes das
camadas que o pacote utiliza como o tipo da mensdgd GMP, o TTL do pacote entre outros.

Tabela 7 - Funcdes da biblioteca Libnet utilizadapara geracéo e o envio de pacotes

Nome da funcéo Descrigcdo

libnet_init_packet Usada para inicializar a estraida Libnet para o
envio do pacote na interface.

libnet_get_hwaddr Usada para pegar o endereco MAC da interface para

0 envio do pacote.
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libnet_get_ipaddr4 Usada para adquirir o IP daface.

libnet_build_igmp Constréi a o cabecalho IGMP dogta com os
argumentos passados.

libnet_build_ipv4_options Constroéi as opgdes ddguolo IP do pacote.
libnet_build_ipv4 Constréi a o cabecalho IP do peco
libnet_autobuild_ethernet Constréi a o cabecallheiBet do pacote, sé é

necessario passar o MAC destino e o protocolo|da
camada superior, 0s outros campos sdo gerados
automaticamente.

libnet_write Envia o pacote gerado na interface.
libnet_destroy Libera as estruturas geradas, uspde ter enviadg
0 pacote.

6.4 Simulador de cliente IGMPv1 e IGMPV2

Os clientes desenvolvidos para o simulador sdoepsms distintos que simulam um hospedeiro
IGMPV1 ou IGMPV2, gerando requisicdes de gruposticadt e respondendo as queries do roteador de
acordo com a rfc esperando um tempo randémico 8nerd0 segundos para enviar a resposta a querie. O
envio é feito através da VLAN do cliente com isttag é automaticamente inserida pelo Linux. TamBém
realizada a captura das queries e do stream de w@enterface virtual utilizando a Libpcap da masm
maneira que realizada na implementacao do algotimzipal. Os pacotes gerados e recebidos pedateli
sdo escritos em um arquivo de log para posteriglisgn O cliente 1€ um arquivo de acdes que € gepad
um programa escrito em Java para gerar randomidcarasracdes a serem executados pelos cliente®, assi
nao é preciso especificar manualmente o que otelideve fazer, facilitando e automatizando os seste
simulador. O tempo de execucédo do cliente inioiazero e a cada segundo é verificado se uma ag&o de
ser executada. A Figura 41 mostra um exemplo degivo de configuragcdo com os tempos em que cada
acao deve ser executada na primeira coluna.

66



Grupo multicast em
hexadecimal.

DO

Acdo a ser realizadd,

Q ______—" enviar uma mensager]

do tipo Leave para ¢
grupo.

=

Figura 41 - Exemplo de arquivo de a¢bes gerado aut@ticamente pelo gerador de acdes

Cada cliente gera seu arquivo de log com as ac@Esitadas e os pacotes capturados. A Figura 42
mostra um exemplo de um arquivo de log gerado pocliente apds a sua execucao, o cliente faz um Joi
no grupo 0xe0640a01 que € o grupo 224.100.10.inega a receber o trafego para o grupo. Este tr&figo
0s pacotes UDP gerados pelo servidor de video asaiiL.C para o grupo multicast. Na primeira coluioa
log sdo mostrados 0s tempos em que ocorreram a@#osvao cliente de acordo com o seu tempo de
execucao.

S —

>

Figura 42 - Exemplo de log gerado por um cliente
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6.5 Testes de funcionalidade e desempenho

Foram realizados dois testes no simulador, um caireBtes e 10 grupos e outro com 16 clientes e 8
grupos. Para o primeiro teste foram criadas as V&.AbIm o script que gera automaticamente as VLANs de
acordo com o numero de clientes requisitado. Naidsar de videos sdo gerados os fluxos para caddasm
grupos multicast usados pelos clientes, esta gerdge&dluxos também €& automatizada com o uso de um
script. Depois foram geradas as a¢les para ogedieom o0 gerador automatico de acles. Para fazer a
simulacao primeiro é executado o modulo multicdepois o algoritmo do IGMP Snooping compilado @ara
versao simulador, estes dois processos criam umargoacao através de sockets para trocar a infé@uwnacg
da atualizacdo da tabela de grupos multicast. Oulndabulticast também gera mensagens de depuracao
mostrando os pacotes IGMP recebidos por ele destel e a sua atualizacdo da tabela de grupogtdarso
de acordo com a atualizacéo da tabela do algodori&®MP Snooping. A Figura 43 mostra as mensagens d
depuracdo do modulo multicast com as mensageredie@ntre ele e o algoritmo principal.

Algoritmo principal enviou umg
mensagem indicando ao médulo
multicast que o] grupg
224.100.10.4 foi adicionado.

Figura 43 - Mensagens de depuracdo do médulo muléist

Depois executamos um script para inicializacdo diestes, cada cliente |é seu arquivo de acgbes e
comeca a gerar os reports, leaves e a gravar geA Bigura 44 mostra os clientes executando emnsky
plano no terminal do Linux as acdes contidas nos aequivos de configuragdo, sdo mostrados os ndases
interfaces virtuais que representam cada cliest@cées e os grupos multicast em hexadecimal ussalos
cada acao.
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Cliente da interface virtuallo.2
enviando um Join para 0 grugo
224.100.10.04 e para 0 grupo
224.100.10.06.

Figura 44 - Clientes executanto as a¢des descritas seus arquivos

Como nos testes no switch podemos ver as mersdgattepuracdo do algoritmo do IGMP Snooping
no console. A Figura 45 mostra os Join e reporgsctientes sendo recebidos pelo algoritmo princpagses
pacotes sendo repassados para o roteador. Tambgima rmompressao da arvore de grupos a cada inclusa
de um novo grupo ao receber um Join de um cliente.
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Join recebido do cliente
conectado a interface virtual
lo.7 para o] grupo
224.100.10.3.

Impressdo da arvore d
grupos com 0S grupo
multicast adicionados at
este ponto da execucao (
algoritmo.

LA Ze))

o

Figura 45 - Mensagens de depuracédo do IGMP Snoopimg simulador

Podemos verificar que os grupos sao inseridosbhedatale grupos multicast e os reports e queries sao
recebidos e encaminhados corretamente analisartiolog gerado pelos clientes, comparando com suas
listas de agbes verificando se eles receberanxo flwlticast para os grupos aos quais eles foratnidos.
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Os logs e acoes foram verificados para as duadasjies, estes validaram a execuc¢éo do algoritmourom
maior numero de clientes. As listas de a¢des ugalas clientes nos dois testes e os logs gerautos|gs
podem ser verificados no Apéndice A.
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7.1 Especificagédo do IGMP Verséo 3

A versdo 3 adiciona o suporte pasmource filtering [CAIO2], isto €, a capacidade de um sistema
reportar o interesse em receber pacoteticastapenas de enderecos fonte especificos, necepsdiaico
Source-Specific Multicast SSM [SPRO03]. A versamBprojetada para ser interoperavel com as vers@es
2. Para utilizar todas as funcionalidades do IGMRvBterface do servi¢o IP do sistema deve daorseig
seguinte operacao:

IPMulticastListen ( socket, interface, multicadtdeess, filter-mode, source-list ).

“socket" & um parametro especifico da implementasaolo para distinguir entre diferentes entidades
requerentes (por exemplo, programas ou process#yoddo sistema, o pardmetro socket das
chamadas de sistema do BSD Unix € um exemplo dspeci

"interface” é um identificador local da interface cede em que recepcdo do endereco multicast
especificado deve ser habilitado ou desabilitadterfaces podem ser fisicas (por exemplo, uma
interface Ethernet) ou virtuais (por exemplo, umaAW (virtual LAN)). Uma aplicacdo pode permitir
um valor especial ndo especificado ser passado qmar@metro, para que a interface padrédo do
sistema possa ser usada. Se a recepcdo do meseregende multicast é desejada em mais de uma
interface, IPMulticastListen é chamado separadagneaita cada interface desejada.
"multicast-address" € o endereco IP multicast, ap@, para que se refere o pedido. Se a recepcao de
mais de um endereco multicast em uma determinddefdne é desejada, IPMulticastListen deve ser
chamado separadamente para cada endereco mulesaghdo.

"filter-mode" pode ser INCLUDE ou EXCLUDE. No mod®CLUDE, a recepcdo de pacotes
enviados para o endereco multicast especificadoliéitada somente dos enderecos IP de origem
constantes no parametro “source-list”. No modo EXMOE, a recepcédo de pacotes enviados para o
endereco multicast especificado é solicitada asadoenderecos IP de origem exceto aqueles listados
no parametro “source-list”.

"source-list" € uma lista ndo ordenada de zero ais randerecos IP unicast de onde a recepcédo
multicast € ou ndo desejada, dependendo do moditrdo Uma implementacdo pode impor um
limite sobre o tamanho da “source-list”, mas esséd ndo deve ser inferior a 64 enderecos pa.list
Quando uma operacgédo faz com que a lista de fotttapasse o tamanho limite, a interface de servico

deve retornar um erro.

Para uma dada combinacado de “socket”, “interfacthalticast-address”, apenas um “filter-mode” e
uma Unica “source-list” pode estar em vigor em qut instante de tempo. No entanto, o “filter-mode’a
“source-list”, ou ambos, podem ser alterados poanadas de IPMulticastListen subsequentes que
especificam o mesmo “socket”, “interface” e “mudiit-address”. Cada pedido subsequente substitui

completamente qualquer pedido anterior para o tsmiket”, “interface” e “multicast-address”.

72



As versdes anteriores do IGMP n&o ofereciam supofitéros de origem e tinham uma interface de
servico mais simples que consistia em operacdes @QIEAVE, que ativavam ou desativavam a recepgao
para um dado enderequulticastde todas as fontes em uma interface. As operagfiggalentes nesta nova

interface de servigos séo:
IPMulticastListen (“socket”, “interface”, “multicésddress”, EXCLUDE, ()), equivalente ao JOIN.

IPMulticastListen(“socket”, “interface”, “multicastddress”, INCLUDE ()), equivalente ao LEAVE.

O representacgdo () implica uma lista de fontesavddm exemplo de descricdo de uma API para
proporcionar as capacidades descritas na intetliaservigo pode ser encontrado em [THAO4].

Se o0 modo do filtro solicitado é INCLUDE e a list®e fontes esta vazia, entdo a entrada
correspondente ao pedido é eliminada. Se o moditirdcsolicitado € EXCLUDE e a lista de fontes résia
vazia, entdo a entrada correspondente ao pedidergéda.

7.1.1 Formato das mensagens

As mensagens IGMP séo encapsuladas em datagramdgsct um numero de protocolo IP de 2.
Todas as mensagens IGMP séo enviados com um IRtdiiee de 1, e com a opcéo IP ROUTER ALERT
[KAT97], em seu cabecalho IP.

Existem dois tipos de mensagens IGMP relativagato@olo IGMPv3, conforme descreve a Tabela 8.

Tabela 8 - Formato das mensagens IGMPv3.

Numero do tipo (hex) Nome da mensagem
0x11 Membership Query
0x22 Version 3 Membership Report

Uma implementacdo de IGMPv3 também deve dar summsetrés seguintes tipos de mensagens
descritos na Tabela 9, para interoperabilidade aprersbes anteriores do IGMP.

Tabela 9 - Mensagens para compatibilidade com vereé anteriores do IGMP.

NUmero do tipo (hex) Nome da mensagem
0x12 Version 1 Membership Report
0x16 Version 2 Membership Report
0x17 Version 2 Leave Group

A Figura 46 descreve o formato da mensagem Memipe@iery para o IGMPv3, enquanto a Figura
47 descreve o formato da mensagem Membership Reg@testa mesma versao do protocolo.
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Figura 46 - Formato da mensagem Membership Query diisMPv3 [CIS02].

Figura 47 - Formato da mensagem Version 3 MemberghiReport [CIS02].

7.1.2 Tipos de Group Records

Existem vérios tipos de registros de grupo (GroapdRds) que podem ser incluidos em um Version 3
Membership Report, conforme lista a Tabela 10. gusedescreve-se cada um destes Group Records.

Tabela 10 - Tipos de Group Records.

Numero do Group Record Nome do Group Record
1 MODE_IS_INCLUDE
2 MODE_IS_EXCLUDE
3 CHANGE_TO_INCLUDE_MODE
4 CHANGE_TO_EXCLUDE_MODE
5 ALLOW_NEW_SOURCES
6 BLOCK_OLD_SOURCES

MODE_IS_INCLUDE - indica que a interface esta comdm de filtro INCLUDE para o endereco

multicastespecificado. Os campos Source Address formasteade fontes.
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MODE_IS_EXCLUDE - indica que a interface esta comdmde filtro EXCLUDE para o endereco
multicast especificado. Os campos Source Addressaim a lista de fontes.
CHANGE_TO_INCLUDE_MODE -indica que a interface mudou seu modo de filtroapar
INCLUDE para o enderegmulticastespecificado. Os campos Source Address formanva lista de
fontes.

CHANGE_TO_EXCLUDE_MODE -indica que a interface mudou seu modo de filtroapar
EXCLUDE para o enderegmulticastespecificado. Os campos Source Address formanva ligia

de fontes.

ALLOW_NEW_SOURCES - indica que @ampos Source Address formam um a lista de fontes
adicionais as quais o sistema deseja receber ganatticast para o enderegoulticastespecificado.

Se a mudanca foi em uma lista de fontes do tipd_ IMQE, estes enderecos sdo adicionados a lista, se
for EXCLUDE, estes enderecos sao removidos da lista

BLOCK_OLD_SOURCES - indica que oampos Source Address formam um a lista de fostes a
guais o sistema ndo deseja mais receber patotiésast para o enderegoulticastespecificado. Se a
mudanca foi em uma lista de fontes do tipo INCLUBEes enderecos sdo removidos da lista, se for

EXCLUDE, estes enderecos séo adicionados a lista.

7.1.3 Compatibilidade com versdes anteriores

Para determinar a versdo da mensagem Membershig @ilzamos a seguinte Idgica:
IGMPv1 Query: possui tamanho de 8 octetos e o cavigpoResp Code field € zero.

IGMPv2 Query: possui tamanho de 8 octetos e o cadvigpoResp Code field ndo é zero.

IGMPv3 Query: possui tamanho maior ou igual al2tost

Os roteadores podem ser colocados em uma rede edxastem maquinas que ainda ndo foram
atualizadas para IGMPv3. Para ser compativel corhospedeiros de versdo mais antiga, os roteadores
IGMPvV3 devem funcionar nas versdes 1 e 2 em moel@®hpatibilidade.

Para alternar entre as versdes do IGMP, roteadaaesem um temporizador para indicar a presenca
de hospedeiros IGMPv1 e um temporizador para hespsd I GMPv2 por registro de grupo [CAIO2].
Quando esta em modo de compatibilidade IGMPv2teadwor trata todas as mensagens IGMPv3 como uma
mensagem IGMPv2 sem nenhuma fonte e ignora mersadgetipo BLOCK e ALLOW. Quando o modo de
compatibilidade é IGMPv1, o roteador trata mensad&MPv3 como anteriormente, mas adicionalmente
ignora mensagens LEAVE IGMPv2.

Para ser compativel com roteadores de versdo m@égmaos hospedeiros IGMPv3 devem funcionar
como versfes 1 e 2 em modos de compatibilidade. idméavel € mantida por interface e é dependente da
versdo das General Queries recebidas nessa ietediéen de utilizar um timer para voltar as versbass
recentes, se ndo receber mais General Queriessdipam determinado periodo.
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7.2 Conclusodes

O trabalho realizado consolidou diversos conhecioseadquiridos na graduacao, desde programacao
até sistemas operacionais e arquitetura de redds eomputadores. Também foi adquirido um grande
conhecimento técnico de tecnologias que ndo fostodadas na graduacdo, porém a graduacao forngceu o
conhecimentos tedricos necessarios para o apreladiestas tecnologias desde configuracbes de sefiwa
no Linux até manipulacao de seus registradorepkimentacao de protocolos de rede.

Dentre as dificuldades encontradas, as mais imtedaoram o0 acesso direto a memadria no Linux
com a utilizacdo de drivers. Também foram encoasatificuldades para a compilacédo do Linux embarcad
o qual requereu dois tipos de compiladores cruzadedicdo de scripts para que o sistema fosse Eafopi
corretamente e fizesse o carregamento corretoataf@ma de desenvolvimento.

Dentre os trabalhos futuros estdo a implementag&uporte ao IGMPV3 e ao IGMP Proxy. Como foi
visto, o IGMPV3 é um protocolo mais complexo e exigm hardware mais especializado que néao foi
encontrado no mercado. Esta implementacdo serizadal no simulador emulando as caracteristicas
necessarias para o encaminhamento dos fluxos méens® pelo endereco multicast mais também pelas
fontes do fluxo.

A adaptacdo do trabalho para executar o IGMP Ppaxg as versfes 1 e 2 do protocolo IGMP, ja foi
realizada pelo grupo de pesquisa que trabalhou amurto com o autor neste trabalho de conclusédo. A
principal modificacdo foi adicionar o comportamei® roteador ao protocolo implementado gerando as
gueries para os hospedeiros. A implementacdo ddPi&Vja esta em andamento usando a mesma estrutura
do IGMPV2 implementado neste trabalho, mas agataiimdo uma terceira arvore para as fontes de dados
multicast usadas no protocolo IGMPV3. Como a ptatah da Micrel usada para implementacdo ndo possui
suporte ao IGMPV3 e como ndo foi encontrada umiafplana que possuisse este recurso, o algoritrdo est
sendo validado usando o simulador adaptado paeasaw trés do protocolo. Apds também serd realiaada
implementacao do IGMP Proxy para a versdo tré&iaH.
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Foram realizadas duas simulagdes nos testes dtadonule hospedeiros e switch multicast. Uma com
10 grupos e 8 clientes e outra com 8 grupos eigftek. Os arquivos de configuracdo dos clientes &®

acoOes executadas por eles e o0s logs gerados testéssse encontram em:
http://www.inf.pucrs.br/~ta.parks/wiki/lib/exe/fdtphp?media=simulacoes.zip.
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