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Abstract

This paper presents implementation and experiments of fault injedion used to validate mechanisms of fault
tolerance in communicaion protocols with temporal restrictions. It describes two approaches. The first
implements fault injedion through modificaions in the application libraries, which ones support the target
protocol. The second approach uses operating system resources. Also, the paper shows pradicd experiments
using the fault injedors to validate atimeout mechanism of a communication protocol. The fault injedors are
part of the INFIMO projed, atodlkit to fault injedion experimentation developed under Linux platform.
Keywords: Fault-tolerance, Validation, Fault Injedion, Communication Protocol, Linux.

1 Introducéo

Témicas de tolerancia afahas visam aumentar a dependabili dade dos sstemas nos
quais 80 empregadas. Entretanto, ha necessdade de garantir a cnfianca na capacidade do
sistema an fornecer o servigo espedficado. A validagd pasaui como oljetivo propiciar esta
garantia. Uma témica de validacé@o bastante utilizada € ainjecéo de falhas, que cnsiste na
introduwgéo controlada de falhas no sistema para observar seu comportamento. Injecéo de
falhas acdera aocorréncia das falhas em um sistema. Ao invés de esperar pela ocorréncia
esporténea das fahas, pade-se introdwzi-las intencionalmente, controlando o tipo, a
locdizacd, o dsparo e adurac®. Injecdo de falhas pode ser implementada por hardware,
software ou simulagéo.

O artigo apresenta a validacdo, através da injecé de falhas por software, de um
protocolo de cmunicagd. Enfoque espeda € dado a intrusdo resultante da inclusdo do
injetor junto ao protocolo, ja que 0 Mesmo apresenta restricbes temporais que podem ser
comprometidas pela auac@® doinjetor. Um todkit para experimentos de intrusdo da injecdo
de falhas é gresentado. O todkit, denominado INFIMO (INtrusiveless Fault Injedor
MOdue), visa andlisar, de forma experimental, a intrusdo temporal de injetores de fahas
sobre um protocol o com caracteristicatempo red.

A sec® seguinte goresenta aspedos referentes a injec@® de fahas por software ea
intrusdo de injetores de falhas. A sec@® 3 descreve o INFIMO todkit e aarquitetura dos
injetores de falhas. Na secéo 4 € gresentado oprotocolo INFIMO_TAP, enquanto nas s¢oes
5 e 6 sdo descritos os injetores INFIMO_LIB e INFIMO_DBG, respectivamente. A secé@® 7
descreve experimentos de intruséo e asecé 8 esboca dgumas conclusdes.

2 Injecdode Falhas por Software

Injecdo de falhas por software emula falhas de hardware dravés de software
corrompendo oestado do pograma em exeaugd. Sob o poro de vista de implementacéo, o
injetor € um proces, conjunto de rotinas ou oljeto, gLe interrompe ou altera aexeaucd do
sistema e &eauta seu préoprio codigo, emulandofalhas pelainsercéo de erros no sistema.

Em sistemas com caracteristica tempo red, onde & aplicagdes por eles controladas
devem ocorrer em instantes de tempo relativos a uma base de tempo externa, a injecéo de
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falhas % torna mais critica As restricbes temporais impostas pelos sstemas diadas a
sobrecarga provocada pelo injetor de falhas justificam este fato.

2.1Intrusao

Por representar uma caga extra no sistema, o injetor de falhas pode dterar o tempo ce
exeaucd do potocolo, comprometendo suas restricdes temporais. Esta exeaugcéo de arga
extra éreferenciada na literatura wmo intrusdo [CUNOQ]. Assm, durante o desenvavimento
de um injetor, cuidados especiais devem ser tomados para determinar a caga que e
representa e minimizar seus efeitos. Na maioria dos modelos de falhas, ha necessdade de
exeautar um codigo adiciona no mesmo processador que exeauta a Plicacd® alvo. Como
conseqiéncia, pode-se chegar a situagdes onde dguns limites de tempo sdo perdidos devido
ao tempo ke exeaugdo extra por parte das atividades de injecdo de falhas [CAR9S].

A intrusdo do injetor de falhas no protocolo alvo pade ser observada de forma
tempora e espadal. Naintrusdo tempora tem-se o tempo e exeaugdo aumentado em virtude
do aaéscimo das atividades de injec® de fahas, as quais devem ser exeautadas juntamente
com o protocolo avo. Ja na intrusdo espacial a necessdade de modificar o codigo do
protocolo avo poce mnsistir em comportamento intrusivo. O artigo enfoca a andlise da
intrusdo temporal doinjetor de falhas bre o protocolo avo.

A intrusdo tempora é avaliada de acordo com o tempo de exeaucdo do protocolo. No
trabalho apresentado neste atigo, este tempo é medido através do relégio loca do
processador no qual 0 protocolo estd exeautando. Para cala experimento toma-se o valor do
relogio antes da exeaugé do potocolo e g6s o0 término da mesma. Para se andlisar a caga
do sistema eeautase, para 0s mesmos dados de entrada, 0s eguintes experimentos:
exeaucdo somente do protocolo alvo, exeaugdo do potocolo alvo e do injetor inativo e
exeaucdo do potocolo alvo e doinjetor ativo.

3INFIMO Toolkit

O INFIMO (INtrusivdessFault Injecdor MOdule) € um toalkit para experimentos de
injecd® de fahas na vaidac&® da cmunicacd® em protocolos com restricbes temporais. O
principa objetivo da implementacd® do INFIMO é adisar a intrusdo imposta pelas
atividades de injecdo de falhas no comportamento temporal do protocolo avo.

Este trabalho compreende dois métodas de validar um protocolo de @municagéo
através da injec® de fahas. Com is®, buscase anaisar a interferéncia das atividades de
injecd® de falhas no comportamento do potocolo alvo, o qual posai caracteristica tempo
red. O primeiro méodo & validacd utiliza-se das API’s do protocolo alvo (biblioteca
JRTPLIB), enquanto o segundofaz uso de reaursos do sistema operacional.

O INFIMO é implementado em plataforma Linux. Os experimentos apresentados,
assm como a implementac@® do todkit, foram reaizados em computadores PC Pentium
MM X 233Mhz, 64VB de RAM, conedados via Ethernet 10Mbps, rodandoLinux 2.2.14.

O todlkit é formado por trés comporentes. um protocolo alvo e dais injetores de
falhas. O protocolo, denominado INFIMO_TAP (INtrusivdess Fault Injedor MOdue —
TArget Protocol), foi desenvalvido para experimentos com o toalkit e encontra-se descrito ma
sec@® 4. Os injetores de fahas INFIMO_LIB (INtrusivdess Fault Injedor MOdule — by
LIBrary modifications) e INFIMO _DBG (INtrusiveless Fault Injedor MOdule — using
DeBuG resources) sdo apresentados nas £¢des5 e 6.

Neste mntexto, cabe ressltar trés objetivos. do INFIMO, do potocolo avo e dos
injetores de falhas. O INFIMO visa analisar aintrusdo dos injetores de falhas INFIMO_LIB e
INFIMO_DBG sobre o protocolo alvo INFIMO_TAP. O protocolo INFIMO_TAP viabili za a



troca de pawmtes entre process, controlando, através do mecanismo de detecgéo dotimeodt,
a recepcao destes pacotes. Os injetores INFIMO_LIB e INFIMO_DBG tém como oljetivo
validar o mecanismo de deteccéo dotimeout implementado pelo protocolo avo.

3.1 Arquitetura doINFIMO

A Figura 1 apresenta a arquitetura dos injetores INFIMO_LIB e INFIMO_DBG,
baseada na arquitetura genérica parainjetores de falhas proposta por Hsueh [HSU97].
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Figural —Arquiteturade Injecdo de Falhas do INFIMO

Os injetores do INFIMO implementam os comporentes da arquitetura da Figura 1
através de procedimentos incorporados aos cddigos dos mesmos. O protocolo INFIMO_TAP
oferece procedimentos que redizam as funcbes do gerada de arga ce trabdho e da
bibliotea de arga dce trabdho. Os injetores INFIMO_LIB e INFIMO_DBG poswuem
procedimentos que exeautam as funcdes das comporentes. injetor de falhas, biblioteca de
falhas, controladar, monitor e coletor de dadcs.

O protocolo advo é aum protocolo de cmunicacéo que gresenta restrices temporais
e posai um mecalismo de tolerancia afalhas, 0 mecanismo de deteazéo de timeodut.

Em ambos os injetores de falhas, a biblioteca de falhas pertence a injetor de falhas.
Esta bibliotecaposshilita a epedficacdo domodelo de falhas, composto pelas informagdes
referentes ao tipo, locdi zac®, duacd e disparo das falhas.

Para o INFIMO_LIB, o injetor de falhas é implementado através de dteragdes nas
funcdes da biblioteca JRTPLIB, a qual é implementada sobre o protocolo RTP. As alteracoes
redizadas visam ainjegéo de falhas de aordo com a espedficagdo da bibliotecade falhas. No
INFIMO_DBG, oinjetor de falhas usa o ptracg( ) parainjetar as falhas no protocolo alvo. O
ptrace( ) permite que o injetor controle emanipule aexeaugdo do potocolo.

O gerada de arga de trabdho estabelece o nimero de procesos participantes da
comunicazdo e 0 nimero de pacotes envalvidos. O gerador de arga de trabalho conta com o
auxilio dabibliotea de arga detrabadho.

O controladar é um procedimento que dispara ainjecé de fahas. No INFIMO_LIB o
disparo é feito a cala aces a biblioteca dterada. No INFIMO_DBG o disparo é redlizado a
cada chamada a ptrace( ). Em ambos os injetores, o dsparo é redizado com base na
espedficacdo domodelo defalhas a ser validado.

O monitor € um procedimento que observa o andamento do experimento, coleta dados
sobre 0 mesmo e salva-os em arquivos de log. O coletor de dadas pertence a monitor.

Em ambas as implementagdes, os injetores de falhas 80 processs criados pelo
sistema operadonal através da linha de comando. O proces gue implementa o injetor de
falhas INFIMO_LIB incorpora en seu codigo fonte o codigo do potocolo INFIMO_TAP. O



proces gue implementa o injetor INFIMO_DBG cria um proces filho, o processo a ser
monitorado. Este proces exeauta o codigo do potocolo alvo INFIMO_TAP.

4 Protocolo dvo: INFIMO_TAP

O INFIMO_TAP é o0 avo da vaidacéo por injecdo de falhas. O INFIMO_TAP é um
protocolo coordenado de troca de pawtes, que posai restricbes temporals e tolerancia a
falhas. Para sua implementacdo, faz-se uso das funcbes da bibliotecaJRTPLIB [JRT99], a
qual é implementada sobre o protocolo RTP (Realtime Transport Protocol) [SCH97]. O
mecanismo de tolerancia afalhas do INFIMO_TAP consiste na deteccéo dotimeout associado
aos paaotes. O objetivo davalidacéo € adeteccdo dotimeolt.

A exeaucdo do potocolo é disparada pela linha de momando, através da qual o sistema
cria os process do protocolo. Um proceso doINFIMO_TAP corresponce a um conjunto de
threads. Para cada proces existe umathread principal, umathread de resposta en-1 threads
de eio, once n € 0 nimero de process. Asociado athread principal ha o signd_hander,
uma espéde de vetor de interrupcdes resporsavel pela mordenacéo dotimer.

O gerada de argadetrabadho é resporsével pela aiagcdo das threads, sua asociacéo
a0s process, e geracd do nimero de pawmtes a serem enviados. O destino das pacotes é
irrelevante. ApGs a geragéo da caga de trabalho, di-se inicio & comunicacdo propriamente
dita. A Figura 2 ilustra aseqiénciade evio de um pamte A do procesd 2 parao proces 4.
O envio se d4 dravés de uma thread de evio do poceso arigem (procesd 2), enquanto a
rececéo é feita pela thread de resposta do processo destino (proces 4). A thread de envio
do proces 2,resporsavel pelo destino 4¢€ athread de envio 4.

Conforme aFigura 2, notempotl, athread de ewvio 4 (proces 2) envia o pacote A.
Ao enviar o pawte, athread 4 adiciona um timer ao pate e ©loca este timer em uma fila
No tempo t2, a thread de resposta (proces 4) recebe 0 pacote A, armazena-0 e envia um
ACK a0 proces® 2.0 ACK é recebido pela thread de resposta (processo 2) no tempo t3.
Entéo, athread de resposta (processo 2) remove o timer do pamte A dafila Toda asequéncia
de evio de pacote erecebimento doACK é redizada antes do timeout expirar (tempo t4). As
agdes de cala proces do potocolo sdo armazenadas em arquivos de log.

proces 2 proces 4
(origem) (destino)
thread de thread de thread de
resposta envio 4 resposta
t1 Pacote A
A cK, A 12

t3

BMEOUL T4 eeveereeeeeeerrrenrinrieedereeeeeeeeeeeeeeeeieereeeeeeeeeens

Figura2 —INFIMO_TAP: Envio de pacote

SINFIMO_LIB

O INFIMO_LIB € um injetor de falhas implementado através de dteragdes nas
funcbes da biblioteca JRTPLIB sobre a qual estd implementado o potocolo avo
(INFIMO_TAP). Assm como no INFIMO _TAP, no INFIMO_LIB também existe um
conjunto de processos, orde cala um paswui um conjunto de threads. Entretanto, enquanto os



process do INFIMO_TAP utilizam as funcdes da biblioteca JRTPLIB, os process do
INFIMO_LIB usam fungdes modificadas da JRTPLIB.

Enquanto o INFIMO_TAP corresporde a um protocolo de troca de pamtes, o
INFIMO_LIB corresponce @ INFIMO_TAP aaescido ce dividades de injecéo de falhas. O
INFIMO_LIB mantém a estrutura de funcionamento do INFIMO_TAP referente a disparo
dos processos, criac@® das threads, geracdo da carga de trabaho, seqiéncia de envio e
reenvio, manipulacdo dastimers e geracéo de logs.

A exeaucdo do INFIMO _LIB é disparada pela linha de comando. O disparo do
INFIMO _LIB deve ser feito para cala proceso do potocolo. Ao ser exeautado, O
INFIMO_LIB, através da biblioteca de falhas, interpreta 0 modelo de fahas, posshilitando
asdIm, a eeaucdo efetiva da injecd® de falhas. Os processos do INFIMO_LIB exeautam
conforme os procesos do INFIMO_TAP. De aordo com a especificagd® do modelo de
falhas, a comunicacdo se da dravés da exeaucéo de funcdes da JRTPLIB modificadas, ou
sgja, so exeautadas as funcdes de injegéo de falhasdo INFIMO_LIB.

Em ambos os injetores de falhas, para enular uma falha de crash no pocess alvo,
todas os paootes oriundas deste proces sdo desviados para um destino réo vdido. O mesmo
aoontece na enulacd® de uma falha por omissio, entretanto, neste cao 0 tesvio ndo ocorre
para todcs os pacotes do pocesd avo, paém somente para dguns. O atraso pode ser
emulado através daretencéo do @amte por um determinado periodo de tempo.

O histérico de a@es de ada proces doINFIMO_LIB é amazenado em arquivos de
log. Este procedimento é redizado pelo coletor de dadcs, que dua ean conjunto com o
monitor. O controladar € o resporsavel por todo o grenciamento do INFIMO_LIB, desde a
inicializacd do potocolo avo até acoleta de dados do experimento.

Um aspedo a ser considerado ra implementac® desta &ordagem se refere a
integridade e neste sentido, destacam-se duas preocupagdes. A primeira reladona-se a
integridade do protocolo alvo. Alteracdes nas fungdes da JRTPLIB ndo devem interferir no
contexto do potocolo. A segunda preocupacdo refere-se a manutencdo da semantica das
funcdes da biblioteca JRTPLIB. Deve-se garantir que & alteracOes impaostas pelas atividades
de injec® de falhas ndo comprometam o comportamento das fungdes originais. Outro aspecto
a ser considerado é aportabili dade da aordagem. A idéia époder utilizar esta éordagem
paravalidac&o de outros protocol os avo, implementados também sobre aJRTPLIB.

Entretanto, a éordagem apresenta diminui¢cdo do controle da carga de trabalho, uma
vez que se estdimplementando oinjetor em um nivel mais ato. Assm, a caga de trabalho é
provavelmente mais altado que se aimplementacé fosse desenvalvida en baixo nivel, como
no rivel do sistema operadonal.

6 INFIMO_DBG

O INFIMO_DBG baseia-se na utili zaca das recursos de depuracéo apresentados pelo
sistema operadonal. O injetor utiliza o ptrace ) (padréo Unix) para desviar das operagdes
normais do protocolo avo, oINFIMO_TAP, para as atividades de injecéo de fahas.

O mecaiismo de injecdo do INFIMO_DBG é manipulado através da interceptacdo da
comunicacdo de dois process que exeautam concorrentemente: proces injetor de falhas e
proces® avo. O controle de exeaugéo exercido pelo injetor de falhas permite ainjecéo das
falhas através das chamadas de sistema exeautadas pelo processo alvo.

A inicidizacd® do INFIMO_DBG é similar a do INFIMO_LIB. A exeau¢do do
INFIMO_DBG é disparada pela linha de comando. O disparo do INFIMO_DBG deve ser
feito para cala processo do potocolo.

Ao ser exeautado, o INFIMO _DBG, através da biblioteca de falhas, interpreta o
modelo de falhas. Um dos processs do protocolo assume aresporsabili dade de injetar falhas,



tornando-se 0 processo injetor de falhas. O processo injetor de falhas tem total controle sobre
0 proces® alvo padendo, paotanto, atuar sobre o mesmo.

A Figura 3, queilustra o funcionamento doINFIMO_DBG, apresenta um conjunto de
process. proces injetor de fahas, proces® alvo e demais procesos do protocolo. O
proces injetor de falhas cria, através da chamada de sistema fork( ), o poces avo. O
proces® alvo exeata 0 mesmo codigo dos demais process do protocolo. As agdes do
proces avo padem ser interceptadas pelo proces injetor de falhas. Através da
interceptacd, 0 poces injetor de falhas dedde, com base no modelo de fahas, sobre &
atividades de injecdo de falhas.

Na Figura 3 sdo mostradas duas stuagdes de intercepcéo do pocesso alvo por parte do
proces injetor de falhas. Na primeira, o injetor de falhas decide pela omissio do pawte
enviado pelo processo avo para um dos processos do protocolo. Esta situacéo il ustra os tipos
de falha crash ou amissio. Na segunda interceptacgdo, o injetor suple o atraso noenvio do
paoote. Esta situago il ustra uma falha de temporizacé.

Ao ser exeautado, oprocesso avo recebe do processo injetor de falhas os argumentos
referentes a0 modelo de falhas, os quais posshilitam a exeaucéo efetiva da injegéo de falhas.
O histérico de ades de cada proceso do protocolo € armazenado em arquivos de log. O
monitor e o coletor de dadas S0 os resporsavels por esta funcéo.

processo process injetor OUtros processos
alvo defalhas do protocolo

‘0(\4K\

T

decide
omitir

decide
atrasar

Figura 3 —Interceptacéo do pocess alvo

O INFIMO_DBG bhaseia-se no w0 do depurador do sistema operadona através da
exeaucdo do potocolo avo davalidacéo até a diamada de sistema sendto( ). No momento em
gue encontra a tamada sendto( ), o INFIMO_DBG pocde dterar os parametros da mesma
parainjetar afalhadesgjada. A coordenacéo das atividades do INFIMO_DBG é redlizada pelo
controladar, de aordo com aarquitetura exibidana segéo 3.1.

Para utilizar o ptrace( ), o INFIMO DBG dterou a estrutura de threads do
INFIMO_TAP. Para o INFIMO_TAP h& uma thread principal, que aia uma thread de
resposta, a qual cria n threads de evio. A necessdade do ptracg( ) atuar sobre o nivel mais
ato dethreadsfez com que & threads de envio foseem incorporadas athread principal.

Esta eordagem de implementacdo apresenta cmo vantagens a portabilidade e a
integridade. Por ser um injetor embasado no padrdo Unix e utilizar reaursos do sistema
operadonal para ainjecdo de falhas, é posdvel sua utilizacd® para vaidacd® de outros



protocolos, implementados ou réo sobre a JRTPLIB, paém compativeis com o ambiente
Unix. Quanto a integridade pode-se dirmar que o contexto do potocolo alvo ndo sofre
interferéncia em fungéo da subardinacéo ao injetor de falhas.

7 Intrusdotemporal dosinjetores de falhas

Esta sec@® descreve experimentos que mostram os tempos de exeaucdo dos injetores
INFIMO_LIB e INFIMO _DBG, ou sgja, a @rga imposta pelas atividades dos injetores de
falhas bre o protocolo INFIMO_TAP. Consideram-se 3 processos, onck 0s procesos livres
de falhas enviam 27 e 24 pacotes e processo avo envia 30 pacotes.

Os experimentos baseiam-se no modelo de falhas apresentado ma Tabela 1. O tipo e
falha orresporde @ que crromper e cmo corromper. O INFIMO enfoca fahas de
comunicazdo, cuja localiza¢® inclui processos ou links. As falhas de comunicag@ ocorrem
no envio de pamtes. A forma pela qua um proces (ou link) pode ser corrompido
compreende a tasse de fahas a ser validada, que pode ser falha de crash ou anissio. O
INFIMO posaui ainda suparte paraimplementac@o de falhas de temporizacé.

O disparo da falha reladona-se auma @ndc¢éo espacial ou temporal. Uma falha
disparada espadamente é divada quando o potocolo acancadeterminado estado. Umafalha
disparada temporamente torna-se aiva g6s um determinado periodo ce tempo. O INFIMO
posshilita anda adefinicdo daduracé dafaha, que pode ser transiente ou intermitente.

Tabelal —Modelo de falhas dos experimentos de intruséo

Argumento Descricdo

Tipo cefalha Falhas por omissio (falhas simples)
Locdizacd dafalha Proces

Disparo dafalha Disparo espacia (acada 2 pacotes)
Duracdo dafalha Falhas intermitentes

A Tabela 2 apresenta os experimentos relativos a intrusdo dcs injetores de falhas
INFIMO_LIB e INFIMO_DBG. Os vaores de tempo de exeaucéo exibidos $0 expresos em
milisegundcs. O valor definido para o timeout é de 500ms.

Tabela 2: Experimentos de intrusdo dcs injetores

INFIMO LIB INFIMO DBG
Processslivres | Processo alvo | Processos livres | Processo avo
defaha defaha
a) somente protocolo 37,443 - 37,443 -
b) protocolo + injetor inativo 36,876 - 40,177 -
C) protocolo + injetor ativo

1faha 40,091 666,641 40,152 647,589
2 fahas 39,590 691,139 39,825 678,759
4 fahas 39,748 674,899 39,818 679,683
8 fahas 39,321 682,603 39,680 687,102
12falhas 39,516 703,460 38,809 688,042

O experimento “a” (linha 3 da Tabela 2) apresenta acargado protocolo avo, ousga, €
medido otempo e exeaugcép do protocolo alvo. Todaos 0s processos estdo livres de falhas,
umavez que o protocolo néo esta sendo \alidado por nenhum injetor de falhas.

No experimento “b” (linha 4 da Tabela 2) o protocolo e o injetor estdo exeautando,
porém o injetor de falhas exeauta com mascara de injegcéo nda. Assm, todas as atividades do
injetor s redizadas, exceto ainjec@® propriamente dita. Em ambaos os injetores de falhas, os



valores de tempo de exeaucdo mantém-se razoavelmente proximos. O INFIMO _DBG
apresenta um pequeno aaéscimo no seu tempo e exeaugdd, paém ndo implica en
sobrecarga significdiva. Este acréscimo esta provavelmente reladonado a aiagé do pocesso
injetor de falhas e astrocas de mntexto entre 0s process participantes do experimento.

O experimento “c” (linhas 5-9 da Tabela 2), apresenta acarga imposta pelainjecéo de
falhas. Tanto NoINFIMO_LIB como noINFIMO_DBG, para os process livres de falhas, os
tempos de exeaugdo oltidos para 0 envio de 27 e 24 pacotes, mantém valores aproximadas.
Para todcs os experimentos, os quais introdwem de 1 a 12 falhas, o timeout expirou.
Considerando o poces avo da injecdo de falhas, percebe-se que os vaores de tempo
apresentados ofrem um elevado acréscimo logo apds a injecdo da primeira falha. Nesse
aaéscimo haque se mnsiderar o valor do timeout (500ms). Logo, o proces leva, em média,
183,748ms para manipular a falha. Esta manipulagdo inclui, aém da deteccéo da falha, a
copiado pawmte, a remocéo de seu timer dafila de timers, o reenvio do @acote eo aaéscimo
do novotimer no fina da fila de timers. Observa-se anda que o aumento progressvo no
numero de falhas injetadas implica en minima variac&@® notempo e exeaugdo.

8 Conclusdes

Diversas abordagens de implementacdo de injetores de falhas tém sido popacstas na
literatura. O diferencial do INFIMO concentra-se na cracteristica tempo red do protocolo
alvo, noescopo ce falhas a ser validado e naidéa de toolkit, a qual possbilita a @mparacdo
entre duas abordagens de implementacéo.

Protocolos com caracteristica tempo red constituem um desafio no contexto de
injec® de falhas. Diferentemente de grande parte dos injetores de falhas ([CAR9§],
[CUNOQ], [KAN9Y], [KRI98]), os injetores do INFIMO enfocam falhas de comunicagéo,
injetando falhas no envio de pamtes. RT_Xception [CUNOCQ], apesar de tratar tempo red, se
restringe afalhas de memadria e processador, ndo se prestando a validac@® de protocolos de
comunicagéo.

Além da ondwdo de experimentos de injecd® de falhas, o INFIMO caracteriza-se
principamente pela sua moduaridade, posshilitando a epansdo do todkit. Por estar
implementado sobre plataforma Linux e utili zar bibliotecando comercia, pode-se propa
outros protocolos avo e outras abordagens de implementagéo para o INFIMO. O INFIMO
tookit pode auxiliar a0 desenvolvedor de protocolos de mmunicagdo com caracteristica
tempored na utili za¢® das injetores de falhas como témica de validacé.
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