Simulacao de Sistemas Distribuidos em Cenarios com Defeitos
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1. Introducédo

Um sistema distribuido (SD) é definido como um conjunto de varios computadores
auténomos que ndo compartilham relégio nem memoria, estdo separados geograficamente e
trocam informagdes através de mensagens bre arede de comunicagép que os interliga [1].
Um SD deve lidar com vérias fontes de indeterminismo: programas s0 exeautados em
velocidades diferentes, utilizando um ndmero qualquer de processadores, que etdo
distribuidos sbre uma topologia de rede desconhecida e ©®m tempos de propagacdo e
ordenamento de mensagens imprevisiveis [2]. Portanto, desenvolver protocolos distribuidos é
uma aividade mmplexa. Além disso, 0s mecanismos para detectar e mascarar defeitos
representam tipicamente uma grande parcela do desenvolvimento desses protocolos. Assim,
tedtar, depurar e validar tais protocolos s0 tarefas que ainda goresentam desafios.

Simuladores contribuem para asolugéo destes problemas, pois oferecem um ambiente
controlado para validar o comportamento de protocolos existentes, forneeem infra-estrutura
para desenvolvimento de novos protocolos e oportunizam o estudo de suas interagdes.
Entretanto, devido a complexidade dos sistemas distribuidos, ainda existem poucas iniciativas
na &eade simulag&b nesse cntexto, notadamente com suporte adequado para o tratamento de
situagdes com defeitos.

O Network Simulator versdo 2 — ns-2 [3] é uma ferramenta acaémica iniciada em
1989na Universidade da Califérnia em Berkeley. Em 1995 seu desenvolvimento foi apoiado
pelo DARPA através do projeto VINT (Virtual InterNetwork Testbed [4]), envolvendo
USC/ISI, Xerox PARC, LBNL, e UC Berkeley. Esta ferramenta tem sido amplamente
utilizada por pesquisadores da &ea de redes, para estudo de politicas de filas, controle de
congestionamento, desempenho de protocolos, protocolos de multicast confidvel, entre outros.
Além dis, tem cddigo aberto e pode ser estendido para gli cagdes especificas.

Este trabalho visa explorar a viabilidade de uso do ns como ambiente para smulagéo
de SDs, particularmente em cenérios sujeitos a ocorréncia de defeitos. No presente atigo, séo
tratados apenas defeitos de mlapso (crash failures); mas prevé-se aextensdo da solugéo para
outrostipos de defeitos.

2. Simulacdode sistemas distribuidosno ns

Neste trabalho, dependendo do protocolo de transporte utilizado, sdo considerados
dois modelos distintos para simulagd, baseados: no protocolo TCP (confidavel) ou no
protocolo UDP (ndo confiavel). Essas duas versdes, modeladas em um sistema assincrono [2],
serdo explicadas a seguir. Por premissa, cada nodo contém somente uma glicaco (proceso
gue estana amada de glicacd).

No modelo baseado em TCP, o transporte de dados é feito por agentes TCP. Em um
sissema @m n nodos, cada nodo tem até n-1 agentes TCP: um para cala mnexdo. Cada
agente TCP é assciado a um componente da camada de glicacdo, chamado TcpApp, que €
encarregado de fazer a emulacé® datransmissdo de dados entre & aplicagdes. Além disso, em
cada instancia da glicacéo (Appn), € mantida uma tabela de wnexdes, onde sdo armazenadas



todas as aplicagdes as quais ela etd mnedada, juntamente com a TcpApp encaregada de
transmitir dados para a @licac@®-destino. A Figura 1(a) mostra trés nodos que trocam dados
entre si, a distribuic@ dos agentes e glicacdes dentro de cala nodo, e suas conexdes. Appn
representa um proces da aplicacé distribuida, TcpApp € a ¢asse encarregada de eviar os
dados e TCP é o agente de transporte.
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(a) Estrutura do modelo baseado em TCP. (b) Estruturado modelo baseado em UDP.

Figura 2: Estruturas dos model os.

Nese modelo, a mmunicacd é bidirecional e feita por meio de unicast. O agente
TCP usado € um agente bidirecional do ns chamado Ful | Tcp. Para atransmissdo de dados,
estes percorrem 0 seguinte fluxo: a glicac@® (por exemplo, App0) passa 0s dados a sua
TcpApp, que os encaminha a agente TCP. Este, por sua vez 0s envia para o agente TCP da
aplicacédo a qual estd mnedado. Quando um agente TCP recébe dados, ele os entrega a
TcpApp, que osrepassa a dlicacdo destinatéria (Appl).

O modelo baseado em UDP emprega agentes UDP para o transporte de dados; cada
nodo tem somente um agente UDP que ewvia dados para destinatarios. A comunicacé nao €
confiavel, mas tem a vantagem de oferecer também multicast, ao contrério do modelo basealo
em TCP. A Figura 1(b) mostra mmo o agente UDP e a glicacdo estéo distribuidos dentro do
nodo, nesse modelo.

No caso de multicast, cada ayente UDP envia dados para o endere@ de um grupo. Na
Figura 1(b), por exemplo, App0 (através de seu agente Udp0) envia dados para um grupo que €
composto por Udpl e Udp2. O fluxo de dados é o seguinte: a glicacd (App0) passa os dados
para seu agente UDP (Udp0) que, por sua vez, os envia para os agentes UDP de seu grupo-
destino. Quando um agente UDP receébe dados, repassa-0s para sua gli cacéo.

3. Simulagdes em cenérios com defeitos

Para & atividades de simula¢é de defeitos em SDs, foram consideradas as seguintes
definicbes. ocorre um defeito de colapso (crash) em um proces®, quando este para
prematuramente e ndo faz mais nada a partir desse ponto, portanto ndo produz resultados
incorretos. Defeito de colapso em link ocorre quando ele para de transportar mensagens [5].

Verificou-se que 0 ns ndo oferece possibilidade direta para simular defeitos de nodo,
mas apenas defeitos de link. Para estes, ha um comando especifico, cujos parametros definem
o tipo de operacé (rompimento/restabelecimento do link), identificacdo do link e 0 momento
da ocorréncia do defeito. Pode-se configurar defeitos permanentes ou temporarios. O manual
do nsindica apossibilidade de simular defeitos de nodos, utilizando o comando para defeito
de link, identificando um nodo ao invés do link, dentre os parametros. Entretanto, a semantica
dese comando indica que todos os links dese nodo seréo “rompidos’, o que impede o
controle sobre o estado interno do nodo e de seus componentes. Isto € especialmente



problemético em variagdes tais como crash-recover ou casos de perda de conteido (amnesia).

Para simulacé@® de defeitos de mlapso em process, foi criado um meanismo que
possibilita a e&pansdo do modelo de defeitos. Para as versdes TCP e UDP, foram
desenvolvidas estruturas diferenciadas, apresentadas a seguir.

No modelo baseado em TCP, a0 enviar dados, uma glicacé os entrega para TcpApp,
gue osrepassa & Ful | Tcp, 0 qual os envia & TcpApp remoto. Narecgcéo, o dado percorre o
caminho inverso até atingir a glicac® (Ful | Tcp — TcpApp — App). Portanto, o elemento
mais baixo nas camadas atravessadas pelos dados, nesse modelo, é o agente Ful | Tcp. A partir
desta constataggo, decidiu-se desenvolver uma classe derivada da class Ful | TcpAgent, na
qgual os métodos que fazem o envio e arecgcd dos dados foram reescritos para simular
defeitos (sendnsg er ecv, respedivamente).

A estrutura para smulag@® de defeitos, na versdo baseada em UDP, diferencia-se
devido aos elementos componentes dos nodos. Em cada nodo UDP, existe uma glicaca® e
somente um agente UDP: ese ggente UDP é de uma nova classe — UdpDat a — cerivada da
clase UdpAgent . Sendo assim, 0 elemento da canada mais inferior € o agente UdpDat a.
Assim, foi criada uma classe denominada UdpDat aFai | , derivada de UdpDat a, ha qual 0s
métodos de ewio e recgcdo dos dados (send erecv) foram rescritos.

A Figura 2 apresenta as classes UdpDat aFai | , Ful | TcpFai | e sua hierarquiaem UML
(Unified Modeling Language [6]), como serd explicada a seguir. O método command €
chamado quando é eeautado um comando do script da smulacd OTcl para uma
determinada classe. Por exemplo, asaumindo-se que “tcp” € uma instancia da classe
Ful | TcpFai |, 0 comando $tcp crash-fail ure atribui true a variavel cr ash, indicando que
existe defeito de colapso nesse gyente/aplicacd®. No método recv, as agdes dependem do
valor da variavel crash. Em false, indica que o nodo ndo esta com defeito, nesse cao, é
realizada achamada para 0 método r ecv de sua superclasse. Se houver defeito no nodo (se
crash=t rue), 0 pawmte recevido sera eliminado. Portanto, na recepcdo de dados, essa funcéo
verifica 0 valor de crash e, dependendo dess valor, passa 0 pacote para a dasse
Ful | TcpAgent (Ou UdpAgent) ou 0 elimina. No método sendnsg/ send, 0 procedimento €
semelhante a feito no método recv. Se o valor davariavel crash for igual a false, entéo é
chamado o método sendnsg/ send de sua superclasse. Sendo, se 0 agente esta com defeito
(valor de crash=true) 0s dados ndo sdo enviados para 0 agente Ful | Tcp €, portanto, a
aplicacdo-destino ndo irareceé-los.

FullTcpAgent FullTcpFail
TcpAgent crash: Boolean
command() <} command()
recv() recv()
sendmsg() sendmsg()
Agent A
~J
UdpDataAgent UdpDataFall
UdpAgent crash: Boolean
< | command() <| command()
recv() recv()
send() send()

Figura 2: Modelo simplificado de classes.

4. Estudo de asos

Para exemplificar os modelos de simulagdo apresentados, foram implementados, no
ns, os eguintes algoritmos distribuidos baseados nos algoritmos propostos por Lynch[2]: (a)
algoritmo de deicdo em and assincrono: desenvolvido para solucionar o problema de



eleicdo de um proces® lider em um anel unidirecional em uma rede asincrona. Esse
algoritmo é chamado AsynchLCR; (b) algoritmo de inundacdo asdncrono: soluciona o
problema de eleicdo de lider em qualquer tipo de topologia; (c) algoritmo para solucionar
do problema de mncordancia em sistemas assincronos: atinge cncordancia mesmo na
presencade defeitos de mlapso em processos (chamado de BenOr).

Estes algoritmos foram implementados utilizando ambos modelos baseados em TCP e
UDP. Notase que a estrutura bésica para simulac® de SDs nos diferentes casos é
semelhante, os casos diferenciam-se pelos algoritmos distribuidos escolhidos.

Foi desenvolvido um arquivo de script de simulac@® que serve wmo padrdo para
desenvolvimento de qualquer aplicacéo que utilizaTCP, em qualquer tipo de topologia fisica.
Este script foi feito para facilitar a aiag@ e o estabelecimento de conexdes dos agentes e a
criacd® de glicages contidas nos nodos do sistema. Com o0 uso dese aquivo, é possivel
criar todos 0s nodos, agentes e anexdes do experimento. Além desse aquivo script padréo,
foi criado outro arquivo que facilita a simulacd® de defeitos. Um de seus principais
procedimentos € 0 crash_failure <n_node> <failure_node> onde <n_node> € a
guantidade de nodos e <f ai | ure_node> € 0 nimero do nodo onde deve ocorrer o defeito.
Com esse procedimento, sdo feitas chamadas ao conando $tcp crash-fail ure paratodos
0S agentes Ful | TcpFai | do nodo <f ai | ur e_node>, que é responsavel por smular defeito de
colapso em toda a glicagéo do nodo.

A simulacd® desss algoritmos no ns produziu resultados funcionalmente crretos.
Mas apenas 0 agoritmo BenOr prevé aocorréncia de defeitos. Nesta implementacé®, foram
realizados vérios experimentos funcionais, inserindo-se defeitos em varios momentos da
simulagdo. Foi constatado e, também neste cenario com defeitos, respeitadas as hipéteses
adotadas no desenvolvimento do algoritmo, os resultados gerados também s30 corretos.

5. Conclusdes

O presente trabalho tem como objetivo estudar a adequacd do smulador de redes ns
como instrumento para a verificacd® e desenvolvimento de protocolos em SDs. Além da
rigueza de fungbes e @glicages, a ferramenta foi escolhida por suas caraderisticas
acalémicas: cddigo aberto e possibilitar o desenvolvimento de extensoes.

Foram identificados 0os mecanismos necess&rios para a simulacéd® de sistemas com
topologias variadas; comenta-se aimplementacé de uma rede totalmente interconedada, cuja
rede de comunicacd permite aopgéo entre protocolos UDP e TCP. Foi proposta uma solucéo
para simulacé® de defeitos de mlapso, seu desenvolvimento e resultados obtidos com casos
exemplo. Além de testes adicionais em diferentes arquiteturas e variagcdes de implementacé,
0 proseguimento deste trabalho inclui a expansdo do modelo de defeitos suportado pelo
simulador. O codigo-fonte das alteragdes no ns e a implementacd® dos algoritmos sra
disponibilizada para download e livremente distribuida segundo a licencaGPL.
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