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1 REDES DE COMPUTADORES

1.1 Oque éumarede

Rede é a conexdo de duas ou mais maquinas com o objetivo de
compartilhar recursos entre uma maquina e outra. Os recursos podem ser:

Compartilhamento do contetdo de seu disco rigido (ou parte dele)
com outros usuarios. Os outros usuarios poderdo acessar o disco
como se estivesse instalado na propria maquina. Também chamado
de servidor de arquivos.

Compartilhamento de uma impressora com outros usuarios. Os
outros usuérios poderdo enviar seus trabalhos para uma impressora
da rede. Também chamado de servidor de impressao.

Compartilhamento de acesso a Internet. Outros usuérios poderdo
navegar na Internet, pegar seus e-mails, ler noticias, bate-papo no
IRC, ICQ através do servidor de acesso Internet. Também chamado
de servidor Proxy.

Servidor de Internet/Intranet. Outros usuarios poderdo navegar nas
paginas Internet localizadas em seu computador, pegar e-mails, usar
um servidor de IRC para bate-papo na rede, servidor de ICQ, etc.

Com os itens acima funcionando é possivel criar permissdes de acesso
da rede, definindo quem tera ou ndo permissdo para acessar cada
compartilhamento ou servico existente na maquina (www, ftp, irc, icq, etc), e
registrando/avisando sobre eventuais tentativas de violar a segurangca do
sistema, firewalls, etc.

Alguns termos muito usados quando se fala sobre redes de
computadores:

host (maquina): um computador que faz parte da rede;

localhost (maquina local): € o computador no qual o usuéario esta
trabalhando;

remote host (maquina remota): qualquer outro computador que faca
parte da rede. Geralmente o usuério ndo possui acesso fisico a esta
maquina;

servidor: host que disponibiliza algum recurso pela rede;

cliente: maquina que utiliza os recursos utilizados pelo servidor;

Entre outras ilimitadas possibilidades que dependem do conhecimento
do individuo no ambiente GNU/Linux, ja que ele permite muita flexibilidade para
fazer qualquer coisa funcionar em rede.

A comunicacdo entre computadores em uma rede é feita através do
Protocolo de Rede.

1.2 Protocolo de Rede

O protocolo de rede € a linguagem usada para a comunicagédo entre um
computador e outro. Existem vérios tipos de protocolos usados para a



comunicacdo de dados, alguns sdo projetados para pequenas redes locais
(como é o caso do NetBIOS) outros para redes mundiais (como o TCP/IP, que
possui caracteristicas de roteamento).

Dentre os protocolos, 0 que mais se destaca atualmente é o TCP/IP,
devido ao seu projeto, velocidade e capacidade de roteamento.

1.3 Internet

O termo internet € usado para definir um conjunto de redes de
computadores, interligadas entre si. As redes podem ser homogéneas (mesma
arquitetura de maquinas, sistemas operacionais e protocolos) ou heterogéneas
(diversas plataformas diferentes interligadas). O objetivo € permitir que o0s
dados sejam trocados de forma transparente, sem que um no saiba detalhes
sobre os demais.

A Internet (com “i
computadores, é um exemplo extremo do conceito de internet (com
minusculo).

No final dos anos 60, o Departamento de Defesa americano iniciou uma
parceria com universidades para pesquisar novas tecnologias de comunicacao
de dados. Os participantes fizeram a ARPANET, que foi a primeira rede de
troca de pacotes da histéria. O experimento foi um sucesso, e a rede logo se
espalhou em instituicdes militares e universidades por todo pais.

Mas os primeiros protocolos da ARPANET eram lentos e sujeitos a
travamentos frequentes da rede. Foi necessaria a criacdo de um novo conjunto
de protocolos, e no inicio da década de 80 a ARPANET se converteu para o
TCP/IP.

O governo americano passou a exigir que todas as suas redes usassem
o TCP/IP, o que encorajou a adocdo do protocolo por varios fabricantes de
computadores.

A facilidade de operagéo do TCP/IP permitiu que a ARPANET crescesse
rapidamente, transformando-se no que hoje conhecemos por Internet.

mailsculo), que € uma grande rede mundial de

1.4 O Modelo OSI

Para satisfazer requerimentos de clientes para a capacidade de
computacdo remota, fabricantes de computadores de grande porte
desenvolveram uma variedade de arquiteturas de redes.

Algumas destas arquiteturas definem o inter-relacionamento de
fornecedores de hardware e software, em particular, para permitir o fluxo de
comunicacdes atraves da rede para fabricantes de computadores em geral.
Com a finalidade de padronizar o desenvolvimento de produtos para redes de
comunicagcdo de dados, foi elaborado um modelo aberto que teve como
referéncia o OSI - Open System Interconnection pela I1SO (International
Organization for Standardization).

As principais caracteristicas do Modelo OSI séo:

Divisdo em Camadas: as diferentes funcionalidades séo fornecidas
por diferentes protocolos, organizados em camadas;
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Pontos de Acesso de Servigos: as varias camadas se comunicam
com as demais por uma interface padronizada, possibilitando a
substituicdo do protocolo de uma das camadas por outro equivalente.

Requisicao Servigo

Requisica Servigo
0

p T e

N — =

S

1.4.1 As camadas Ogl

O Modelo OSI é dividido em 7 camadas, sendo que nem todas as
entidades da rede precisam implementar todas elas.

Aplicagéo N > Aplicac;éo
Apresentacio erenrenrereareeeaeeneaaenraatreaearaneanrnans > | Apresentacéo
Sessio @reesresrecssettttesecttesssetsstasesassassanss > Sessio
Transporte ereerenraeeateeeaeeneaaenraatnreaearanranrnans > | Transporte
Rede <----» | Rede <-----» | Rede

Enlace I » | Enlace Qoooos > Enlace

Fisica «-----» | Fisica «-----» | Fisica

1.4.2 A camada Fisica

A camada fisica lida com a transmisséo pura de bits através de um canal
de comunicacdo. As questdes de projeto sdo concernentes a garantia de que,
quando um lado transmite um bit 1, este seja recebido como bit 1 do outro lado.

As questdes tipicas aqui sdo quantos volts devem ser usados para
representar um 1 e quantos um 0, quantos microssegundos dura um bit, se a
transmissdo pode ocorrer simultaneamente em ambos 0s sentidos, como a
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conexdo inicial é estabelecida e desfeita, quantos pinos o conector de rede
possui e para que servem.

As questdes de projeto lidam majoritariamente com interfaces
mecanicas, elétricas e procedimentais, e com o meio fisico de transmissédo que
esta abaixo da camada fisica.

O projeto da camada fisica pode ser considerado como responsabilidade
do engenheiro eletronico.

1.4.3 A camada de Enlace

A tarefa principal da camada de enlace de dados € pegar a facilidade de
transmissdo de dados brutos e transforma-la em uma linha que pareca a
camada de rede ser livre de erros de transmissfo. E tarefa dessa camada
resolver os problemas causados por quadros danificados, perdidos ou
duplicados.

Ela realiza essa tarefa fazendo com que o transmissor fragmente os
dados de entrada em quadros, transmita-os sequiencialmente e processe 0s
quadros de confirmagédo mandados de volta pelo receptor.

Dado que a camada fisica meramente aceita uma sequéncia de bits sem
se importar com o significado ou a estrutura, cabe a camada de enlace de
dados criar e reconhecer os limites dos quadros. Isto pode ser conseguido
anexando-se padrdes de bits especiais ao comego e fim do quadro.

A camada de enlace pode oferecer vérias classes diferentes de servigco a
camada de rede, cada qual com qualidade e preco diferentes.

E também tarefa desta camada impedir que um transmissor rapido
afogue um receptor lento com dados, através de algum mecanismo regulador
de trafego.

1.4.4 A camada de Rede

A camada de rede se preocupa com o controle da operacdo da sub-
rede, determinando como 0s pacotes sao roteados da origem para o destino.
As rotas podem ser baseadas em tabelas estaticas ou altamente dinamicas,
mudando para cada pacote.

E também funcdo desta camada o controle de congestionamentos de
pacotes.

A contabilidade do uso da rede é outra das fun¢des da camada de rede.

1.4.5 A camada de Transporte

A funcgéo béasica da camada de transporte € aceitar dados da camada de
sessdo, dividi-los se necessario em unidades menores, passa-las a cama de
rede e garantir que os pedagos cheguem corretamente ao outro lado.

Em condi¢cbes normais, a camada de transporte cria uma conexao de
rede distinta para cada conexao de transporte exigida pela camada de sesséo.
Mas devido a requerimentos de banda e limitacbes de custo, pode ser
necessario multiplexar véarias conexdes de transporte em uma conexdo de
rede, ou vice-versa.

A camada de transporte € uma verdadeira camada fim-a-fim. Ela é
responsavel pelo estabelecimento, manutencdo e encerramento das conexdes
fim-a-fim.
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1.4.6 A camada de Sessao

A camada de sess@o permite a usuarios em maquinas diferentes
estabelecerem sessdes entre eles. Uma sesséo de transporte pode ser usada
para permitir ao usuario logar-se remotamente, ou para transferir um arquivo
entre duas maquinas.

Um dos servicos desta camada € gerenciar o controle de dialogos,
acompanhando de quem € a vez de transmitir.

Um outro servico da camada de sesséo é a sincronizacao, fornecendo
meios de inserir checkpoints no fluxo de dados, de forma que, depois de uma
falha, somente os dados apds o ultimo checkpoint precisam ser repetidos.

1.4.7 A camada de Apresentacéao

Ao contrario de todas as camadas inferiores, que se interessavam em
trocar bits confiavelmente, a camada de apresentagdo se relaciona com a
sintaxe e a semantica da informacao transmitida.

A camada de apresentagdo também pode realizar compressao de dados
para reduzir o trdfego, ou criptografia para garantir a privacidade.

1.4.8 A camada de Aplicacao

A camada de aplicagdo dentro do processo de comunicagdo faz
interface com a aplicac&o. Ou seja, baseado em solicitacdes de uma aplicacéo
de rede, esta camada seleciona servigos a serem fornecidos por camadas mais
baixas.

Esta camada deve providenciar todos o0s servigcos diretamente
relacionados aos usudrios. Alguns destes servigos séo:

identificacdo da intengcdo das partes envolvidas na comunicagédo e
sua disponibilidade e autenticidade

estabelecimento de autoridade para comunicar-se
acordo sobre o mecanismo de privacidade
determinagado da metodologia de alocacao de custo

determinagdo de recursos necessarios para prover uma qualidade de
servicos aceitavel

sincronizagao de cooperagao para aplicagcdes

selecdo da disciplina de dialogo

responsabilidade da recuperagéo de erros de estabelecimento
acordo na validagéo de dados

transferéncia de informagdes

Exercicios
1. Qual a diferencga entre internet e Internet?

2. Qual a diferencga entre cliente e servidor?
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3. O que é um protocolo de rede?

4. Qual da opgdes abaixo ndo € uma camada do modelo OSI?
a) Enlace
b) Transporte
c) Sesséao
d) Roteamento
e) Rede
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2 TCP/IP

O TCP/IP é um protocolo que conecta redes LAN ou WAN, homogéneas
ou heterogéneas. Ele pode fazer tanto a comunicagéo entre hosts ponto-a-
ponto, como a comunicacao entre cliente e servidor.

Existem dois tipos de interagdo entre aplicagdes.

Comunicagéo Orientada & Conexdo é apropriada quando as aplicacdes
precisam de uma troca continua de dados.

Em contraste, a Comunica¢do Nao Orientada a Conexado é apropriada
quando as aplicagbes trocam mensagens isoladas, geralmente com
quantidades pequenas de dados.

Para conseguir uma troca de dados confidvel entre os ndés, séo
necessarios véarios procedimentos: empacotamento dos dados, determinacao
do caminho a ser seguido pelos pacotes, transmissdo dos dados, adaptagéo da
taxa de transmisséo de acordo com a capacidade do destino de receber dados,
gerenciamento de erros e retransmissao de dados.

Isso resulta em uma implementagdo complicada. Para facilitar essa
tarefa, pode se usar uma implementagdo modular, agrupando as tarefas
relacionadas em camadas distintas.

Para o TCP/IP foi adotado um modelo de comunicagdo dividido em
camadas, que depois viria a influenciar o modelo OSI que hoje é considerado
padréo.

Aplicactes Aplicagéo
e
Servigos Apresentacéao
Sesséao
TCP
UDP Transporte
P Rede
PPP Enlace
Ethernet
V.90 Fisico

Cada camada acrescenta informag0es de controle ao pacote de dados e
transmite seu pacote para a camada inferior, que também adiciona seus dados.

2.1 A camada Fisica

A camada fisica trabalha com a midia fisica, conectores, e 0s sinais que
representam O e 1. Por exemplo, um modem padrdo V.90 ou V.92
implementam as fun¢des da camada fisica.
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2.2 A camada de Enlace de Dados

A camada de enlace de dados usa a capacidade de transmissdo de
dados brutos da camada fisica e transforma-a em uma linha que pareca a
camada de rede ser livre de erros de transmissdo. O protocolo PPP é um
exemplo de camada de enlace de dados.

Na camada de Enlace de Dados, os dados sé&o organizados em quadros.

Header Dados Trailer

Cada quadro tem um cabecgalho que inclui o enderego e controla a
informac&o e um trailer que € usado para detecgéo de erros.

Um cabecgalho de quadro de LAN contém a os enderegos “fisicos” de
origem e destino, que identificam as placas de rede.

Note que o Enlace pode ser uma rede local ou uma conex&o Ponto-a-
Ponto.

2.3 Acamadade Rede

O IP (Internet Protocol) executa as fungdes da camada de rede. O IP
roteia os dados entre sistemas. Os dados podem atravessar um Unico enlace
ou podem ser retransmitidos por varios enlaces pela internet. As unidades de
dados sé&o chamadas datagramas.

Os datagramas tém um cabecalho IP que contém enderecamento de
rede. Os roteadores examinam o endereco de destino no cabecalho IP para
direcionar os datagramas para seu destino.

Cabecalho IP
Endereco IP Origem
Endereco IP Destino

A camada IP é dita Ndo-Orientada & Conex&o porque cada datagrama é
roteado independentemente e o IP ndo garante a entrega confidvel ou em
sequéncia dos datagramas.

2.4 Camada de Transporte

241 TCP

O TCP (Transmission Control Protocol) proporciona conexdes de dados
confiaveis para as aplicagbes. O TCP conta com mecanismos que garantem
que os dados sao entregues as suas aplicacdes locais:

integros
Em sequéncia
Completos
Sem duplicatas
Os mecanismos bésicos que o TCP usa para conseguir isso séo:
Numeracao dos segmentos
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Estabelecimento de Timeout
Retransmissdo dos segmentos

O lado que recebe os dados deve colocé-los em na seqiiéncia correta,
descartando duplicatas e confirmando o recebimento dos mesmos.

O TCP é implementado apenas nos hosts. O TCP é um protocolo full-
duplex, ou seja, ambos os lados podem enviar dados ao mesmo tempo.

O TCP adiciona um cabecalho ao pacote de dados da aplicacéo,
formando um segmento.

O TCP passa os segmentos ao IP, que entdo roteia 0s mesmos até seu
destino. O TCP aceita segmentos do IP, determina qual aplicacdo é o destino,
e passa os dados para a aplicagcao apropriada.

2.4.2 UDP

O UDP néo faz nenhuma garantia quanto a entrega dos dados, e é
dever da aplicagéo trocar informagdes que confirmem a chegada dos dados. O
UDP é implementado apenas nos hosts.

Com o UDP (User Datagram Protocol), uma aplicagdo manda uma
mensagem isolada para outra aplicagcdo. O UDP adiciona um cabecalho,
formando um datagrama UDP.

O UDP passa os segmentos ao IP, que entdo roteia os mesmos até seu
destino. O UDP aceita segmentos do IP, determina qual aplicacdo é o destino,
e passa os dados para a aplicagcao apropriada.

2.4.3 ICMP

O IP tem um projeto simples e elegante. Em condi¢des normais, o IP faz
um uso muito eficiente da memoéria e recursos de transmissao.

Como IP prové um servigo de expedigdo de datagramas sem conexao e
ndo confiavel, e além disso um datagrama viaja de um gateway a outro até
alcancar um gateway que possa expedi-lo diretamente aa estagdo destino; é
necessario um mecanismo que emita informagcdes de controle e de erros
quando acontecerem problemas na rede. Alguns dos problemas tipicos que
podem acontecer séo:

Um gateway ndo pode expedir ou rotear um datagrama;

Um gateway detecta uma condicAo n&o usual, tal como
congestionamento.

O mecanismo de controle que emite mensagens quando acontece algum
erro € a funcdo principal do protocolo ICMP. O ICMP permite aos gateways
enviar mensagens de erros ou de controle a outros gateways ou hosts. ICMP
prové comunicacdo entre o software de IP numa méaquina e o software de IP
numa outra maquina.

Tabela 2-1 Mensagens ICMP

Tipo | Mensagem
0 | Echo Reply

3 | Destination Unreachable
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Source Quench

Redirect
Echo
11 | Time Exceeded

12 | Parameter Problem

13 | Time Stamp

14 | Time Stamp Reply

ICMP somente reporta condi¢cdes de erros a fonte original. A fonte deve
relatar os erros aos programas de aplicagdo individuais e tomar agéo para
corrigir o problema. Uma das mensagens que o ICMP pode enviar é:
Destination Unreachable, o qual, por sua vez pode ser dos seguintes tipos:

Network Unreachable (rede ndo alcancavel)

Host Unreachable (maquina n&o alcancavel)

Port Unreachable (porta ndo alcangével)

Destination Host Unknown (méquina destino desconhecido)
Destination Network Unknown (rede destino desconhecida)

2.5 Montagem dos pacotes

Na maioria das redes, a informacdo € dividida em vérias partes,
chamadas de pacotes, por duas razbes: compartihamento de recursos e
deteccéo/correcao de erros.

Obviamente ndo € justo que um Unico usuario da domine os recursos da
rede por muito tempo. Com a divisdo da informagéo em pacotes, cada um dos
pacotes pode ser enviado/recebido individualmente, permitindo assim que
outros pacotes possam trafegar pela rede. Isso possibilita um
compartilhamento justo dos recursos.

Na maioria dos casos, os dispositivos sdo conectados através de cabos.
Em alguns casos, usa-se ondas de radio ou mesmo luz infravermelha. Ambas
as formas de conexdo fisica estdo sujeitas a interferéncias, que podem
corromper os dados que trafegam na rede. Grande parte do trabalho complexo
em redes é detectar e solucionar os erros no trafego dos dados.

A maioria das técnicas de deteccdo e correcdo de erros € baseada no
uso de checksums. Quando a informacao € enviada, € anexado em seu final
um numero indicando a soma de todos os bytes da mesma. Na recepcao, esse
namero é comparado com a soma dos dados recebidos. Se houver diferenca,
a informacéo esta corrompida e deve ser retransmitida.
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Caso o0 bloco de dados seja muito grande, o reenvio vai tomar muito
tempo, degradando a performance da rede. Para minimizar este problema,
divide-se a informagdo em pacotes. Se houver algum erro, basta retransmitir
apenas 0s pacotes corrompidos.

Aplicacéao Dados
Dados
Transporte TCP Dados
Segmento TCP Header
Transporte UDP Dados
Datagrama UDP Header
Rede IP TCP/UDP Dados
Datagrama Header Header
Enlace Frame IP TCP/UDP Dados Frame
Quadro Header Header Header Trailer

2.6 Enderecamento

Em uma rede, o endere¢o de um dispositivo € uma forma de identificar
esse dispositivo como sendo Unico. Normalmente, os enderegos de rede
possuem um formato padronizado e bem definido.

2.6.1 Enderecamento de Enlace (MAC)

Os enderecos MAC (Media Access Control) sdo atribuidos aos
adaptadores de rede durante sua fabricagcdo, sendo que cada adaptador tem
um enderec¢o que o identifica como Unico. Cada fabricante tem um cédigo que
o diferencia dos demais.

Os endere¢cos MAC séo escritos no seguinte formato:
00- cO- 49- 3f - ¢6- Oc

Os primeiros bytes contém o cédigo do fabricante, os demais contém o
modelo e nimero serial do adaptador de rede.

2.6.2 Enderecamento de Rede (IP)

Em redes roteadas, o endereco € composto de pelo menos dois
nameros: o da rede e o0 do n6. Se dois dispositivos possuirem endere¢os com
0 mesmo numero de rede, entdo eles estdo localizados na mesma rede. Do
contrario, estdo em redes distintas, mas unidas através de um roteador. O
namero que ira diferencia-los dentro desta rede € o nimero do no.

Os enderecos IP sdo numeros que identificam seu computador em uma
rede TCP/IP. Inicialmente vocé pode imaginar o IP como um ndmero de
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telefone. O IP € composto por quatro bytes e a convencdo de escrita dos
nameros é chamada de "notacdo decimal pontuada”. Por convencgéo, cada
interface (placa usada p/ rede) do computador ou roteador tem um enderego
IP. Também é permitido que o mesmo enderec¢o IP seja usado em mais de
uma interface de uma mesma maquina, mas normalmente cada interface tem
seu préprio endereco IP.

As Redes do Protocolo Internet sdo seqiiéncias continuas de enderegos
IP. Todos os enderecgos dentro da rede tém um namero de digitos dentro dos
enderecos em comum. A porgdo dos enderegos que sao comuns entre todos
os enderegcos de uma rede é chamada de por¢cdo da rede. O conjunto dos
digitos restantes é chamado de por¢édo dos hosts. O numero de bits que s&o
compartilhados por todos os enderegos dentro da rede € chamado de netmask
(méscara da rede) e o papel da netmask é determinar quais enderecos
pertencem ou ndo a rede. Por exemplo, considere o seguinte:

Tabela 2-2 Formacao de Ender ecos | P

Endereco do Host 192. 168. 110. 23
Mascara da Rede 255.255. 255.0
Porcéao da Rede 192. 168. 110.
Porcao do Host .23
Endereco da Rede 192. 168. 110.0
Enderecgo Broadcast 192. 168. 110. 255

Qualquer endereco que é finalizado em zero em sua netmask revelara o
endereco da rede a que pertence. O endereco de rede é entdo sempre o
menor endereco numérico dentro da escalas de enderecos da rede e sempre
possui a por¢éo host dos enderecgos codificada como zeros.

O endereco de broadcast € um endereco especial que cada computador
em uma rede "escuta" em adi¢c&o a seu préprio endereco. Este é um endereco
onde os datagramas enviados sé@o recebidos por todos os computadores da
rede. Certos tipos de dados, como informagdes de roteamento e mensagens
de alerta, sdo transmitidos para o endereco broadcast, assim todo computador
na rede pode recebé-las simultaneamente.

Existem dois padrées normalmente usados para especificar o enderecgo
de broadcast. O mais amplamente aceito é para usar o endere¢co mais alto da
rede como endere¢co broadcast. No exemplo acima este seria
192.168.110.255. Por algumas razdes outros sites tém adotado a convengao
de usar o endereco de rede como o endere¢o broadcast. Na préatica ndo
importa muito se usar este enderegco, mas vocé deve ter certeza que todo
computador na rede esteja configurado para escutar o0 mesmo endereco
broadcast.

2.6.2.1 Classes de Rede IP

Por razbes administrativas apds pouco tempo no desenvolvimento do
protocolo IP alguns grupos arbitrarios de enderecgos foram formados em redes
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e estas redes foram agrupadas no que foram chamadas de classes. Estas
classes armazenam um tamanho padréo de redes que podem ser usadas. As
faixas alocadas sao:

Tabela 2-3 Classes de Ender ecamento

Bits Mais Méascara de Enderegos Possiveis
Classe | Significativos Rede na Rede
A 00000 255.0.0.0 0.0.0.0 - 127.255. 255. 255
B 10000 255.255.0.0 128.0.0.0 - 191.255. 255. 255
C 11000 255.255.255.0 | 192.0.0.0 - 223.255. 255. 255
D 11100 240.0.0.0 224.0.0.0 - 239.255. 255, 255
E 11110 240.0.0.0 — 255. 255. 255. 255

2.6.2.2 O endereco de loopback

O endereco de loopback é um endereco especial que permite fazer
conexdes com vocé mesmo. Todos os computadores que usam o0 protocolo
TCP/IP utilizam este endereco, e existem varias razdes porque precisa fazer
isto, por exemplo vocé pode testar varios programas de rede sem interferir com
ninguém em sua rede. Por convengdo, os enderecos IP 127.0.0.1 a
127.255.255.254 foram escolhidos especificamente para a loopback, assim se
abrir uma conexdo para 127.0.0.1, abrira uma conexdo para o proprio
computador local.

2.6.2.3 Enderecgos reservados para uso em Redes Privadas

Se vocé estiver construindo uma rede privada que nunca seré conectada
a Internet, entdo vocé pode escolher qualquer endereco que quiser. No
entanto, para sua seguranca e padronizagdo, existem alguns enderecgos IP's
que foram reservados especificamente para este propésito. Eles estdo
especificados no RFC1597 e sdo os seguintes:

Tabela 2-4 Ender egos | P Reservados

ENDERECOS RESERVADOS PARA REDES PRIVADAS
Classe | Mascara de Rede Endereco da Rede
A 255.0.0.0 10.0.0.0 - 10. 255. 255. 255
B 255.255.0.0 172.16.0.0 - 172.31.255.255
C 255. 255. 255. 0 192.168.0.0 - 192. 168. 255. 255

Vocé deve decidir primeiro qual sera a largura de sua rede e entdo
escolher a classe de rede que sera usada.

2.6.2.4 Referénciarapida de méscara de redes

A tabela abaixo faz referéncia as mascaras de rede mais comuns e a
quantidade de maquinas méaximas que ela atinge. Note que a especificagdo da
mascara tem influéncia direta na classe de rede usada:
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Mascara Mascara NUumero de
(octal) (32 bits) Maquinas
Classe A:
/8 /255.0.0.0 16, 777,214
/9 /255.128.0.0 8, 388, 606
/10 /255.192.0.0 4,194, 302
/11 /255.224.0.0 2,197, 150
/12 /255.240.0.0 1, 048, 574
/13 / 255.148.0.0 524, 286
/14 /255.252.0.0 262, 142
/15 /255.254.0.0 131, 070
Classe B:
/16 /255.255.0.0 65, 534
/17 / 255. 255. 128. 0 32, 766
/18 / 255. 255. 192. 0 16, 382
/19 / 255. 255. 224. 0 8, 190
/ 20 / 255. 255. 240. 0 4,094
/21 / 255. 255. 248. 0 2,046
/22 / 255. 255. 252. 0 1, 022
/23 / 255. 255. 254. 0 510
Classe C:
/24 / 255. 255. 255. 0 254
/25 / 255. 255. 255. 128 126
/ 26 / 255. 255. 255. 192 62
/27 / 255. 255. 255. 224 30
/28 / 255. 255. 255. 240 14
/29 / 255. 255. 255. 248 6
/ 30 / 255. 255. 255. 252 2
/32 / 255. 255. 255. 255 1

Qualquer outra mascara fora desta tabela (principalmente para a classe
A), devera ser redimensionada com uma calculadora de IP para chegar a um
ndmero aproximado de redes/maquinas aproximados que deseja.

2.6.3 Enderecamento de Sessao (Portas)

Todo processo que deseje estabelecer comunicagdo com outro processo
deve se identificar de alguma forma. O TCP/IP implementa essa comunicagéo
através do uso do conceito de portas (ou ports).
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A porta é um nimero de 16 bits que identifica processos (ou servigos de
rede). O numero da porta de origem e 0 nimero da porta de destino estéo
incluidos no cabecalho de cada segmento TCP ou pacote UDP.

Um socket é uma combinagdo de um enderego IP com um ndamero de
porta, e identifica um processo como unico na rede.

2.7 Roteamento

O TCP/IP pode ser usado em redes locais e para interligacéo de redes.
As diversas redes locais conversam através dos roteadores. Pode haver mais
de um caminho entre dois pontos.

As redes isoladas sao conectadas por meio de Roteadores IP.
Roteadores modernos sé@o equipados com varios slots que podem receber
diferentes tipos de adaptadores de rede: Ethernet, Token-Ring, FDDI, PPP, etc.

O software de IP roda nos hosts e nos roteadores.

Se o0 destino estd no mesmo enlace, manda-se o datagrama
diretamente para ele;

Se o destino ndo esta no mesmo enlace, manda-se o pacote para o
roteador local;

Se o0 destino ndo estiver no mesmo enlace do roteador, este ira
repassa-lo ao proximo roteador. Este processo continua até que o
destino seja atingido.
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Pode ser util ilustrar isto com um exemplo. Imagine um simples roteador
de escritério, ele pode ter um link intermitente com a Internet, um nimero de
segmentos Ethernet alimentando as estagbes de trabalho e outro link PPP
intermitente fora de outro escritério. Quando o roteador recebe um datagrama
de qualquer de suas conexdes de rede, 0 mecanismo que usa determina qual a

»| Roteador N6

v \No /
Roteador \
Roteador

: Re
AN

Internet

v/

proxima interface deve enviar o datagrama. Computadores simples também
precisam rotear, todos os computadores na Internet tém dois dispositivos de
rede. Um € a interface loopback (explicada acima), o outro é usado para falar
com o resto da rede, talvez uma interface Ethernet, talvez uma interface serial
PPP ou SLIP.

Cada computador mantém uma lista de regras especiais de roteamento,
chamada tabela de roteamento. Esta tabela contém colunas que tipicamente
contém no minimo trés campos, o primeiro € o endereco de destino, o segundo
€ 0 nome da interface que o datagrama deve ser roteado e o terceiro é
opcionalmente o endereco IP da outra maquina que levara o datagrama em
seu proximo passo atraves da rede. No GNU/Linux vocé pode ver a tabela de
roteamento usando um dos seguintes comandos:

cat /proc/net/route
route -n
netstat -r

O processo de roteamento € muito simples: um datagrama (pacote IP) é
recebido, o endereco de destino (para quem ele €) é examinado e comparado
com cada item da tabela de roteamento. O item que mais corresponder com 0
endereco é selecionado e o datagrama € direcionado a interface especificada.

Se o campo gateway estiver preenchido, entdo o datagrama €
direcionado para aquele computador pela interface especificada, caso contrario
0 endereco de destino € assumido sendo uma rede suportada pela interface.
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Em uma LAN pequena, as tabelas de roteamento podem ser feitas
manualmente. Em redes maiores, os roteadores mantém suas tabelas
atualizadas trocando informagOes entre si. Roteadores podem descobrir
eventos como:

Uma nova rede adicionada a internet;
Um caminho foi interrompido, e um destino ndo pode ser atingido;
Uma nova rota foi estabelecida para um destino.

N&o existe um padréo Unico para troca de informacgdo entre roteadores.
A liberdade de escolha do protocolo estimulou a competicéo e levou a grandes
melhorias nos protocolos.

Os protocolos de roteamento mais usados sédo o RIP e o OSPF.

2.7.1 Reempacotamento

Existe um evento olimpico onde um competidor nada uma parte do
percurso, pega uma bicicleta e pedala outra parte, e corre uma terceira etapa.
O IP funciona da mesma maneira. O datagrama foi projetado para poder ser
mudado de uma midia para outra até chegar ao seu destino.

Antes de um datagrama ser transmitido por um enlace, ele é
empacotado em um quadro apropriado para o enlace. Quando um roteador
recebe o quadro:

O roteador desempacota o quadro e extrai o datagrama

O roteador analisa o endere¢co de destino e descobre a midia do
proximo trecho

O roteador reempacota o datagrama em um novo quadro, apropriado
para o préximo lago

Exercicios
1. Em que nivel de TCP/IP rodam o telnet e o ftp?
a) Fisico
b) Sesséao
c) Aplicagéo
d) Transporte
e) Enlace

2. O que significa a sigla MAC?
a) Media Assynchronous Connection
b) Master Assynchronous Connection
c) Media Access Connection
d) Media Access Control
e) Master Access Control
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3. Que endereco de rede ndo é roteado na internet?
a. 128.9.0.0
b. 10.0.0.0

191.168.72.0

171.20.20.0

8.0.0.0

© oo

4. Qual das seguintes aplicagdes ndo usa o protocolo UDP?
a. TFTP
b. DNS

RPC

FTP

SNMP

© oo

5. Sao mascaras padréo de redes classe A, B e C:
a. 0.0.0.255, 0.0.255.255, 0.255.255.255
b. 0.0.0.0,0.0.0.255, 0.0.255.255
c. 255.0.0.0, 255.255.0.0, 255.255.255.0
d. 0.0.0.0, 255.0.0.0, 255.255.0.0
e. 255.255.255.0, 255.255.0.0, 255.0.0.0
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3 CONFIGURACAO DO TCP/IP NO LINUX

Adaptado do Guia Foca GNU/Linux Intermediario — Capitulo 15.

3.1 Instalando uma maquina em uma rede existente

Se vocé quiser instalar uma maquina GNU/Linux em uma rede TCP/IP
existente entdo vocé deve contatar qualquer um dos administradores da sua
rede e perguntar o seguinte:

Endereco IP de sua maquina

Nome da Maquina

Endereco IP da rede

Endereco IP de broadcast

Méascara da Rede IP

Endereco do Roteador

Endereco do Servidor de Nomes (DNS)

Vocé deve entdo configurar seu dispositivo de rede GNU/Linux com
estes detalhes. Vocé ndo pode simplesmente escolhé-los e esperar que sua
configuragéo funcione.

3.2 Configuracao da interface Ethernet

As interfaces de rede no GNU/Linux estdo localizadas no diretério /dev e
a maioria é criada dinamicamente pelos softwares quando sdo requisitadas.
Este é o caso das interfaces ppp e plip que sdo criadas dinamicamente pelos
softwares.

Abaixo a identificacdo de algumas interfaces de rede no GNU/Linux (o
“?” significa um numero que identifica as interfaces sequencialmente, iniciando
em 0):

eth? - Placa de rede Ethernet e WavelLan.

ppp? - Interface de rede PPP (protocolo ponto a ponto).
slip? - Interface de rede serial

plip? - Interface de porta paralela

arc?e, arc?s - Interfaces Arcnet

sl?, ax? - Interfaces de rede AX25 (respectivamente para kernels
2.0.xx e 2.2.xX.

fddi? - Interfaces de rede FDDI.

dici??, sdla? - Interfaces Frame Relay, respectivamente para para
dispositivos de encapsulamento DLCI e FRAD.

tr? — Interface Token Ring
eql - Balanceador de trafego para multiplas linhas
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3.2.1 Ainterface loopback

A interface loopback é um tipo especial de interface que permite fazer
conexdes com vocé mesmo. Todos os computadores que usam o0 protocolo
TCP/IP utilizam esta interface e existem vérias razdes porque precisa fazer
isto, por exemplo, vocé pode testar varios programas de rede sem interferir
com ninguém em sua rede. Por convencdo, o endereco IP 127.0.0.1 foi
escolhido especificamente para a loopback, assim se abrir uma conexao
t el net para 127.0.0.1, abrird uma conex&o para o proprio computador local.

A configuragéo da interface loopback é simples e vocé deve ter certeza
que fez isto (mas note que esta tarefa € normalmente feita pelos scripts de
inicializac&o existentes em sua distribuicao).

[root @auss: ~] # ifconfig lo 127.0.0.1

Caso a interface loopback néo esteja configurada, vocé podera ter
problemas quando tentar qualquer tipo de conexdo com as interfaces locais,
tendo problemas até mesmo com o comando pi ng.

3.2.2 Configurando umainterfacecomo i fconfig

Depois de configurada fisicamente, a interface precisa receber um
endereco IP para ser identificada na rede e se comunicar com outros
computadores, além de outros parametros como o endereco de broadcast e a
mascara de rede. O comando usado para fazer isso € o i f confi g (interface
configure).

Para configurar a interface de rede Ethernet (ethO) com o enderego
192.168.1.1, mascara de rede 255.255.255.0, podemos usar o0 comando:

[root @auss: ~] # ifconfig ethO 192.168. 1. 1 net mask 255. 255. 255. 0 up

O comando acima ativa a interface de rede. A palavra up pode ser
omitida, pois a ativagdo da interface de rede € o padrdo. Para desativar a
mesma interface de rede, basta usar usar o comando:

[root @auss: ~] # ifconfig ethO down

Digitando i fconfi g sdo mostradas todas as interfaces ativas no
momento, pacotes enviados, recebidos e colisbes de datagramas. Para
mostrar a configuragdo somente da interface ethO, use o comando: i fconfi g
et hO

3.2.3 Configurando uma interface durante o boot

As interfaces de rede podem ser configuradas automaticamente durante
0o boot. Para isso existem os arquivos /etc/sysconfi g/ networKk-
scripts/ifcfg-*. Vamos ver porexemplooi f cf g- et hO:

DEVI C=et hO
BAOTPROTG=
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O\BQOT=yes

| PADDR=192. 168. 72. 100
NETIVASK=255. 255. 255. 0
BROADCAST=192. 168. 72. 255
NETWRK=192. 168. 72.0
USERCTL=no

| PXNETNUM 802_2=""

| PXPR MARY_802_2="no"

| PXACTI VE_802_2="no"

| PXNETNUM 802_3=""

| PXPR MARY_802_3="no"

| PXACTI VE_802_3="no"

| PXNETNUM ETHER | =""

| PXPR MARY_ETHER | =" no"
| PXACTI VE_ETHER | ="no"
| PXNETNUM SNAP=""

| PXPR MARY_SN\AP=" no"

| PXACTI VE_SNAP="no"

Caso a interface fosse configurada por DHCP e ndo com um ndmero
fixo, teriamos o seguinte:

DEVI CE=et hO
BAOTPROTO=dhcp
DHCP_HOSTNAME=gauss
ON\BQOT=yes

| PADDR=

NETIVASK=

BROADCAST=

NETWRK=

USERCTL=no

| PXNETNUM 802_2=""

| PXPR MARY_802_2="no"
| PXACTI VE_802_2="no"

| PXNETNUM 802_3=""

| PXPR MARY_802_3="no"
| PXACTI VE_802_3="no"

| PXNETNUM ETHER | =""

| PXPR MARY_ETHER | =" no"
| PXACTI VE_ETHER | ="no"
| PXNETNUM SNAP=""

| PXPR MARY_SNAP=" no"

| PXACTI VE_SNAP="no"

3.2.4 Definindo diversos enderecos IP para a mesma interface

Este interessante e util recurso do GNU/Linux € conhecido como IP
Aliasing e permite fazer nossa interface de rede local responder por diversos
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enderecos IP diferentes, mesmo sendo de classes de rede diferentes. Para
usudrios externos, a impressdo é que a rede tem "muitas" maquinas, quando
na realidade apenas uma responde por todos estes enderegos virtuais. Outra
aplicac@o util é durante a transicdo de uma faixa de enderecos na rede de
192. 168. 0. * para 192. 168. 1. *, por exemplo, isto poderd ser feito sem
gerar transtornos na rede e sem parar o servidor.

Este recurso € a base para a constru¢cdo de Maquinas virtuais baseadas
em endereco IP (usado por daemons como Apache, proftpd e outros). A
configuracdo deste recurso € simples, supondo que temos a interface et hO
com o enderego atual 192. 168. 1. 1:

1. Compile seu kernel com o suporte a IP Aliasing (embutido ou como
maodulo).

2. Digitei fconfig eth0:0 192. 168. 1. 10 - Isto cria um apelido para a
placa de rede, chamado et hO: 0, que responderd as requisi¢bes para o
endereco 192. 168. 1. 10.

3. Execute o comando i fconfi g (sem parametros) para verificar se a
nova interface foi ativada. Vocé devera ver algo como:

ethO Encapsul ament o do Link: Ethernet Endereco de HAVO0O: 80: AE B3: AA: AA
inet end.: 192.168.1.1 Bcast:192.168.1.255 Masc: 255.255. 255.0
UP BROADCASTRUNN NG MULTI CAST MU 1500 Metrica: 1
RX packets: 979 errors: 0 dropped: 0 overruns: 0 frane: 0
TX packets: 1228 errors: 0 dropped: 0 overruns: 0 carrier:0
colisfes: 1 txqueuel en: 100
RX bytes: 71516 (69.8 Kb) TX bytes: 1146031 (1.0 M)
| RQ 10 Enderego de E S 0x300

eth0: 0 BEncapsul anento do Link: Ehernet Endereco de HNO0O: 80: AE B3: AA AA
inet end.: 192.168.1.10 Bcast:192.168.1.255 Masc: 255. 255. 255. 0
UP BROADCASTRUNNL NG MLLTI CAST MU 1500 Metrica: 1
| RQ 10 Endereco de E S 0x300

Note que o endereco de Hardware € o mesmo para ambos 0s
dispositivos (porque a mesma placa de rede esta respondendo
enderecos diferentes).

4. Se necessario ajuste as rotas ou gateway com o comando route (veja
secao 3.3).

Podem ser especificados quantos apelidos vocé quiser e para qualquer
faixa de enderecgos que desejar:

ifconfig eth0:1 192 168. 1. 11
ifconfig eth0:2 10.0.0.1
i fconfig eth0: 3 200. 132. 12. 10
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Para desativar uma interface virtual, utilize o comando:

i fconfig ethO: 1 down.

ATENCAO: Quando vocé desativa uma interface fisica (eth0), todas as
interfaces virtuais também séo desativadas.

3.3 Configurando uma rota no Linux

A configuracdo da rota é feita através da ferramenta route. Para
adicionar uma rota para a rede 192.168.1.0 acessivel através da interface ethO
basta digitar o comando:

[root @auss: ~] # route add -net 192.168.1.0 ethO

Para apagar a rota acima da tabela de roteamento, basta substituir a
palavra add por del. A palavra net quer dizer que 192.168.1.0 é um endereco
de rede (lembra-se das explicagdes em Endereco IP, Section 4.3?)) para
especificar uma maquina de destino, basta usar a palavra -host. Enderecos de
maquina de destino sdo muito usadas em conexdes de rede apenas entre dois
pontos (como ppp, plip, slip). Por padré@o, a interface é especificada como
altimo argumento. Caso a interface precise especifica-la em outro lugar, ela
devera ser precedida da opgéo -dev.

Para adicionar uma rota padrdo para um endere¢o que nao se encontre
na tabela de roteamento, utiliza-se o gateway padrdo da rede. Através do
gateway padrdo € possivel especificar um computador (normalmente outro
gateway) que os pacotes de rede serdo enviados caso 0 enderego nao confira
com os da tabela de roteamento. Para especificar o computador 192.168.1.1
como gateway padrdo usamos:

[root @auss: ~] # route add default gw 192.168.1.1 ethO

O gateway padréo pode ser visualizado através do comando route -n e
verificando o campo gateway. A opcdo gw acima, especifica que o proximo
argumento € um endereco IP (de uma rede ja acessivel através das tabelas de
roteamento).

O computador gateway esta conectado a duas ou mais redes ao mesmo
tempo. Quando seus dados precisam ser enviados para computadores fora da
rede, eles sdo enviados através do computador gateway e o gateway 0s
encaminham ao enderego de destino. Desta forma, a resposta do servidor
também é enviada através do gateway para seu computador (é o caso de uma
tipica conexdo com a Internet).

A nossa configuragéo ficaria assim:

route add -net 192.168.1.0 ethO
route add default gw 192.168.1.1 ethO

Para mais detalhes, veja a pagina de manual do route ou o NET3-4-
HOWTO.
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3.4 Hostname

Todas as maquinas que integram uma rede TCP/IP devem ter um nome
pelo qual sdo conhecidas pelas outras maquinas da rede. Esse nome é
chamado de hostname. O comando utilizado para se configurar o hostname é
o host nane.

[ root @auss: ~] # host nane gauss. al fam di a

Para verificar o nome da maquina, usa-se o comando host nanme sem
parametros:

[ root @auss: ~] # host name
gauss. al fam di a

O hostname também pode ser configurado automaticamente durante o
boot, através do arquivo /etc/sysconfig/network. Vejamos um exemplo:

NETVRKI NG=yes
HOSTNAME="gauss. al fani di a"
N SDOVA N=""

GATBMY=

GATBMAYDEV=

Com esse arquivo, o nome da estagdo vai ser inicializado
automaticamente durante o boot.

3.5 Arquivos de configuracéo

3.5.1 O arquivo /etc/ hosts

Este arquivo contém uma relacdo entre o endereco IP e 0 nome de
computadores. A inclusdo de um computador neste arquivo dispensa a
consulta de um servidor de nomes para obter um endereco IP, sendo muito util
para maquinas que sdo acessadas freqientemente. A desvantagem de fazer
isto € que vocé mesmo precisard manter este arquivo atualizado e se o
endereco IP de algum computador for modificado, esta alteracdo devera ser
feita em cada um dos arquivos host s das maquinas da rede. Em um sistema
bem gerenciado, os Unicos enderecos de computadores que aparecerdao neste
arquivo serdo da interface loopback e os nomes de computadores.

# [ etc/hosts
127.0.0. 1 | ocal host | oopback
192.168.0.1 t hi s. host . nane

Vocé pode especificar mais que um nome de computador por linha como
demonstrada pela primeira linha, a que identifica a interface loopback.
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3.5.2 O arquivo / et c/ net wor ks

O arquivo /etc/networks tem uma fungdo similar ao arquivo
/ et ¢/ host s. Da mesma forma que cada maquina da rede pode ter um nome,
as proéprias redes também podem ter nomes. Esse arquivo serve para fazer a
relacao entre nomes de redes e nimero IP.

Ele conttm um banco de dados simples de nomes de redes contra
enderecgos de redes. Seu formato consiste em dois campos por linha e seus
campos sao identificados como:

None_da_Rede Ender eco_| P_da_Rede

Abaixo um exemplo de como se parece este arquivo:

| oopnet 127.0.0.0
| ocal net 192.168.1.0
anpr net 44.0.0.0

Quando usar comandos como r out e, se um destino é uma rede e esta
rede se encontra no arquivo /et c/ networks, entdo o comando route
mostrara o nome da rede ao invés de seu endereco.

3.5.3 O arquivo / et ¢/ host . conf

Esse arquivo serve para configurar o sistema de resolugdo de nomes,
onde é possivel configurar alguns itens que controlam o comportamento do
resolvedor de nomes. A principal opcdo desse arquivo € a order, que
determina a ordem em que 0s servicos serdo analisados. As opc¢des validas
séo:

bi nd: consulta um servidor DNS;
host s: consulta o arquivo /etc/hosts;
ni s: consulta o NIS;

O formato deste arquivo é descrito em detalhes na pagina de manual
resolv+. Em quase todas as situagdes, o exemplo seguinte funcionara:

order hosts, bi nd
mul ti on

Este arquivo de configuragéo diz ao resolvedor de nomes para checar o
arquivo / et ¢/ host s (parametro host s) antes de tentar verificar um servidor
de nomes (pardmetro bi nd) e retornar um endereco IP valido para o
computador procurado. rmul ti on retornard todos os enderecos IP resolvidos
no arquivo /etc/hosts ao invés do primeiro.
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Os seguintes parametros podem ser adicionados para evitar ataques de
IP spoofing:

nospoof on
spoof al ert on

O parametro nospoof on ativa a resolugéo reversa do nome (para
checar se o endereco pertence realmente aquele nome) e o spoofal ert on
registra falhas desta operacéo no sysl og.

3.5.4 O arquivo /etc/resol v. conf

Esse arquivo informa como vai ser a consulta ao servidor DNS. O
/etc/resolv.conf €& o arquivo de configuracdo principal do codigo do
resolvedor de nomes. Seu formato é um arquivo texto simples com um
parametro por linha, e os enderegos de servidores DNS externos sé&o
especificados nele. Existem trés palavras chaves normalmente usadas que
séo:

domai n Especifica o nome do dominio padrdo, para que ndo seja
necessario digitar todo o dominio para se acessar as maquinas da
rede local..

sear ch Especifica uma lista de nomes de dominio alternativos ao
procurar por um computador, separados por espacos. A linha
sear ch pode conter no maximo 6 dominios ou 256 caracteres.
naneserver Especifica o enderego IP de um servidor DNS para
resolugdo de nomes. Podem ser especificados até trés servidores.

Como exemplo, o/ etc/ resol v. conf se parece com isto:

dormai n nat hs. wu. edu. au
sear ch mat hs. wu. edu. au wu. edu. au
nameserver 192.168.10.1
nameserver 192.168.12.1

Este exemplo especifica que o nome de dominio a adicionar ao nome
ndo qualificado (Ex. hostnames sem o dominio) é mat hs. wu. edu. au e que se
o computador nao for encontrado naquele dominio entdo a procura segue para
0 dominio wu. edu. au diretamente. Duas linhas de nomes de servidores
foram especificadas, cada uma pode ser chamada pelo cédigo resolvedor de
nomes para resolver o nome.

3.6 Outros arquivos de configuracéo relacionados com a rede

3.6.1 O arquivo / etc/ services

O arquivo / et c/ servi ces € um banco de dados simples que associa
um nome amigavel a humanos a uma porta de servico amigavel a maquinas. E
um arquivo texto de formato muito simples, cada linha representa um item no
banco de dados. Cada item é dividido em trés campos separados por qualquer
namero de espagos em branco (tab ou espacos). Os campos séo:
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none

por t a/ pr ot ocol o apel i dos # conentério

Uma palavra simples que representa o nome do servigo sendo descrito.
porta/protocolo
Este campo é dividido em dois sub-campos.

porta: Um namero que especifica o nimero da porta em que o
servico estara disponivel. Muitos dos servicos comuns tém
designados um numero de servico. Estes estdo descritos no RFC-
1340.

pr ot ocol o: Este sub-campo pode ser ajustado para tcp ou udp. E
importante notar que o item 18/tcp é muito diferente do item 18/udp e
que ndo existe raz&o técnica porque 0 mesmo Servigo precisa existir
em ambos. Normalmente o senso comum prevalece e que somente
se um servico esta disponivel em ambos os protocolos tcp e udp,
vocé precisaré especificar ambos.

apel i dos: Outros nomes podem ser usados para se referir a
entrada deste servigo.

coment &ri o: Qualquer texto aparecendo em uma linha apés um

caractere "#" é ignorado e tratado como comentario.

3.6.2 O arquivo / etc/ protocol s

O arquivo /etc/protocols € um banco de dados que mapeia numeros de

identificacdo de protocolos novamente em nomes de protocolos. Isto € usado
por programadores para permiti-los especificar protocolos por nomes em seus
programas e também por alguns programas tal como tcpdump permitindo-os
mostrar nomes ao invés de numeros em sua saida. A sintaxe geral deste
arquivo é:

norepr ot ocol 0 nunero apel i dos
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4 DHCP

Adaptado do “* DHCP mini-HOWTO” , por Vladimir Vuksan.

4.1 Protocolo DHCP

DHCP significa Protocolo de Configuragdo Dinamica de Maquinas. E
usado para controlar parametros de controle de rede vitais para as maquinas
(ao ser executado em clientes) com a ajuda de um servidor. O DHCP mantém
compatibilidade reversa com o BOOTP. Para maiores informacdes veja a RFC
2131 (antiga RFC 1531) e outras (veja a se¢cdo de Recursos Internet no final
deste documento). Pode-se verificar ainda o FAQ sobre DHCP.

Este mini-HOWTO aborda tanto o servidor DHCP como o cliente DHCP.
Muitos usuérios precisam do cliente, que é usado nas estacdes de trabalho,
para obter as informagdes de rede de um servidor remoto. O servidor € usado
pelos administradores de sistemas para distribuir informacgdes de rede para os
clientes. Entdo caso o leitor seja somente um usuario normal de rede,
necessitard somente do programa cliente.

4.2 Configuragéo do Cliente DHCP

Atualmente, existem trés clientes DHCP para Linux: o dhcpcd, punp
and dhcl i ent . Este mini-HOWTO trata principalmente do dhcpcd.

4.2.1 Obtendo o Programa Cliente (dhcpcd)

Independente da distribuicdo que se esteja utilizando serd necessério
obter um programa cliente DHCP para Linux. O pacote necessério € chamado
dhcpcd e a sua verséo atual é 0.70. Pode-se obter uma descricdo do pacote
em aqui.

Dependendo da sua distribuicdo, vocé pode ter que baixar o daemon
cliente DHCP. Se vocé ndo quer compila-lo a partir do cédigo fonte, o pacote
que vocé precisa chama-se dhcpcd, e a versdo atual é a 1.3.18. Ele é mantido
por Sergei Viznyuk, e atualmente jA& vem como pacote na maioria das
distribuicdes.

O cddigo fonte do dhcped pode ser obtido nos seguintes locais:

ftp://ftp.phystech.com/pub/ (Site Principal)
http://www.cps.msu.edu/~dunham/out/

Depois siga as instru¢des adiante, devem ser as mesmas.

4.2.2 Slackware

Pode-se obter a dltima versdo do DHCPcd a partir de qualquer espelho
do Metalab ou nos seguintes enderegos:

ftp://metalab.unc.edu/pub/Linu x/system/network/daemons

ftp://ftp.phystech.com/pub/ (Site Principal)

Transfira a ultima versé@o do programa dhcpcd. tar. gz
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Descompacte-a através do comando:
tar -zxvf dhcped-1.3.18pl 1l.tar.gz

va para o diretério gerado e compile o dhcpcd, através dos seguintes
comandos:

cd dhcped- 1. 3. 18pl 1

nake

Instale-o, (vocé deve ser o superusuario para fazer isso), através do

comando:

nake instal |

Este procedimento iré criar o diretério / et ¢/ dhcpc onde o DHCPcd ira
armazenar as informagbes DHCP e o arquivo dhcpcd serd copiado em
/usr/sbin.

Para que o sistema utilize o DHCP durante a inicializagdo, execute os
seguintes comandos:
cd /etc/rc.d
nv rc.inetl rc.inetl. QD

Isso movera o antigo script de inicializacdo da rede para rc.inet1. OLD.
Agora sera necessario criar o novo scriptrc.inet 1. O c6digo a seguir € tudo o
que é preciso:

#!/ bin/ sh
#
#rc.inetl Este script inicializa o sistema | NET basi co

HCSTNAME=" cat /et ¢/ HOBTNAME # este procedi ment o provavel nente ndo é
# necessari o, nas sera nanti do nesno assi m

# Anexar os dispositivos de rede | ocais
/sbin/ifconfig lo 127.0.0.1
/sbin/route add -net 127.0.0.0 netnmask 255.0.0.0 |l o

# Caso se tenha uma conexdo B hernet, as linhas a seguir devem ser
# utilizadas para configurar a interface eth0. Caso se esteja usando a
# interface local ou SI1P, ndo inclua o restante das |inhas no arqui vo.

[ usr/ sbi n/ dhcpcd
Salve o programa e reinicialize o computador.
Ao finalizar va para a se¢éo 4.2.6.

4.2.3 Red Hat 6.x e Mandrake 6.x

A configuragdo do DHCPcd sobre estas distribuicbes de GNU/Linux é
muito facil. Tudo o que se precisa fazer é inicializar o Painel de Controle
digitando:
control - panel

Depois disso, selecione "Configuracdo de Rede". Na interface Ethernet
desejada (normalmente ethO) defina DHCP como o protocolo de configuragéo
da interface. Os demais parametros devem ser deixados em branco.
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Ao finalizar va para a secéo 4.2.6.

Note que o RedHat 6.x por padrdo instala um cliente DHCP chamado
punp no lugar do dhcpcd mencionado anteriormente. O CD-ROM inclui um
pacote do dhcpcd, entdo se ndo for possivel configurar o punp pode ser
tentado o dhcpcd. Depois de instalar o dhcpcd (ex: rpm -i dhcpcd-
1.3.17pl 2-1.i 386. r pn), € preciso fazer algumas alteracdes.

4.2.4 Red Hat 5.x e Conectiva GNU/Linux 3.x

A configuragdo do DHCPcd sobre estas distribuicbes de GNU/Linux é
muito facil. Tudo o que se precisa fazer é inicializar o Painel de Controle
digitando:
control - panel

Depois disso, selecione "Configuracdo de Rede". Na interface Ethernet
desejada (normalmente ethO) defina DHCP como o protocolo de configuracéo
da interface. Os demais parametros devem ser deixados em branco.

Ao finalizar va para a secéo 4.2.6.

4.2.5 Debian
Ha um pacote Debian do DHCPcd em:
http://ftp. debi an. or g/ debi an/ di st s/ sl i nk/ nai n/ bi nary -i 386/ net/
Ou pode-se seguir as instru¢des de instalagcéo do Slackware.
Para desempacotar um pacote do tipo deb deve-se executar o seguinte

comando:
dpkg -i /where/ ever/your/debi an/ packages/ ar e/ dhcpcd*deb

Aparentemente ndo ha necessidade de qualquer configuracdo para o
DHCPcd conforme o descrito a seqguir:

De: Heiko Schlittermann (heiko@os.inf.tu-dresden.de)

O pacote dhcpcd instala o script de inicializagdo usual para pacotes
Debian em/etc/init.d/ none_pacote, neste caso como /etc/init.d/ dhcped, €
estabelece os links dos diversos diretérios /etc/rc?.d/ .

O contelido dos diretérios /etc/rc?.d/ serd entdo executado durante a
inicializagéo do sistema.

Caso o sistema nado seja reinicializado apds a instalagdo, o daemon
deve se iniciado manualmente:
letc/linit.d/ dhcped start

Ao finalizar va para a se¢éo 4.2.6.

4.2.6 Executando o DHCPCD
Apo6s a reinicializacdo da maquina, a interface de rede deve ser
configurada. Digite:
ifconfig
Deve-se obter algo como:
lo Li nk encap: Local Loopback
inet addr:127.0.0.1 Bcast: 127.255. 255,255 Nask: 255. 0. 0.0
UP BROADCAST LOCPBACK RUNNNG MU 3584 Metric: 1
RX packets:302 errors: 0 dropped: 0 overruns: 0 frane: 0
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TX packet s: 302 errors: 0 dropped: 0 overruns: 0 carrier:0 coll:0

ethO Li nk encap: Et hernet HMddr 00: 20: AR EE 05: 45
i net addr:24.128.53.102 Bcast:24.128.53.255 Mask: 255. 255. 254 . 0
NANNNNNNNNNNNNNNNNNNNNNN
UP BROADCAST NOTRAI LERS RUNNLNG MLTI CAST MU 1500 Metric: 1
RX packet s:24783 errors:1 dropped: 1 overruns: 0 frane: 1
TX packet s: 11598 errors: 0 dropped: 0 overruns: 0 carrier:0 coll:96
Interrupt: 10 Base address: 0x300

Caso se tenha algum ndmero normal no campo inet addr, entdo a
maquina estara configurada. Caso se obtenha 0. 0. 0. 0 ndo se desespere,
trata-se de uma configuracdo temporéria antes que o dhcpcd obtenha o
enderego IP. Se mesmo depois de alguns minutos se visualizar somente o
endereco 0. 0. 0.0, por favor verifique a secdo 4.2.8. O DHCPcd é um
daemon que seguira rodando enquanto o computador estiver ligado. A cada
trés horas ele ira contatar o servidor DHCP e tentard renovar a reserva do
endereco IP. Todas as mensagens serdo registradas no arquivo do syslog (no
Slackware em /var/adnl sysl og, RedHat/Conectiva/Debian em
/var/| og/ sysl og).

Um detalhe final: E necessario especificar os servidores de nomes. Ha
duas formas de fazé-lo, pode-se solicitar ao provedor para informar os
enderecos do servidor de nomes e coloca-los em /et ¢/ resol v. conf ou o
DHCPcd obtera uma lista do servidor DHCP e construira um r esol v. conf em
/etc/dhcpc.

Decidi usar o r esol v. conf gerados pelo DHCPcd da seguinte forma:

Gere uma coépia de seguranca do / et c/ resol v. conf da seguinte forma:
nv /etc/resolv.conf /etc/resolv.conf.QD

Caso o diretdrio / et ¢/ dhcpe ndo exista, ele deve ser criado da seguinte
forma:
nkdi r /etc/ dhcpc

Crie um link simbdlico de /etc/dhcpc/resolv.conf para
/ et c/resol v. conf, através do seguinte comando:

In -s /etc/ dhcpe/ resol v. conf /etc/resol v. conf

Caso isso nédo funcione, pode-se tentar o0 ajuste sugerido por
nothing@cc.gatech.edu, COM uma pequena correcao por Henrik Stoerner.

O ultimo passo foi executado somente porque meu dhcpcd ndo cria o
arquivo / etc/dhcpc/resol v.conf. Efetuei as seguintes mudangas no
arquivo / etc/sysconfi g/ network-scripts/ifup (que sdo mudangas
feias, mas funcionam):
elif [ "$BAOTPROTO' = dhcp -a "$I SALIAS' =no ]; then

echo -n "Usando DHOP para ${DEM C&}... "
/ sbi n/dhcpcd -c /etc/sysconfi g/ network-scripts/ifdhcpc-done ${DEM O
echo "echo \$$ > /var/run/ dhcp-wait-${DEM CE}. pi d; exec sleep 30" |sh

if [ -f /var/run/dhcp-wait-${DEM CE}.pid ]; then
echo "fal hou. "
exit 1
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Foi mudada para:
elif [ "$BAOTPROTO' = dhcp -a "$I SALIAS' =no ]; then
echo -n "Wsando DHP para ${DEM C&}... "
/ sbi n/ dhcped
echo "echo \$$ > /var/run/ dhcp-wai t - ${CEM CE} . pi d; exec sleep 30" |sh

if [ ! -f /var/run/dhcp-wait-${DEM CE}.pid ]; then
NANNNNN
echo "fal hou."
exit 1
Note o “! " (ponto de exclamacédo) emif [ ! -f /var/run/dhcp-

wai t - ${ DEVI CE}. pi d ];
Agora sente-se e aproveite. :-).

4.2.7 Inicializando e encerrando o dhcpcd

Caso se necessite de conectividade de rede somente ocasionalmente,
pode-se inicializar o dhcpcd a partir da linha de comando (deve-se reinicializar
para se executar este passo) com:

[ usr/ sbi n/ dhcpcd

Quando se quiser finalizar as funcionalidades de rede, digite:
[ usr/sbi n/ dhcped -k

4.2.8 Solucao de Problemas

Caso se tenha seguido todos 0s passos descritos anteriormente e nao
foi possivel acessar a rede, héa algumas causas provaveis:

4.2.8.1 A placa derede ndo esté configurada adequadamente

Durante o processo de inicializacdo o GNU/Linux ir4 tentar localizar a
placa de rede e devera algo parecido com isso:
ethO: 3c509 at 0x300 tag 1, 10baseT port, address 00 20 af ee 11 11, I RQ 10
3c509. ¢: 1. 07 6/ 15/ 95 becker @esdi s. gsf c. nasa. gov

Se uma mensagem como esta nao aparecer, a placa Ethernet pode néo
ter sido reconhecida pelo Linux. Caso se utilize uma placa genérica (como um
clone NE2000), procure por um disco com utilitrios DOS que possam ser
usados para configurar a placa. Tente diferentes IRQs até que o GNU/Linux
reconhecga a placa (IRQs 9, 10, 12 sdo normalmente boas alternativas).

4.2.8.2 O servidor DHCP suporta RFC 1541/0 servidor € um Windows NT
Tente executar o dhcpced digitando:

dhcped -r
Use o comando i f confi g para verificar se a interface de rede esta

configurada (espere alguns segundos pelo processo de configuragdo, pois
inicialmente o endereco apresentado serd i net . addr =0. 0. 0. 0)

Caso o problema seja resolvido desta forma, deve-se adicionar o
indicador "-r" aos programas de inicializagdo, ou seja além de usar o
/ sbi n/ dhcpcd deve-se comandar / sbi n/ dhcpcd -r
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4.2.8.3 Durante a inicializagdo se obtém a mensagem "Usando DHCP para
ethO ... falhou" mas o sistema funciona perfeitamente.

Aparentemente se esta usando RedHat e as instrugbes ndo foram
seguidas adequadamente :-). Vocé estd esquecendo do ponto de exclamacao
em um dos comandos, va até a secdo 4.2.6 e verifique como corrigir o
problema.

4.2.8.4 A rede funciona por alguns minutos e subitamente para de
responder.

H& algumas noticias de que o programa gated (servidor de caminho
padrdo) gera erros em maquinas GNU/Linux conforme o descrito acima.
Verifigue se o programa gated estd sendo executado através do seguinte
comando:
ps -auxww | grep gate

Caso ele esteja sendo executado, tente remové-lo com o gerenciador
RPM ou removendo a entradaem/ et c/rc. d/

4.2.8.5 A placa Ethernet é reconhecida durante a inicializacdo do sistema
mas obtém-se a mensagem "NO DHCPOFFER" nos arquivos de
registros de ocorréncias. Isso ocorre também com a placa
PCMCIA.

E preciso ter certeza de que a porta 10BaseT (RJ45) da placa de rede
esti ativada. A melhor forma de verificar isso € checar qual o conector que
esta configurado na inicializag&o, ou seja:
ethO: 3c509 at 0x300 tag 1, 1ObaseT port, address 00 20 af ee 11 11, |IRQ 10.

NANNNNNNNNNNN

3c509. ¢: 1. 07 6/15/ 95 becker @esdi s. gsf c. nasa. gov

Tenho recebido noticias de usuéarios de portateis que tém tido este tipo
de problema com os utilitarios PCMCIA (especificamente o i f port) que deve
ser configurado para um conector de tipo 10Base2 (thinnet). Deve-se ter
certeza de estar usando o padrao 10BaseT para a conexdo. Caso néo tenha,
deve-se reconfigurar a placa e reinicializar o computador.

4.2.8.6 Meu cliente faz as requisicbes mas ndo recebe resposta
(Contribuicéo de Peter Amstutz).

Em alguns sistemas, é necessério incluir algum hostname para sua
maquina como parte da requisicdo. Com o dhcpcd, use dhcpcd -h
al gunmhost.

4.2.8.7 Segui todos os passos mas ainda ndo consigo conectar a
maquina arede.

O modem a cabo normalmente ird guardar o endereco Ethernet da placa
de rede, entdo ao se mudar o computador ou se tentar utilizar uma outra placa,
serd necessario ensinar o0 modem a reconhecer o novo hardware.
Normalmente basta desligar o modem e religa-lo enquanto o computador
estiver ligado ou entdo chamar o suporte técnico e avisa-lo de que a placa de
rede foi alterada.
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Existem regras de firewall (regras i pf wadn) que desabilita o trafego nas
portas 67 e 68, usadas pelo DHCP para distribuir informagdes de configuragéo.
Verifique as regras do firewall cuidadosamente.

4.3 Configuracéo do Servidor DHCP

4.3.1 Servidor DHCP para UNIX

Ha diversos servidores DHCP disponiveis para sistema do tipo Unix,
comerciais ou de livre distribuicdo. Um dos mais populares servidores DHCP
de livre distribuicdo € o DHCPd de Paul Vixie/ISC. A versédo atual & 1.0
(sugerida por muitos usuarios), mas a 2.0 encontra-se em estagio beta. Ela
pode ser obtida em:
ftp://ftp.isc.org/isc/dhcp/

Descompacte-a, va até o diretdrio da distribuigcdo e digite:
./configure
Levara algum tempo para se configurar todos os pardmetros. ApoOs isto

estar finalizado, digite:
nake

e
nake install

4.3.2 Configuracao de Rede

Ao finalizar a instalagédo digite ifconfig -a. Deve-se obter um resultado

similar a:
et hO Li nk encap: 10Mps B hernet HMddr 00: Q): 4F: D8: C4: 62

i net addr:183.217.19.43 Bcast: 183.217.19. 255 Mask: 255. 255. 255. 0

UP BROADCAST RUNNLNG MULTI CAST MU 1500 Metric:1

RX packet s: 2875542 errors: 0 dropp ed: 0 overruns: 0

TX packets: 218647 errors: 0 dropped: O overruns: O

Interrupt: 11 Base address: 0x210

Caso o0 parametro MULTICAST ndo esteja presente, deve-se
reconfigurar o kernel para sua adicdo. Em muitos sistemas isso ndo seré
necessario.

O proximo passo sera adicionar a rota 255.255.255.255. Apresentamos
um extrato retirado ao arquivo README do DHCPd:

"Para que o dhcpd funcione perfeitamente, escolha alguns clientes
DHCP (por exemplo Windows 9x), que sejam capazes de enviar pacotes com
um endereco IP de destino 255.255.255.255. Infelizmente o GNU/Linux teima
em mudar 255.255.255.255 no endereco de divulgacdo da subrede local (neste
caso 192.5.5.223). Isso cria uma violagdo do protocolo DHCP e enquanto
muitos clientes DHCP n&o avisam do problema, outros (como os clientes
DHCP Microsoft) o fazem. Clientes com este tipo de problema né&o visualizam
a mensagem DHCPOFFER enviada pelo servidor."

Digite:
route add - host 255.255. 255. 255 dev et hO

caso se obtenha a mensagem
" 255. 255. 255. 255: nmaqui na desconheci da"
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deve-se tentar adicionar a seguinte entrada ao arquivo /etc/hosts:
255. 255, 255. 255 al | - ones

tente entao:
route add -host all-ones dev ethO

ou
route add -net 255.255.255.0 dev et hO

ethO é obviamente o nome do dispositivo de rede que esta sendo usado.
Caso seja diferente, faga as devidas alteragdes.

4.3.3 Opc¢des do DHCPd

Agora € necessario configurar o DHCPd. Para se fazer isso deve-se
criar ou editar o arquivo /etc/dhcpd.conf.

Comumente se deseja definir enderecos IP de forma aleat6ria. Isso
pode ser feito da seguinte forma:
defaul t - | ease-ti ne 600
max- | ease-tine 7200
option subnet - mask 255. 255. 255. 0;
option broadcast - address 192. 168. 1. 255;
option routers 192.168. 1. 254;
option donai n- nane-servers 192.168. 1.1, 192. 168. 1. 2;
option donai n- nane "doni ni 0. org. br";

subnet 192. 168. 1. 0 netmask 255. 255. 255. 0 {
range 192.168.1.10 192. 168. 1. 100
range 192.168. 1.150 192. 168. 1. 200;

Isso fara com que o servidor DHCP fornega ao cliente um endereco IP
na faixa 192.168.1.10-192.168.1.100 ou 192.168.1.150-192.168.1.200. Ele
liberard um endereco por 600 segundos caso o cliente ndo defina um tempo
especifico de utilizacdo de endereco. De qualquer forma o tempo méximo
permitido seré de 7.2 segundos. O servidor ira "avisar" ao cliente que ele pode
usar 255.255.255.0 como mascara de subrede, 192.168.1.255 como endereco
de distribuicdo, 192.168.1.254 como roteador ou caminho padréo, 192.168.1.1
e 192.168.1.2 como servidores DNS.

Pode-se ainda definir enderegos IP especificos baseados nos enderecos
Ethernet dos clientes, como por exemplo:
host conec {
har dwar e et her net 08: 00: 2b: 4c: 59: 23;
fixed-address 192. 168. 1. 222;

Este procedimento ir4 definir o endereco 192.168.1.222 para o cliente
com enderecgo Ethernet igual a 08:00:2b:4¢:59:23.

Pode-se misturar os procedimentos, definindo-se certos clientes com
enderecos IP estaticos (por exemplo servidores) e outros com enderecos
dindmicos (como por exemplo portateis). Hé& diversas op¢cdes como: endere¢os
de servidores Windows, servidores de data e horario, etc... Caso se necessite
alguma destas opcdes por favor verifigue a pagina de manual on line do
dhcpd.conf.
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4.3.4 Inicializando o Servidor

Podemos agora acionar o servidor DHCP. Basta simplesmente digitar
ou incluir nos programas de inicializagdo do sistema:
/ usr/ sbi n/ dhcpd

Caso se deseje verificar se tudo esta funcionando perfeitamente, deve-
se acionar inicialmente o modo de depuragao e colocar o servidor em primeiro
plano. Isso pode ser feito através do comando:

[usr/sbin/dhcpd -d -f

Inicialize algum dos clientes e verifique a console do servidor. Deverdo
ser apresentadas diversas mensagens de depuragao.

Exercicios
1. Qual a utilidade de um servidor DHCP?

2. Quais os clientes DHCP mais utilizados no GNU/Linux?
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5 COMANDOS DE REDE

Adaptado do Guia Foca GNU/Linux Intermediario — Capitulo 11.

Este capitulo traz alguns comandos Uteis para uso em rede e ambientes
multiusuério.

5.1 O comando who

Mostra quem est4 atualmente conectado no computador. Este comando
lista os nomes de usudarios que estdo conectados em seu computador, 0
terminal e data da conexao.

who[opgBes]

onde:

opgoes
-H --headi ng

Mostra o cabecalho das colunas.
-i, -u, --idle

Mostra o tempo que o usuario esta parado em Horas:Minutos.
-m i am

Mostra 0 nome do computador e usuario associado ao nome. E
equivalente a digitar who i am ou who am i.
-q, --count

Mostra o total de usuarios conectados aos terminais.
-T, -w --nesg
Mostra se o0 usuario pode receber mensagens via talk (conversacgéao).
+ O usuério recebe mensagens via talk
- O usuario ndo recebe mensagens via talk.

? N&o foi possivel determinar o dispositivo de terminal onde o usuério
esté conectado.

5.2 Ocomando t el net

Permite acesso a um computador remoto. E mostrada uma tela de
acesso correspondente ao computador local onde deve ser feita a autenticagéo
do usuario para entrar no sistema. Muito util, mas deve ser tomado cuidados
ao disponibilizar este servigo para evitar riscos de seguranga.

tdnet[opcBes][i p/ dns][port a]
onde:
ip/dns
Endereco IP do computador de destino ou nome DNS.
porta

Porta onde ser4 feita a conexdo. Por padrdo, a conexdo € feita na porta
23.
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opgoes
-8

Requisita uma operagdo binaria de 8 bits. Isto forca a operacdo em
modo binério para envio e recebimento. Por padréo, telnet ndo usa 8 bits.
-a

Tenta um login automatico, enviando o nome do usuéario lido da variavel
de ambiente USER.
-d

Ativa o modo de debug.

Ativa a emulagéo de rlogin.

-1 [usuério]
Faz a conex&o usando [usuario] como nome de usuario.
Exemplo: telnet 192.168.1.1, telnet 192.168.1.1 23.

5.3 Ocomando fi nger

Mostra detalhes sobre os usuarios de um sistema. Algumas versdes do
finger possuem bugs e podem significar um risco para a seguranga do sistema.
E recomendado desativar este servico na maquina local.

finger [usuar i o] [usuar i o@ost ]

Onde:

usuério

Nome do usuario que deseja obter detalhes do sistema. Se n&o for
digitado o nome de usuério, o sistema mostra detalhes de todos os usuarios

conectados no momento.
usuari o@ost

Nome do usuério e endere¢co do computador que deseja obter detalhes.

Mostra os detalhes de todos os usuarios conectados no momento. Entre
os detalhes, estdo incluidos o nome do interpretador de comandos (shell) do
usuario, diretério home, nome do usuario, endereco, etc.

-p

N&o exibe o contetido dos arquivos .plan e .project

Se for usado sem pardmetros, mostra os dados de todos os usuérios
conectados atualmente ao seu sistema.

Exemplo: finger, finger root.

54 Ocomando ftp

Permite a transferéncia de arquivos do computador remoto/local e vice
versa. O file transfer protocol é o sistema de transmissdo de arquivos mais
usado na Internet. E requerida a autenticacdo do usuario para que seja
permitida a conexdo. Muitos servidores ftp disponibilizam acesso andnimo aos
USUdrios, com acesso restrito.

Uma vez conectado a um servidor ftp, vocé pode usar a maioria dos
comandos do GNU/Linux para opera-lo.

ftp[i p/ dns]
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Abaixo alguns dos comandos mais usados no FTP:
I's

Lista arquivos do diretorio atual.
cd [diretdrio]
Entra em um diretério.
get [arquivo]
Copia um arquivo do servidor ftp para o computador local. O arquivo é
gravado, por padréo, no diretorio onde o program ftp foi executado.
hash [on/ of f]

Por padrdo esta opgéo esta desligada. Quando ligada, faz com que o
caracter "#" seja impresso na tela indicando o progresso do download.
nget [arqui vos]

Semelhante ao get, mas pode copiar diversos arquivos e permite 0 uso
de curingas.
send [ ar qui vo]

Envia um arquivo para o diretério atual do servidor FTP (vocé precisa de
uma conta com acesso a gravacao para fazer isto).
pronpt [on/ of f]

Ativa ou desativa a pergunta para a copia de arquivo. Se estiver como
off assume sim para qualquer pergunta.

Exemplo: ftp ftp. br.debian.org

5.5 O comando whoani

Mostra 0 nome que usou para Se conectar ao sistema. E util quando
vocé usa vérias contas e ndo sabe com qual nome entrou no sistema :-)

5.6 O comando dnsdonai nnane
Mostra o nome do dominio de seu sistema.

5.7 O comando host nane
Mostra ou muda o nome de seu computador na rede.

5.8 Ocomando tal k

Inicia conversa com outro usuério em uma rede local ou Internet. Talk €
um programa de conversagcdo em tempo real onde uma pessoa vé 0 que a
outra escreve.
tak[usuari o] [t ty]

ou
tdk[usuari o@ost ]

Onde:

usuério

Nome de login do usuério que deseja iniciar a conversacao. Este nome
pode ser obtido com o comando who (veja who, Secéo 9.1).

tty
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O nome de terminal onde o usuério esta conectado, para iniciar uma
conexao local.

usuario@host

Se o usuario que deseja conversar estiver conectado em um computador
remoto, vocé deve usar o nome do usuario@hosname do computador.

Apo6s o talk ser iniciado, ele verificara se o usuario pode receber

mensagens, em caso positivo, ele enviard uma mensagem ao usuario dizendo
como responder ao seu pedido de conversa. Vejaem 5.1 O comando who.

Vocé deve autorizar o recebimento de talks de outros usuarios para que
eles possam se comunicar com vocé , para detalhes veja o comando O
comando nesg a sequir.

5.9 Ocomando nesg

Permite ou ndo o recebimentos de requisicdes de talk de outros
usuarios.
mesg[y/ n]

Onde: y permite que vocé receba "talks" de outros usuérios.

Digite mesg para saber se vocé pode ou nao receber "talks" de outros
usuérios. Caso a resposta seja "n" vocé podera enviar um talk para alguém
mas 0 seu sistema se recusard em receber talks de outras pessoas.

E interessante colocar o comando mesg y em seu arquivo de
inicializagédo .bash_profile para permitir o recebimento de "talks" toda vez que
entrar no sistema.

5.100 comando pi ng

Verifica se um computador estéd disponivel na rede. Este comando é
muito utilizado por alguns programas de conex&o e administradores para
verificar se uma determinada maquina esta conectada na rede e também para
verificar o tempo de resposta de cada maquina da rede. O ping envia pacotes
ICMS ECHO_REQUEST para um computador, este quando recebe o pacote
envia uma resposta ao endereco de origem avisando que esté disponivel na
rede.

ping[opcdes][l P/ DNS]
onde:
IP/dns
Endereco IP ou nome DNS do endereco.
opgoes
-C [num]
Envia num pacotes ao computador de destino.
-f
Flood ping. Envia novos pacotes antes de receber a resposta do

pacote anterior. Para cada requisicdo enviada, um "." é mostrado na
tela e para cada resposta recebida, um backspace é mostrado.
Somente o usuario root pode utilizar esta opgéo e pode te auxiliar muito
na deteccdo de erros de transmissdo de pacotes em interfaces das

maquinas em sua rede.
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-i [seq]
Aguarda [seg] segundos antes de enviar cada pacote.
-q
N&o mostra as requisicbes enquanto sédo enviadas, somente
mostra as linhas de sumario no inicio e término do programa.
-s [tamanho]
Especifica o tamanho do pacote que seré enviado.

-v, --verbose
Saida detalhada, tanto os pacotes enviados como recebidos séo
listados.

Exemplo: ping 192.168.1.1, ping www.br.debian.org.

5.110 comando rl ogi n
Executa um login em uma méquina local ou remota.
fogn[opgBes][| P/ DN\S)
onde:
IP/DNS
Endereco IP ou DNS do computador que sera acessado.
opgoes
-1 [none]
Entra com o user id [nome] no sistema.

rlogin é usado para executar comandos interativamente no computador
de destino (como se vocé estivesse sentado diante dele, muito semelhante ao
telnet). Para executar comandos néo interativamente veja rsh, Secdo 11.11.

5.120 comando r sh
Executa um comando em um computador local ou remoto.
rsh [op¢des] [IP/DNS] [comando]
Onde:
IP/DNS
Endereco IP ou nome DNS do computador.
comando
Comando que sera executado no computador local/remoto.
opgoes
-| [nome]
Entra no sistema usando o login [nome].

rsh é usado somente para executar comandos. Para usar um shell
interativo veja Error! Reference source not found. e O comando r | ogi n.

5.130 comando w

Mostra quem esté conectado no sistema e o que cada um esté fazendo.
w[opcdes][usuari o]
onde:
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usuario

Nome do usuério que deseja ver os detalhes. Se o usuario ndo for
digitado, o comando w mostra detalhes de todos os usuarios conectados no
sistema.

opgoes
-h

N&o mostra o cabecalho

Ignora os nomes de usuarios enquanto verifica os processo atuais e
tempos de CPU.
-f

Mostra ou oculta o campo FROM na listagem.

5.140 comando traceroute

Mostra o caminho percorrido por um pacote para chegar ao seu destino.
Este comando mostra na tela o caminho percorrido entre os Gateways da rede
e 0 tempo gasto de retransmissdo. Este comando € Util para encontrar
computadores defeituosos na rede caso o pacote ndo esteja chegando ao seu
destino.

tracaroute[opgBes] [host/ | P de destino]
Onde:
host/IP destino
E o endereco para onde o pacote sera enviado (por exemplo,

www.debian.org). Caso o tamanho do pacote ndo seja especificado, € enviado
um pacote de 38 bytes.

opgoes
-1
Mostra o tempo de vida do pacote (itl)
-m [ nun
Ajusta a quantidade maximas de ttl dos pacotes. O padréo € 30.

Mostra os enderecos numericamente ao invés de usar resolugdo DNS.
-p [porta]
Ajusta a porta que sera usada para o teste. A porta padréo é 33434.

Pula as tabelas de roteamento e envia o pacote diretamente ao
computador conectado a rede.
-s [end]

Usa o endereco IP/DNS [end] como enderegco de origem para
computadores com multiplos enderecgos IPs ou nomes.
-V

Mostra mais detalhes sobre o resultado do traceroute.
-w [ nun

Configura o tempo maximo que aguardard por uma resposta. O padrédo
é 3 segundos.
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Exemplos: traceroute www.debian.org, traceroute www.linux.org.

5.150 comando net st at
Mostra conexdes de rede, tabela de roteamento, estatisticas de
interfaces, conexdes masquerade, e mensagens.
nesa [opcdes)
Onde:
opgoes
-i [interface]
Mostra estatisticas da interface [interface].
-M --nasquerade
Se especificado, também lista conexdes masquerade.
-Nn, --nuneric
Usa enderecos numéricos ao invés de tentar resolver nomes de hosts,
usudrios e portas.
-C, --continuos
Mostra a listagem a cada segundo até que a CTRL+C seja pressionado.

Se néo for especificada nenhuma opgdo, os detalhes das conexdes
atuais seréo mostrados.

5.16 0 comando wal |

Envia uma mensagem a todos os usuérios do sistema. Este comando
faz a leitura de um arquivo ou entrada padréo e escreve o resultado em todos
0s terminais onde existem usuarios conectados. Somente o0 usuario root pode
utilizar este comando.
wal [ar qui vO]

Exemplos: wall /tmp/mensagem.txt, echo Teste de mensagem enviada a
todos os usudrios conectados ao sistema wall.
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6 O SSH

Adaptado do Guia Foca GNU/Linux Intermediario — Capitulo 14.

O servigo de ssh permite fazer o acesso remoto ao console de sua
maquina, em outras palavras, vocé poderia acessar sua maquina como se
estivesse conectado localmente ao seu console (substituindo o rlogin e rsh). A
principal diferenca com relacdo ao servigo telnet padréo, rlogin e rsh € que toda
a comunicacdo entre cliente/servidor € feita de forma encriptada usando
chaves publicas/privadas RSA para criptografia garantindo uma transferéncia
segura de dados.

A velocidade do console remoto conectado via Internet € excelente
(melhor que a obtida pelo telnet e servigos r*) dando a impressdo de uma
conexdao em tempo real (mesmo em links discados de 9.600 KB/s), a
compactacdo dos dados também pode ser ativada para elevar ainda mais a
velocidade entre cliente-servidor ssh. Além do servico de acesso remoto, o0 scp
possibilita a transferéncia/recepgao segura de arquivos (substituindo o rcp).

Em conexdes sem criptografia (rsh, rlogin) os dados trafegam de forma
desprotegida e caso exista algum sniffer instalado em sua rota com a maquina
destino, todo o que fizer podera ser capturado (incluindo senhas).

6.1 Versao

E assumido que esteja usando a versdo 2.0 do ssh. As explicagBes
contidas aqui podem funcionar para versdes posteriores, mas € recomendavel
que leia a documentacdo sobre modificagbes no programa (changelog) em
busca de mudancas que alterem o sentido das explica¢des fornecidas aqui.

6.2 Historia

O openSSH (explicado neste capitulo) é baseado na ultima versao livre
do implementacéo de Tatu Ylonen com todos os algoritmos patenteados (para
bibliotecas externas) removidos, todos as falhas de seguranca corrigidas,
novas caracteristicas e muitas outras melhorias. O openSSH foi criado por
Aaron Campbell, Bob Beck, Markus Friedl, Niels Provos, Theo de Raadt e Dug
Song.

6.3 Contribuindo

A Homepage principal do OpenSSH é
http://www. unixuser.org/~haruy ama/security/openssh/index.htmi. ~ Falhas, correcdes e
sugestbes podem ser enviadas para a lista de discussdo openssh-unix-
dev@mindrot.org (aberta a postagens de usuarios ndo inscritos).

6.4 Caracteristicas
Abaixo as principais caracteristicas do servigo ssh (Openssh).
Conexéao de dados criptografada entre cliente/servidor.
Copia de arquivos usando conexao criptografada.
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Suporte a ftp criptografado (sftp).

Suporte a compactacéo de dados entre cliente/servidor.

Controle de acesso das interfaces servidas pelo servidor ssh.
Suporte a controle de acesso tcp wrappers.

Autenticacdo usando um par de chaves publica/privada RSA ou DSA.
Algoritmo de criptografia livre de patentes.

Suporte a PAM.

Suporte a caracteres ANSI (cores e codigos de escape especiais no
console).

6.5 Fichatécnica

Pacote: ssh

Utilitarios:
ssh - Cliente ssh (console remoto).
slogin - Link simbélico para o programa ssh.
sshd - Servidor de shell seguro ssh.
scp - Programa para transferéncia de arquivos entre cliente/servidor
ssh-keygen - Gera chaves de autenticagdo para o ssh
sftp - Cliente ftp com suporte a comunicagao segura.
sftp-server - Servidor ftp com suporte a comunicagao segura.

ssh-add - Adiciona chaves de autenticacdo DSA ou RSA ao
programa de autenticagao.

ssh-agent - Agente de autenticacéo, sua funcdo é armazenar a chave
privada para autenticagdo via chave publica (DSA ou RSA).

ssh-keyscan - Scaneia por chaves publicas de autenticacéo de hosts
especificados. O principal objetivo é ajudar na construgdo do arquivo
local know_hosts.

ssh-copy-id - Usado para instalacdo do arquivo identity.pub em uma
maquina remota.

Arquivos de configuragao:
/etc/ssh/sshd_config - Arquivo de configuragéo do servidor ssh.
letc/ssh/ssh_config - Arquivo de configuragéo do cliente ssh.
~/.ssh/config - Arquivo de configurag&o pessoal do cliente ssh.

6.6 Servidor ssh

6.6.1 Requerimentos de Hardware

E recomendado no minimo 6MB de memoria RAM para a execugéo do
servigo ssh mais o kernel do Linux. Este limite deve ser redimensionado para
servidores de acesso dedicado, uma quantidade de 64MB deve ser confortavel
para centenas de usuérios conectados simultaneamente (0 que raramente
acontece).
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O ssh que acompanha a distribuicdo Debian vem com o suporte a tcp
wrappers compilado por padréo.

6.6.2 Arquivos de log criados pelo servidor ssh

Detalhes sobre a execucéo do servidor sshd (como inicio, autenticacdo e
término) sdo enviadas ao syslog do sistema. A prioridade e nivel séo definidos
no arquivo de configuragdo /etc/ssh/sshd_config (veja 6.8.5 Exemplo de
sshd_config com explica¢des das diretivas).

6.6.3 Instalacdo do servidor openSSH
apt-get install ssh

Por padrdo o servidor sshd é instalado como daemon, também é
possivel executa-lo via inetd mas isto ndo é aconselhavel porque o servidor
gera uma chave aleatoria de secéo toda vez que é iniciado, isto podendo levar

vérios segundos (quando € usada a versdo 1 do protocolo ssh, veja 6.8.4
Diferencas nas versdes do protocolo).

6.6.4 Iniciando o servidor/reiniciando/recarregando a configuracao

O arquivo que controla o funcionamento do daemon do ssh é controlado
pelo arquivo / etc/init.d/ssh.

A execucdo do ssh através de inetd é automética quando é feita uma
requisicao para a porta 22.

6.6.5 Opcdes de linha de comando
Opcoes de linha de comando do servidor sshd:

-b bits - Especifica o0 nUmero de bits da chave do servidor (768 por
padréo).

-d - Modo de depuragéo - O servidor envia detalhes sobre seu
funcionamento aos logs do sistema e ndo é executado em
segundo plano. Ele também responderd conexdes pelo mesmo
processo. Podem ser usadas no maximo 3 opcdes -d para
aumentar os detalhes de depuracao.

-f arquivo_configuragdo Indica um arquivo de configuragédo
alternativo (por padrdo é usado /etc/ssh/sshd_config). O ssh
pode ser configurado através de opcdes de linha de comando,
mas requer um arquivo de configuragdo para ser executado.
Opcgbes de linha de comando substituem as especificadas no
arquivo de configuragao.

-g segundos - Especifica 0 tempo méximo para a digitacdo de
senha de acesso. Apos o tempo especificado o servidor encerra
a conexdo. O valor padrdo é 600 segundos e 0 desativa este
recurso.

-h arquivo_chave - Diz qual arquivo contém a chave privada local.
O padréo é /etc/ssh/ssh_host_key e somente o usuério root deve
ter permissfes de leitura neste arquivo. Sera necessario
especificar esta opgdo caso o sshd ndo esteja sendo executado
COmo USUuario root.
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E possivel ter miltiplos arquivos de chaves para os protocolos 1 e 2 do
ssh.

-i - Indica que o servidor sshd sera executado pelo inetd. Isto ndo
€ aconselhavel porque o servidor gerara a chave aleatoria de
secdo toda vez que for iniciado e isto pode levar alguns
segundos. Esta opcdo pode se tornar viavel com o uso do
protocolo 2 ou criando chaves pequenas como 512 bytes (no ssh
1), mas a seguranca criptografica também sera diminuida. Veja
as diferengcas entre os dois protocolos em 6.8.4 Diferengas nas
versdes do protocolo.

-k segundos - Especifica a frequéncia da geragdo de novas
chaves do daemon sshd. O valor padrdo é 3600 segundos e 0
desativa este recurso.

ATENCAO: NAO desative este recurso!!! Esta opcéo traz a seguranca
que uma nova chave gerada de servidor sera gerada constantemente (esta
chave é enviada junto com a chave publica quando o cliente conecta e fica
residente na memdria volétil), assim mesmo que um cracker consiga obté-la
interceptando as conexdes, sera praticamente impossivel tentar qualquer coisa.
Valores menores tendem a aumentar ainda mais a seguranca.

-p porta - Especifica a porta que o daemon sshd atendera as
requisicdes. Por padrédo é usada a porta 22.

-q - Nenhuma mensagem sera enviada ao syslog do sistema.
-u tam - Especifica o tamanho do campo de nome do computador

que serd armazenado no arquivo utmp. A opg¢é&o u0 faz somente
enderecos IP serem gravados.

-D - Quando usada né&o faz o sshd iniciar em segundo plano.
-V versédo_cliente - Assume que o cliente possui a versao ssh
especificada (1 ou 2) e ndo faz os testes de identificacdo de
protocolo.
-4 - Forga o uso do protocolo IP tradicional (IPv4).
-6 - Forga o uso da nova geragéo do protocolo IP (IPv6).
A maioria das op¢des sdo realmente Uteis para modificar o
comportamento do servidor ssh sem mexer em seu arquivo de configuracéo

(para fins de testes) ou para executar um servidor ssh pessoal, que devera ter
arquivos de configuracdo especificos.

6.7 Cliente ssh

Esta € a ferramenta usada para sec¢des de console remotos. O arquivo
de configuragdo de wusuarios é ~/.ssh/config, e o arquivo global
/ et c/ ssh/ssh_confi g. Para conectar a um servidor ssh remoto:
ssh i p/ none_do_ser vi dor _ssh

O uso da opgéo -C é recomendado para ativar o modo de compactagéo
dos dados (util em conexdes lentas). A opgao -l usuario pode ser usada para
alterar a identificagdo de usuério (quando ndo € usada, o login local é usado
como nome de usuario remoto). Uma porta alternativa pode ser especificada
usando a opgéo -p porta (a 22 é usada por padréo).
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Na primeira conex&o, a chave publica do servidor remoto sera gravada
em ~/.ssh/know_hosts ou ~/.ssh/know_hosts2 (dependendo da versdo do
servidor ssh remoto, veja 6.8.4 Diferengcas nas versbes do protocolo), e
verificada a cada conexado como checagem de seguranga para se certificar que
o servidor néo foi alvo de qualquer ataque ou modificagdo ndo autorizada das
chaves. Por padréo, o cliente utilizara o protocolo ssh verséo 1, a opgao -2
permite usar o protocolo verséo 2.

Variaveis de ambiente personalizadas para o ssh poderédo ser definidas
no arquivo ~/.ssh/environment. Comandos que serdo executados somente na
conexdo ssh em ~/.ssh/rc e /etc/ssh/sshrc caso contrério ser4 executado o
xauth por padréo.

OBS: Para utilizar autenticagdo Rhosts/Rhosts+RSA (arquivos
~/.rhosts/~/.shosts) o programa ssh devera ter permissdes SUID root e
conectara usando portas baixas (menores que 1024).

Exenpl os:
# Qonecta-se ao servidor remoto usando o | ogin do usuario atual
ssh ftp.sshserver. org

# Conecta-se ao servidor remoto usando o | ogin john (via ssh verséo 2)
ssh -2 ftp.sshserver.org -1 john

# Conecta-se ao servidor renoto usando conpactacdo e o | ogi n john
ssh ftp.sshserver.org -C -1 john

# Conecta-se ao servidor renoto usando conpactacdo, o |ogin john,

# ativa o redireci onanento do agente de autenticacdo ( -A) e redireci onament o
# de conexBes X11 (-X). Veja a proxina secdo para entender cono o

# suporte a redireci onanento de conexdes do X f unci ona.

ssh ftp.sshserver.org -C-A-X -1 john

6.7.1 Redirecionamento de conexdes do X

O redirecionamento de conexdes do X Window podera ser habilitado em
~/.ssh/config ou /etc/ssh/ssh_config ou usando as opgbes -A -X na linha de
comando do ssh (as opgdes -a e -x desativam as opc¢des acima
respectivamente). Uma variavel $DISPLAY é criada automaticamente para
fazer o redirecionamento ao servidor X local.

Ao executar um aplicativo remoto, a conexdo € redirecionada a um
DISPLAY proxy criado pelo ssh (a partir de :10, por padrdo) que faz a conexao
com o display real do X (:0), ou seja, ele pulard os métodos de autenticacéo
xhost e cookies. Por medidas de seguranca € recomendavel habilitar o
redirecionamento individualmente somente se vocé confia no administrador do
sistema remoto.

# Exenpl o de confi guracdo do ssh_config

# Permte Redireci onament o de conexdes para 0 proprio conputador (nones de
# magui nas podem ser especi fi cadas).
Host 127.0.0.1

Forwar dAgent yes

Forwar dX11 yes
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# (pcbes especificas do cliente para conexdes real i zadas a 192. 168. 1. 4
usando

# sonente o protocolo 2
Host 192.168.1. 4
# As 2 linhas abai xo ati vamo redireci onanent o de conexdes do X
For war dAgent yes
Forwar dX11 yes
Passwor dAut hent i cati on yes
Port 22
Protocol 2
d pher bl owfi sh

# (pcbes especificas do cliente para conexdes real i zadas a 192. 168.1. 5
usando

# sonente o protocolo 1
Host 192.168.1.5
# As 2 linhas abai xo desativam o redireci onament 0 de conexdes do X
For war dAgent no
For war dX11 no
Passwor dAut hent i cati on yes
Port 22
Protocol 1
d pher bl owfi sh

CheckHost I P yes

Rhost sAut henti cati on no
Rhost sRSAAUt henti cati on yes
RSAAUt henti cati on yes

Fal | BackToRsh no

WseRsh no

Bat chMbde no

S ri ct Host KeyChecki ng yes
IdentityFile ~/.ssh/identity
IdentityFile ~/.ssh/id dsa
IdentityFile ~/.ssh/id rsal
IdentityFile ~/.ssh/id rsa2
EscapeChar ~

HFOHOH HF OH O O FH OH OH H K H

6.7.2 scp

Permite a cOpia de arquivos entre o cliente/servidor ssh. A sintaxe
usada por este comando é a seguinte:

scp [origem] [destino]

Os parametros de origem e destino sdo semelhantes ao do comando cp
mas possui um formato especial quando é especificado uma maquina remota:

Um caminho padréo - Quando for especificado um arquivo local.
Por exemplo: /usr/src/arquivo.tar.gz.
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usuario@host_remoto:/diretério/arquivo - Quando desejar copiar o
arquivo de/para um servidor remoto usando sua conta de usuério.
Por exemplo: gleydson@ftp.debian.org:~/args.

A opgéo -C é recomendavel para aumentar a taxa de transferéncia de
dados usando compactagdo. Caso a porta remota do servidor sshd seja
diferente de 22, a opgéo -P porta devera ser especificada (é "P" mailscula
mesmo, pois a -p € usada para preservar permissdes/data/horas dos arquivos
transferidos).

Exenpl os:

# Para copiar umarqui vo | ocal chamado /pub/teste/script.sh para
# nmeu diretério pessoal emftp. sshserver.org

scp -C /pub/testelscript.sh gl eydson@t p. sshserver. org: ~/

# Para fazer a operacdo i nversa a aci na (copi ando do servidor renoto para o
| ocal)

# é s6 inverter os paranetros origemdestino:
scp -C gl eydson@t p. sshserver. org: ~/ script.sh /pub/teste

# Para copiar o arquivo | ocal chanmado /pub/teste/script.sh para

# odiretorio /scripts dentro do neu diretério pessoal emftp.sshserver.org
# como none teste.sh

scp -C /pub/testelscript.sh gl eydson@t p. sshserver. org: ~/ scripts/teste. sh

# O exenpl 0 abai xo faz a transferéncia de arquivos entre 2 conput ador es
r enot os:

# Oarquivo teste.sh é lido do servi dor serverl. ssh.org e copi ado para
# server2.ssh.org (anbos usando o | ogin gl eydson)
scp -C gl eydson@er ver 1. ssh. org: ~/test e. sh gl eydson@er ver 2. ssh. or g: ~/

6.7.3 sftp

Permite realizar transferéncia de arquivos seguras através do protocolo
ssh. A conexdo e transferéncias séo realizadas através da porta 22 (ainda ndo
é possivel modificar a porta padrdo). A sintaxe para uso deste comando é a
seguinte:

sftp usuario@host_remoto

Compactacdo pode ser especificada através da opcédo -C. Um arquivo
contendo os comandos usados na secédo sftp podera se especificado através
da opcgéo -b arquivo para automatizar tarefas.

OBS1: Para desativar o servidor sftp, remova a linha SubSystem sftp
lusr/lib/sftp-server  (que inicializa o sub-sistema ftp) do arquivo
letc/ssh/sshd_config e reinicie o servidor sshd.

OBS2: O suporte ao programa sftp somente esté disponivel ao protocolo
ssh verséo 2 e superiores.

OBS3: Algumas opg¢des comuns do cliente ftp padrdo (como mget) ainda
ndo estdo disponiveis ao sftp. Veja a pagina de manual para detalhe sobre as
opcdes disponiveis.
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6.8 14.3 Servidor ssh

6.8.1 sshd

Este é o daemon de controle da conexdo encriptada via protocolo ssh,
transferéncia de arquivos e shell interativo. As opg¢des de linha de comando
estdo disponiveis em 6.6.5 Opc¢des de linha de comando. Seu arquivo de
configuragdo principal é /etc/ssh/sshd_config, um exemplo e descricdo das
opcdes deste arquivo € encontrada em 6.8.5 Exemplo de sshd_config com
explicagbes das diretivas.

OBS1: E recomendavel que o arquivo / et ¢/ ssh/ sshd_confi g seja
lido somente pelo dono/grupo, por conter detalhes de acesso de usuarios,
grupos e intervalo entre a geragéo de chave de segao.

OBS2: Se estiver ocorrendo falhas no acesso ao servidor ssh, verifique
as permissfes nos arquivos /etc/hosts.allow e /etc/ hosts.deny (o
nome do servigco € sshd). Mesmo operando como daemon, o servidor utiliza
estes arquivos para fazer um controle de acesso adicional.

6.8.2 Controle de acesso

E definido pelas opgdes Li st enAddr ess, Al | owlser s, DenyUser s,
Al'l on&G oups, DenyGroups e PermtRootLogin do arquivo de
configuragcdo sshd_config (veja 6.8.5 Exemplo de sshd_config com
explicagbes das diretivas) e via tcpd (arquivos host s. al | owe host s. deny).

6.8.3 Usando autenticacdo RSA - chave publica/privada

Este método de autenticagdo permite a criagdo de um par de chaves:
uma publica (que serd distribuido nas maquinas que vocé conecta) e outra
privada (que ficara em seu diretorio pessoal). A encriptacdo e decriptacdo sdo
feitas usando chaves separadas e ndo é possivel conseguir a chave de
decriptacdo usando a chave de encriptagdo. E possivel inclusive gerar uma
chave sem senha para entrar diretamente em um sistema remoto (este
esquema é um pouco mais seguro que 0sS arquivos ~/.rhosts e
~/ . shost s), mas deverd ser levado em consideracdo a possibilidade de
acesso fisico ao seu diretorio pessoal, qualquer um que tenha posse de sua
chave privada podera ter acesso ao sistema remoto.

Siga os seguintes passos para se autenticar usando RSA 1 - usada na
versdo 1 do ssh:

1. Gere um par de chaves publica/privada usando o comando:

ssh- keygen

Um par de chaves RSA verséo 1 sera gerado com o tamanho de 1024
bits por padrdo que garante uma boa segurangal/velocidade e salvas no
diretdrio ~/ . ssh com o nome identity e identity.pub. Para alterar o tamanho da
chave use a opcao -b tamanho. Depois de gerar a chave, o ssh-keygen pedira
uma frase-senha (é recomendéavel ter um tamanho maior que 10 caracteres e
podem ser incluidos espagos). Se ndo quiser digitar uma senha para acesso
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ao sistema remoto, tecle <Enter> quando perguntado. Mude as permissdes do
diretério ~/ . ssh para 750.

A opcéo -f especifica o diretério e nome das chaves. A chave publica
tera a extensdo .pub adicionada ao nome especificado.

ATENCAO Nunca distribua sua chave privada, nem armazene-a em
servidores de acesso publicos ou outros métodos que permitem outros terem

acesso a ela. Se precisar de uma cépia de seguranca, faca em disquetes e
guarde-a em um lugar seguro.

2. Instale a chave publica no servidor remoto que deseja se conectar, por
exemplo, www.sshserver.org:

ssh-copy-id -i ~/.ssh/identity gl eydson@ww sshserver. org

A funcdo do utilitario acima é entrar no sistema remoto e adicionar a
chave publica local ~/.ssh/identity.pub no arquivo
/home/gleydson/.ssh/authorized_keys do sistema remoto www.sshserver.org.
O mesmo processo poderd ser feito manualmente usando os métodos
tradicionais (ssh/scp). Caso o] arquivo remoto
/home/gleydson/.ssh/authorized_keys nao existe, ele sera criado. Seu formato
€ idéntico ao ~/.ssh/know_hosts e contém uma chave publica por linha.

3. Agora utilize o ssh para entrar no sistema remoto usando o método de
chave publica/privada. Entre com a senha que usou para gerar o par de
chaves publico/privado (ele entrara diretamente caso néo tenha digitado
uma senha).

Para autenticar em uma verséo 2 do ssh (usando chave RSA 2 ou DSA):

1. Gere um par de chaves publica/privada usando o comando:

ssh-keygen -t rsa -f ~/.ssh/id_rsa

ou
ssh-keygen -t dsa -f ~/.ssh/id_rsa

Um par de chaves RSA 2/DSA sera gerado. Para alterar o tamanho da
chave use a opcao -b tamanho. Depois de gerar a chave, o ssh-keygen pedira
uma frase-senha (é recomendéavel ter um tamanho maior que 10 caracteres e
podem ser incluidos espagos). Se ndo quiser digitar uma senha para acesso
ao sistema remoto, tecle <Enter> quando perguntado. Mude as permissdes do
diretorio ~/.ssh para 750.

ATENCAO Nunca distribua sua chave privada, nem armazene-a em
servidores de acesso publicos ou outros métodos que permitem outros terem
acesso a ela. Se precisar de uma cépia de seguranca, faca em disquetes e
guarde-a em um lugar seguro.

2. Instale a chave publica no servidor remoto que deseja se conectar
copiando o arquivo com:
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scp ~/.ssh/id_rsa. pub usuario@er vi dorrenot o: ~/ . ssh/ aut hori zed keys?2

Caso o arquivo remoto /home/gleydson/.ssh/authorized_keys2 néo
existe, ele sera criado. Seu formato é idéntico ao ~/.ssh/know_hosts2 e contém
uma chave publica por linha.

3. Agora utilize o ssh para entrar no sistema remoto usando o método de
chave publica/privada. Entre com a senha que usou para gerar o par de
chaves publico/privado (ele entrara diretamente caso nédo tenha digitado
uma senha).

O tipo de chave criada por padréo é a rsal (compativel com as versdes
1 e 2 do ssh). A opcéo -t [chave] podera ser usada (ao gerar a chave) para
selecionar o método de criptografia:

rsal - Cria uma chave rsa compativel com a versdo 1 e 2 do ssh (esta é
a padréo).

rsa - Cria uma chave rsa compativel somente com a versdo 2 do ssh.
dsa - Cria uma chave dsa compativel somente com a verséo 2 do ssh.

Para trocar a senha utilize o comando:
ssh-keygen -p -t rsa -f ~/.ssh/identity —

Sera pedida sua senha antiga e a nova (no mesmo estilo do passwd).
Opcionalmente vocé pode utilizar a sintaxe:
ssh-keygen -p -f ~/.ssh/identity -P senha_antiga - N senha_nova

Que troca a senha em um Unico comando (Util para ser usado em scripts
junto com a opg¢do -q para evitar a exibicdo de mensagens de saida do ssh-
keygen).

6.8.4 Diferengas nas versdes do protocolo
Retirada da pagina de manual do sshd:
Protocolo SSH verséo 1

Cada servidor possui uma chave RSA especifica (1024 bits por padréo)
usada para identifica-lo. Quando o sshd inicia, ele gera uma chave RSA do
servidor (768 bits por padréo, valor definido por ServerKeyBits) que é recriada
a cada hora (modificado por KeyRegenerationinterval no sshd_config) e
permanece sempre residente na RAM.

Quando um cliente se conecta o sshd responde com sua chave publica
da maquina e chaves do servidor. O cliente ssh compara a chave RSA com
seu banco de dados (em ~/.ssh/know_hosts) para verificar se nao foi
modificada.

Estando tudo OK, o cliente gera um numero aleatério de 256 bits, o
encripta usando ambas as chaves de maquina e chave do servidor e envia este
namero ao servidor. Ambos os lados entdo usam este niumero aleatdrio como
chave de se¢do que é usado para encriptar todas as comunica¢des seguintes
na secao.

O resto da se¢cdo usa um método de embaralhamento de dados
convencional, atualmente Blowfish ou 3DES (usado como padrdo). O cliente
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seleciona o algoritmo de criptografia que serd usado de um destes oferecidos
pelo servidor. Apoés isto o servidor e cliente entram em um diadlogo de
autenticacdo. O cliente tenta se autenticar usando um dos seguintes méetodos
de autenticacgéo:

~/.rhosts ou ~/.shosts (normalmente desativada).

~/.rhosts ou ~/.shosts combinado com autenticacdo RSA
(normalmente desativada).

Autenticacdo RSA por resposta de desafio.
Autenticagcéo baseada em senha.

A autenticacdo usando Rhosts normalmente € desativada por ser muito
insegura mas pode ser ativada no arquivo de configuragdo do servidor se
realmente necessario. A seguranca do sistema ndo é melhorada a ndo ser que
os servigos rshd, rlogind, rexecd e rexd estejam desativados (assim, o rlogin e
rsh serdo completamente desativados na maquina).

Protocolo SSH versao 2

A versédo 2 funciona de forma parecida com a 1: Cada maquina possui
uma chave DSA especifica usada para se identificar. A diferenca é que
quando o sshd inicia, ele ndo gera uma chave de servidor. A seguranca de
redirecionamento é oferecida através da concordancia do uso de uma chave
Diffie-Hellman. Esta concordancia de chave resulta em uma se¢é&o com chave
compartilhada. O resto da secéo € encriptada usando um algoritmo simétrico,
como Blowfish, 3DES, CAST128, Arcfour, 128 bit AES, ou 256 bit AES.

O cliente que seleciona o algoritmo de criptografia que sera usado entre
os oferecidos pelo servidor. Adicionalmente a integridade da secéo é oferecida
através de um coédigo de autenticagcdo de mensagem criptogréafica (hmac-shal
ou hmac-md5). A versdo 2 do protocolo oferece um método de autenticagdo
baseado em chave publica (PubkeyAuthentication) e o método de autenticacao
convencional usando senhas.

6.8.5 Exemplo de sshd_config com explicagbes das diretivas

Abaixo segue um exemplo deste arquivo que podera ser adaptado ao
seu sistema. O objetivo € ser ao mesmo tempo util para sua configuragdo e
didatico:
# Model o personal i zado para o gui a Foca G\UJ Li nux baseado na confi guracédo
# original do FreeBSD
# Autor: Qeydson Mizioli da Slva
# Data: 20/ 09/ 2001.

# Porta padrado usada pel o servidor sshd. Miltiplas portas podem ser
# especi fi cadas separadas por espacos.
Port 22

# Especifica o endereco IP das interfaces de rede que o servidor sshd
# servira requisicbes. Miltiplos enderecos podem ser especificados
# separados por espacos. A opcdo Port deve vir antes desta opcéo

Li stenAddress 0.0.0.0

# Protocol os aceitos pelo servidor, prineiro sera verificado se o cliente é
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# conpativel coma versdo 2 e depois a versdo 1. (Caso sej a especifi cado
# sonente a versdo 2 e o cliente seja versao 1, a conexdo sera descart ada.
# Quando ndo é especificada, o protocolo ssh 1 é usado cono padr do.
Protocol 2,1

# As 4 opgOes abai xo control amo acesso de usuari os/ grupos no si stena.

# Por padrdo o acesso a todos é garantido (exceto o acesso root se

# PermtRootLogin for "no"). Alowkers e All owdoups definemuna lista

# de usuari os/ grupos que poderdo ter acesso ao sistema. s coringas

# "*" e "?" podemser especificados. Note que somente NOMES sdo val i dos,

# UD e @D ndo podemser especificados.

#

# As diretivas Al ow sdo processadas prineiro e depois Deny. O nétodo que

# estas diretivas sdo processadas € idéntico a diretiva

# "Qder mutual -failure" do control e de acesso do Apache:

# Ousuario devera TER acesso via Al owbers e All owdoups e NAO ser bl oque ado
# por Denylsers e DenyQ oups para ter acesso ao sistena. Se una das diretivas
# ndo for especificada, "*" é assumdo cono padr&o.

# Estas pernissfes sao checadas ap6s a autenticagdo do usuari o, porque

# dados a el e pel o /etc/ passwd e PAM sdo obtidos a pds o processo de

# autenti cacéo.

#A | omkers gl eydson teste?

#Denylsers root adm

#A | ond oups users

#Deny@G oups root adm bi n

# Permte (yes) ou ndo (no) o login do usuario root
Per ni t Root Logi n no

# Chaves privadas do servidor (as chaves publicas possuemum™. pub" adi ci onado
# no final do arquivo.

Host Key /et ¢/ ssh/ ssh_host _key

Host Key /et ¢/ ssh/ ssh_host _rsa_key

Host Key /et ¢/ ssh/ ssh_host _dsa_key

# Tamanho da chave. 768 bits é o padréo
ServerKeyBi ts 768

# Tenpo naxi no para | ogin no sistema antes da conexdo ser fechada
Logi nG aceTi ne 600

# Tenpo para geracdo de nova chave do servidor (segundos). O padréo é
# 3600 segundos (1 hora).
KeyRegener ati onl nt erval 3600

# lgnora os arquivos ~/.rhosts e ~/.shosts
| gnor eRhost s yes

# Ignora (yes) ou ndo (no) os arquivos ~ .ssh/known_hosts quando for usado
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# para a opgcdo Rhost sSRSAAUt hentication. Se vocé ndo confia neste mecani sno
# ajuste esta opgcdo para yes.
| gnor elser KnownkHbsts no

# Checa por perm ssfes de dono dos arquivos e diretério de usuario antes de
# fazer ologin. E mito reconendavel para evitar riscos de seguranca

# comarqui vos |idos por todos os usuari os.

StrictMdes yes

# Permite (yes) ou ndo (no) o redireci onanento de conexfes Xl1. A seguranca
# do sistema ndo é aunentada coma desativacdo desta opgdo, outros net odos
# de redireci onanent o podem ser usados

X11Forwar di ng yes

# Especifica o nanero do prineiro display que serd usado para o redirecionanent o
# X11 do ssh. Por padrdo é usado o display 10 cono inicial para evitar conf lito
# comdi spl ay X | ocai s

X110 spl ayCifset 10

# Mostra (yes) ou ndo (no) a mensagemem/etc/notd no login. O padrdo é "no".
PrintMtd no

# Mbstra (yes) ou ndo (no) a nensagemde Ultino login do usuario. O padrédo é

no".
Print Last Log no

# Permte (yes) ou ndo (no) o envio de pacotes keepal ive (para verificar se o
# cliente responde. Isto & bompara fechar conexBes que nédo respondem nas

# t anbém podem f echar conexdes caso ndo exi stamrotas para o cliente

# naquel e nonento (é umprobl ena tenporario). Col ocando esta opgdo cono

# "no" por outro | ado pode dei xar usuarios que ndo tiverama oportuni dade

# de efetuar o | ogout do servi dor dados cono "pernanent enente conect ados"

# no sistena. Esta op¢cdo deve ser ativada/desativada aqui e no prograna

# cliente para funcionar.

KeepAl i ve yes

# Facilidade e nivel das mensagens do sshd que aparecer&o no sysl ogd
SyslogFacility AUTH
LogLevel |NFO

# Especifica se sonente a autenticacdo via arquivos ~/.rhosts e /etc/hosts.equiv
é

# suficiente para entrar no sistena. NAo é muito bomusar "yes" aqui.
Rhost sAut henti cati on no

# Mesnmo que O aci na com o acrésci no que o ar qui vo /et c/ ssh/ ssh_known_host s t anbém

# é verificado. Tanbémevite usar "yes" aqui.
Rhost sRSAAUt hent i cati on no
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# Especifica se a autenticacdo via RSA é permtida (s6 usado na versdo 1 do
# protocol o ssh)y. Por padréo "yes".
RSAAUt hent i cati on yes

# Permte autenti cagcdo usando senhas (serve para anbas as versdes 1 e 2 do ssh).

# O padrdo € "yes".
Passwor dAut hent i cati on yes

# Se a PasswordAut hent i cation for usada, pernite (yes) ou ndo (no) |ogin
# semsenha. O padrdo € "no".
Per m t Enpt yPasswor ds no

# Ativa senhas s/key ou autenticacdo PAMNB interativa. Nenhumdestes é
# conpi | ado por padrdo junto como sshd. Leia a pagi na de manual do

# sshd antes de ativar esta opcdo emumsistenma que usa PAM

Chal | engeResponseAut hent i cati on no

# Verifica se o usuario possui enmails ao entrar no sistena. O padrdo é "no".
# Este nodul o tanmbém pode estar sendo habilitado usando PAM (neste caso

# cheque a configuragcdo em/ et c/pamd/ ssh).

CheckMai | no

# Especifica se o prograna | ogin é usado para control ar a segdes de shell
# interativo. Opadrédo é "no".
UselLogi n no

# Especifica o ninero maxi no de conexdes de autenticacdo sinultaneas feitas
# pel o daenon sshd. Oval or padrdo é 10. Valores al eat 6ri os podem ser

# especi fi cados usando os canpos "i nici o: taxa: néxi no". Por exenpl o,

# 5:40:15 rejeita até 40%das tentativas de autenticacdo que excedamo
#limte de 5 até atingir o limte naxino de 15 conexde s, quando

# nenhuma nova autenticacéo € pernmtida.

MaxS art ups 10

#MVaxS art ups 10: 30: 60

# Mbstra uma nmensagemantes do none de usuéri o/ senha
Banner /etc/issue. net

# Especifica se o servidor sshd farda umDNS reverso para verificar se o
# endereco confere coma origem(isto é Util para bl oquear conexdes

# falsificadas - spoofing). O padrédo é "no".

Rever seMappi ngCheck yes

# Ativa o subsistena de ftp seguro. Para desabilitar conente a |inha
# abai xo
Subsyst em sftp /usr/lib/sftp-server
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7 SERVICOS DE REDE

Adaptado do Guia Foca GNU/Linux Avancado — Capitulo 4.

Servico de rede € o que esta disponivel para ser acessado pelo usuario.
No TCP/IP, cada servigo é associado a um nimero chamado porta que € onde
o servidor espera pelas conexdes dos computadores clientes. Uma porta de
rede pode se referenciada tanto pelo nimero como pelo nome do servigo.

Abaixo, alguns exemplos de portas padroes usadas em servigcos TCP/IP:
21 - FTP (transferéncia de arquivos)
23 - telnet (terminal virtual remoto)
25 - SMTP (envio de e-mails)
53 - DNS (resolvedor de nomes)
79 - finger (detalhes sobre usuérios do sistema)
80 - HTTP (protocolo www - transferéncia de paginas Internet)
110 - pop-3 (recebimento de mensagens)
119 — nntp (usado por programas de noticias)

O arquivo padrdo responséavel pelo mapeamento do nome dos servigos
e das portas mais utilizadas é o /etc/services (para detalhes sobre o seu
formato, veja a se¢éo 3.6.1).

7.1 Servigos iniciados como daemons de rede

Servigos de rede iniciados como daemons ficam residentes o tempo todo
na memoria, esperando que alguém se conecte (também chamado de modo
standalone). Um exemplo de daemon € o servidor proxy squi d e o servidor
web apache operando no modo daemon.

Alguns programas servidores oferecem a opgéo de serem executados
como daemons ou através do i net d. E recomendavel escolher daemon se o
servico for solicitado freqiientemente (como é o caso dos servidores web ou
proxy).

Para verificar se um programa esta rodando como daemon, basta digitar
ps ax e procurar o0 nome do programa, em caso positivo ele € um daemon.

Normalmente os programas que sao iniciados como daemons tém seus

proprios recursos de segurancga/autenticacdo para decidir quem tem ou nao
permissao de se conectar.

7.2 Servicos iniciados através do i netd

Servicos iniciados pelo i net d séo carregados para a memaoria somente
quando séo solicitados. O controle de quais servicos podem ser carregados e
seus parametros, é feitos através do arquivo/ et ¢/ i net d. conf .

Um daemon chamado i netd Ié as configuragbes deste arquivo e
permanece residente na memodria, esperando pela conexdo dos clientes.
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Quando uma conexao é solicitada, o daemon i net d verifica as permissdes de
acesso nos arquivos / etc/ hosts. all owe /etc/ hosts. deny e carrega o
programa servidor correspondente no arquivo /etc/inetd.conf. Um arquivo
também importante neste processo € o /etc/services que faz o mapeamento
das portas e nomes dos servigos.

Alguns programas servidores oferecem a opc¢do de serem executados
como daemons ou através do i net d. E recomendavel escolher i net d se o
servico néo for solicitado frequentemente (como é o caso de servidores ftp,
tel net, tal k, etc).

7.2.1 /etc/inetd.conf

O arquivo /etc/inetd.conf € um arquivo de configuracdo para o daemon
servidor inetd. Sua funcéo é dizer ao inetd o que fazer quando receber uma
requisicdo de conexdao para um servico em particular. Para cada servigo que
deseja aceitar conexdes, vocé precisa dizer ao inetd qual daemon servidor
executar e como executa-lo.

Seu formato é também muito simples. E um arquivo texto com cada
linha descrevendo um servico que deseja oferecer. Qualquer texto em uma
linha seguindo uma "#" é ignorada e considerada um comentério. Cada linha
contém sete campos separados por qualquer nimero de espacos em branco
(tab ou espacos). O formato geral é o seguinte:

servico tipo_soguete proto opgdes usuario camnho_serv. opgles_serv.
servico

E o servigo relevante a este arquivo de configuracdo pego do arquivo
letc/services.

tipo_soquete

Este campo descreve o tipo do soquete que este item utilizara, valores
permitidos sdo: stream, dgram, raw, rdm, ou seqpacket. Isto é um pouco
técnico de natureza, mas como uma regra geral, todos os servigos baseados
em tcp usam stream e todos os protocolos baseados em udp usam dgram.
Somente alguns tipos de daemons especiais de servidores usam 0S outros
valores.
pr ot ocol o

O protocolo é considerado vélido para esta item. Isto deve bater com
um item apropriado no arquivo /etc/services e tipicamente serd tcp ou udp.
Servidores baseados no Sun RPC (Remote Procedure Call), utilizam rpc/tcp ou
rpc/udp.
opcoes

Existem somente duas configuragdes para este campo. A configuragéo
deste campo diz ao inetd se o programa servidor de rede libera o soquete apds
ele ser iniciado e entdo se inetd pode iniciar outra copia na préxima requisicao
de conexdo, ou se o inetd deve aguardar e assumir que qualquer servidor ja
em execucao pegara a nova requisicao de conexao.

Este é um pequeno truque de trabalho, mas como uma regra, todos os
servidores tcp devem ter este parametro ajustado para nowait e a maior parte
dos servidores udp deve té-lo ajustado para wait. Foi alertado que existem
algumas excessOes a isto, assim deixo isto como exemplo se ndo estiver
seguro.
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usuari o

Este campo descreve que conta de usuario usuario no arquivo
letc/passwd serd escolhida como dono do daemon de rede quando este for
iniciado. Isto € muito Gtil se vocé deseja diminuir os riscos de seguranca. Vocé
pode ajustar o usuario de qualquer item para o usuario nobody, assim se a
seguranca do servidor de redes é quebrada, a possibilidade de problemas é
minimizada. Normalmente este campo € ajustado para root, porque muitos
servidores requerem privilégios de usuario root para funcionarem corretamente.
cam nho_ser vi dor

Este campo € o caminho para o programa servidor atual que sera
executado.
ar gunent os_ser vi dor

Este campo inclui o resto da linha e é opcional. Vocé pode colocar neste
campo qualquer argumento da linha de comando que deseje passar para o
daemon servidor quando for iniciado.

Uma dica que pode aumentar significativamente a seguranca de seu
sistema € comentar (colocar uma #no inicio da linha) os servigos que ndo serdo
utilizados.

Abaixo um modelo de arquivo /etc/inetd.conf usado em sistemas Debian:
# /etc/inetd.conf: veainetd(8) para nais detal hes.

#

# Banco de Dados de configuracfes do servi dor Internet

#

#

# Linhas iniciando com"# LABEL:" ou "#<of f>#" ndo devem

# ser alteradas a ndo ser que sai ba o que esta fazendo!

#

#

# Gs pacotes devemnodi ficar este arquivo usando update -i netd(8)
#

# <nonme_ser Vi go> <ti po_soquet e> <prot 0> <opgles> <usud ri 0> <cani nho_ser vi dor >
<ar gs>

#

# I NTERNQ Servi ¢os i nt ernos

#echo stream tcp nowait root i nternal
#echo dgram udp wait r oot i nternal
#char gen stream tcp nowait root internal
#char gen dgram udp wait r oot i nternal
#di scard stream tcp nowait root internal
#di scard dgram udp wait r oot i nternal
#dayti ne stream tcp nowait root internal
#dayti ne dgram udp wait r oot i nternal
tinme stream tcp nowait root i nternal
#tinme dgram udp wait r oot i nternal

#: PADRCES. Estes s&o servi cos padr 8es.

#BSD Shell, login, exec e talk sédo protocol os BSD
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#shel | stream tcp nowait
#l ogi n stream tcp nowait
#exec stream tcp nowait
tal k dgram udp wait
/usr/sbin/in.tal kd

ntal k dgram udp wait

/usr/sbin/in ntal kd

#MANL: Miil, news e servicos uucp.
Snip stream tcp nowait

# INFQ Servicgos informativos

#:BOOT: Oservigo Tfitp € oferecido prinariamente para a inicializagao.

sites

r oot Jusr/sbin/tcpd /usr/sbin/in.rshd

r oot lusr/sbin/tcpd /usr/sbin/in.rlogind
r oot /usr/sbin/tcpd /usr/sbin/in.rexecd
nobody.tty /usr/sbin/tcpd

nobody.tty /usr/sbin/tcpd

nai | [usr/sbin/eximexim -bs

Al guns

# 0 executamsonente em naqui nas atuando como "servidores de inicializacdo".

# RPC  Servicos baseados em RPC

#: HAM RAD Q servi cos de radi o anador

# OTHER Qutros servi ¢os
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8 DNS

Adaptado do “DNS HowTo”, por Nicolai Langfeldt
Traducdo Original da Conectiva Informética - Margo de 1999

8.1 Introducédo ao DNS: O que é e 0 que néo é.

Para iniciantes, DNS é o Servidor de Nomes do Dominio. O DNS
converte os nomes das maquinas para nameros IP, que sdo os enderecos das
maquinas, mapeando de nome para endereco e de enderecgo para nome. Este
COMO FAZER documenta como definir tais mapeamentos usando o sistema
Linux. Um mapeamento € simplesmente uma associacdo entre duas
informacdes, neste caso um nome de maquina, como ftp.linux.org, e o nimero
IP da maquina, como por exemplo 199.249.150.4.

DNS é, para os ndo iniciados (vocé), uma das areas mais opacas da
administragcédo de rede. Este COMO FAZER tentara clarificar alguns conceitos
e aspectos sobre este tema. Ele descreve como configurar um nome do
servidor DNS simples. Comec¢ando com um Uunico servidor de cache e
seguindo até a configuracdo de um servidor primario DNS para um dominio.
Para configuragbes mais complexas pode-se checar a se¢do de Perguntas e
Respostas deste documento. Caso néo esteja la descrito, pode ser necessario
ler a documentagdo que acompanha os fontes. Esclareceremos em que
consiste esta documenta¢éo no ultimo capitulo.

Antes de comecar, h4 que se configurar uma maquina para que ela
possa se conectar interna e externamente e assim permitir as conexdes a rede.
Deve ser possivel executar o comando telnet 127.0.0.1 e ter acesso & maquina
local (teste agora!). E necessario ainda ter-se arquivos de exemplo
/etc/nsswitch.conf (ou /etc/host.conf), /etc/resolv.conf e /etc/hosts como ponto
de partida, uma vez que néo explicaremos aqui a sua fungcdo. Caso ainda néo
se tenha tudo isso configurado e operando, o documento NET-3 ou o COMO
FAZER PPP explicam como configuré-los.

Ao nos referirmos a 'méquina local', estamos referenciando a maquina
na qual se esta tentando configurar o DNS e ndo a qualquer outra maquina que
se possa ter a disposi¢ado e que esteja conectada a rede.

Presumimos que esta maquina ndo esta atrds de algum firewall que
bloqueie as pesquisas de nomes. Caso seja necessaria alguma configuracdo
especial, por favor veja a se¢ao de Perguntas e Respostas.

7

O servico de nomes no Unix é feito por um programa servidor
denominado named. Ele é integrante do pacote de bind que é coordenado por
Paul Vixie para o Consorcio de Programas Para a Internet. O Servidor de
nomes esta incluido na maioria das distribuicdes GNU/Linux e € usualmente
instalado como /usr/sbin/named. Caso se tenha um named a disposi¢cédo pode-
se usa-lo; caso contrario é possivel obter-se um bindrio a partir de um site ftp
Linux, ou conseguir 0s fontes mais recentes em
ftp.isc.org:/isc/bind/src/cur/bind-8/. Este COMO FAZER trata sobre o bind em
sua verséo 8. A versdo antiga do COMO FAZER, que tratava sobre o bind 4,
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ainda esté ainda disponivel em http://www.math.uio.no/~janl/DNS/ no caso de
se necessitar utilizar o bind 4. Caso a pagina do manual sobre o servidor de
nomes fale sobre named.conf entdo tem-se disponivel o bind 8, caso mencione
o0 named.boot entdo trata-se do bind 4. Caso se tenha 0 4 e se esteja com
problemas de segurancga, deve-se atualizar para a versao 8 mais recente.

O DNS ¢é um banco de dados distribuido por toda a rede. E necessario
ter-se extremo cuidado com tudo o que for colocado nele. Ao se colocar dados
sem significado, outros utilizardo estes dados e certamente tudo ficard um
pouco "estranho”. O DNS deve estar sempre atualizado e arrumado, evitando-
se assim problemas desagradaveis. Deve-se aprender a usa-lo, administra-lo,
depuréa-lo para tornar-se um bom administrador da rede, evitando sobrecargas
geradas por problemas de administracéo.

Neste documento sdo afirmadas categoricamente algumas coisas que
ndo s&o completamente verdadeiras (sendo entdo pelo menos meias
verdades). Tudo em nome da simplificagdo. As coisas (provavelmente!)
funcionardo quando o leitor acreditar no que esta dito!

Dica: Devem ser feitas copias de seguranca de todos os arquivos. E
aconselhavel, ainda, que elas sejam alteradas de tempos em tempos. Assim
se depois de todas as tentativas, nada funcionar, pode-se retornar a situacéo
anterior.

8.2 Um Servidor de Nomes Somente Para Cache.

Um servidor de nomes somente para cache deve ser capaz de encontrar
as respostas as pesquisas de nomes e enderecos e deve ainda guardar as
respostas, para a préxima em que sejam necessarias. Isto diminuird o tempo
de espera significativamente, especialmente quando se tem uma conexao
lenta.

Inicialmente € necessério ter-se um arquivo /etc/named.conf, o qual sera
lido quando o servidor de nomes for inicializado. Por enquanto ele pode conter
simplesmente:

/1 Gonfiguracdo do arquivo para umservi dor de nones sonente para cache

opt i ons{
directory "/var/ named";

/1 Néo conmentar isto pode aj udar caso se tenha umfirewal | presente
/1 e as coisas ndo estej amf unci onando:

/1 endereco de pesqui sa: porta 53;

1

zone "." {
type hint;
file "rott.hints ";

1

zone "0.0.127.in-addr.arpa" {
type master;
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file "pz/127.0.0";

1

A linha “directory’ indica onde os arquivos devem estar localizados.

Todos os arquivos subseqientes serdo relativos a este.

Assim pz é um

diretério sob /var/named, ou seja estara localizado em /var/named/pz.
Ivar/named é o diretdrio definido pelo Padrdo de Sistemas de Arquivos Linux.

O arquivo denominado /var/named/root.hints deve conter:

G ROOT- SERVERS. NET.
J. ROOT- SERVERS. NET.
K ROOT- SERVERS. NET.
L. ROOT- SERVERS. NET.
M ROOT- SERVERS. NET.
A ROOT- SERVERS. NET.
H ROOT- SERVERS. NET.
B. ROOT- SERVERS. NET.
C ROOT- SERVERS. NET.
D ROOT- SERVERS. NET.
E ROOT- SERVERS. NET.
| . ROOT- SERVERS. NET.
F. ROOT- SERVERS. NET.

Este arquivo descreve o nome dos servidores raiz no mundo.

6D I N NS
6D I N NS
6D I N NS
6D I N NS
6D I N NS
6D I N NS
6D I N NS
6D I N NS
6D I N NS
6D I N NS
6D I N NS
6D I N NS
6D I N NS

5w6d16h IN A
5wed16h IN A
5w6d16h IN A
5w6d16h IN A
5w6d16h IN A
5w6d16h I N A
5wed16h IN A
5w6d16h IN A
5w6d16h IN A
5wed16h IN A
5wed16h IN A
5w6d16h I N A
5wed16h IN A

G ROOT - SERVERS. NET.
J. ROOT - SERVERS. NET.
K ROOT - SERVERS. NET.
L. ROOT - SERVERS. NET.
M ROOT - SERVERS. NET.
A ROOT - SERVERS. NET.
H ROOT - SERVERS. NET.
B. ROOT - SERVERS. NET.
C ROOT - SERVERS. NET.
D ROOT - SERVERS. NET.
E ROOT - SERVERS. NET.
|. ROOT - SERVERS. NET.
F. ROOT - SERVERS. NET.

192.112. 36. 4
198.41.0.10
193. 0. 14. 129
198. 32. 64. 12
202. 12. 27. 33
198.41.0.4
128. 63.2.53
128.9.0. 107
192.33.4.12
128. 8.10.90
192. 203. 230. 10
192. 36. 148. 17
192.5.5. 241

Este

contetdo pode mudar com o passar do tempo e tem que ser atualizado
permanentemente. Veja a secdo de manutencdo para saber como manté-lo

atualizado.

A préxima secdo em named.conf & zone. Explicaremos o seu uso num

capitulo adiante.

127.0.0 no subdiretorio pz:

@ IN
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A ns. | i nux. bogus. host nast er. | i nux. bogus.  (
1 ; Serial
8H ; Atualizacdo
2H ; Tentativas
1w ; Expiracao
1D : TTL mini no

ns. | i nux. bogus.



1 PTR | ocal host

Em seguida, serd necessario um arquivo /etc/resolv.conf com o seguinte
conteddo:
sear ch subdoni ni 0. seu\ _doni ni 0. edu. br seu\ _doni ni o. edu. br
none\ _do\ _servidor 127.0.0.1

A linha “search' especifica que o dominio deve ser pesquisado para
qualquer nome de méaquina com a qual se queira conectar. A linha
‘nameserver especifica o endereco do servidor de nomes. Neste caso, a
propria maquina, uma vez que é nela que o programa named € executado (j&
que 127.0.0.1 foi informado, ndo importando se a maquina tem também outro
endereco). Caso se queira indicar vérios servidores de nomes, deve-se criar
uma linha "'nameserver' para cada um deles. (Nota: O programa named nunca
|é este arquivo, e sim o resolvedor que utilizar o named).

Vamos ilustrar um pouco mais a fungdo deste arquivo: caso um cliente
tente procurar por itamaraca, entdo itamaraca.subdominio.seu_dominio.edu.br
serd a primeira tentativa, entdo sera tentado itamaraca.seu_dominio.edu.br e
finalmente somente itamaraca. Se um cliente tentar procurar metalab.unc.edu,
metalab.unc.edu.subdominio.seu_dominio.edu.br serd tentado inicialmente
(sim, ndo faz muito sentido, mas é o jeito que ele funciona), entdo
metalab.unc.edu.seu_dominio.edu.br, e finalmente metalab.unc.edu. Caso se
queira colocar muitos dominios na linha search, isso pode provocar uma
sobrecarga nos tempos de pesquisa.

O exemplo presume que a maquina pertence ao dominio
subdominio.seu_dominio.edu.br, sendo provavelmente o servidor de nomes
nome_da_maquina.subdominio.seu_dominio.edu.br. A linha de busca nédo
deve conter o TLD (Dominio Raiz "edu.br' neste caso). Caso seja necessario
conectar-se com frequéncia a maquinas de outros dominios, deve-se
acrescentar aqueles dominios a linha de busca, como por exemplo:
sear ch subdoni ni 0. seu_doni ni 0. edu. br seu_domi ni 0. edu. br out ro_dom ni 0. com br

e assim por diante. Obviamente deve-se utilizar nomes reais de
dominios. Os aqui colocados servem somente como exemplos. Por favor
atente para a falta de pontos no final dos nomes dos dominios.

A seguir, dependendo da versdo da biblioteca libc, tanto pode ser
necessario atualizar o /etc/nsswitch.conf ou o /etc/host.conf. Caso se tenha o
nsswitch.conf este seré utilizado, caso contréario, atualizaremos o host.conf.

/etc/nsswitch.conf

Este € um arquivo longo que especifica onde podem ser obtidos
diferentes tipos de dados, de que arquivos e de qual base de dados.
Usualmente contém comentarios Uteis no topo, que podem ser lidos agora.
Depois disso, deve ser encontrada uma linha que comece com "hosts:', onde
se pode ler:
host s: files dns

Caso ndo haja nenhuma linha iniciada com “hosts:' entdo deve ser
incluida a linha acima. Ela indica que os programas devem primeiramente
pesquisar o arquivo /etc/hosts, e apos entéo verificar o DNS de acordo com o
configurado no arquivo resolv.conf.

/etc/host.conf
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Provavelmente contém vérias linhas, uma delas deve comecar com
order e deve ter o seguinte:
order hosts, bind

Se nédo houver nenhuma linha “order', entdo uma deve ser criada. Esta
linha indica que a resolucdo de nomes de maquinas deve pesquisar
inicialmente no arquivo /etc/hosts, e depois pesquisar junto ao servidor de
nomes (definido em resolv.conf como 127.0.0.1). Estes dois Ultimos arquivos
estdo documentados na pégina de manual do utilitario resolver(8) (para
acessa-la execute man 8 resolv) na maioria das distribuicbes Linux. Aquela
pagina do manual é clara e em nossa opinido, todos devem I|é-la
(especialmente os administradores de DNS). Faga-0 agora caso VOCcé seja um
daqueles que diz para si mesmo: "Eu vou ler mais tarde", mas nunca o faz.

8.2.1 Iniciando o named

ApoOs tudo isto € hora de iniciar o servidor de nomes. Caso se esteja
usando uma conexéo discada, primeiro deve-se estabelecer a conex&do. Deve-
se digitar entdo "ndc start', sem opgdes. Caso isto ndo funcione, pode-se tentar
“lusr/sbin/ndc start. Caso isto ndo funcione, deve-se verificar a segéo
Perquntas e Respostas. Agora € possivel testar a configuracdo. Ao se
visualizar o arquivo de mensagens syslog (usualmente chamado
Ivarladm/messages; podem ser examinados também o diretério /var/log e o
arquivo syslog) ao se iniciar o servidor de nomes (executando-se tail -
fivar/log/messages ) deve-se obter algo como:

(linhas terminadas em \ continuam na linha seguinte)

Feb 15 01:26:17 roke naned[ 6091]: starting. naned 8.1.1 Sat Feb 14 \

00: 18: 20 MET 1998 ~lj anl @oke. ui 0. no: /var/tnp/ bi nd - 8. 1. 1/ sr ¢/ bi n/ named
Feb 15 01:26: 17 roke named[ 6091]: cache zone "" (IN |oaded (serial 0)
Feb 15 01:26: 17 roke naned[ 6091]: naster zone "0.0.127.in -addr.arpa" \

(IN loaded (serial 1)
Feb 15 01:26: 17 roke nanmed[ 6091]: listening [127.0.0.1].53 (I 0)
Feb 15 01:26: 17 roke named[ 6091]: |istening [129.240. 230. 92] .53 (i ppp0)
Feb 15 01:26: 17 roke named[ 6091]: Forwardi ng source address is [0.0.0.0]. 1040
Feb 15 01: 26: 17 roke nanmed[ 6092]: Ready to answer queri es.

Se houver alguma mensagem de erro, ela deve ser examinada. O
named indicard o arquivo onde o problema se encontra (ou named.conf. ou
root.hints, esperamos). O servidor de nomes deve ser finalizado e os arquivos
devem ser corrigidos.

Agora é hora de iniciar o nslookup para examinar o trabalho realizado
até aqui.
$ nsl ookup
default Server: | ocal host
Address: 127.0.0.1

Caso este seja o resultado obtido, parabéns, esta funcionando.
Esperamos que sim. Caso se obtenha um resultado diferente, deve-se retornar
e verificar todos os passos. Cada vez que se altere o arquivo named.conf sera
necessario reiniciar o servidor de nomes usando o comando ndc restart.
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Agora podemos fazer pesquisas no sistema. Podemos procurar por
alguma maquina préxima; A pat.uio.no esta préxima a mim na Universidade de
Osilo:
> pat. ui 0.no
Server: | ocal host
Address: 127.0.0.1

Nane: pat . ui 0. no
Address: 129. 240. 130. 16

O nslookup agora perguntou ao seu servidor de nomes para procurar a
maquina pat.uio.no. Este contactou uma dos servidores de nomes listados no
arquivo root.hints, e perguntou a um deles qual o caminho para a maquina
desejada. Pode levar bem pouco tempo antes de se obter o resultado,
enquanto named procura todos os dominios definidos em /etc/resolv.conf.

Ao se pesquisar novamente, tem-se:
> pat. ui 0.no
Server: | ocal host
Address: 127.0.0.1

Non-aut hori tative answer:
Nane: pat . ui 0. no
Address: 129. 240. 2. 50

Note a linha "Non-authoritative answer:' que obtivemos desta vez. Isto
indica que o servidor de nomes néo saiu pela rede para perguntar sobre a
maquina desejada. Ao invés disto procurou em seu cache e encontrou-o la.
Mas a informacéo do cache pode estar desatualizada (antiga). Ent@o se esti
informado deste perigo (muito pequeno) quando o sistema informa ‘resposta
N&o autorizada:. Quando o nslookup disser isto pela segunda vez para a
mesma maquina, pode-se estar certo de que o cache estad funcionando e
fornecendo a informagéo certa. Pode sair-se do comando nslookup digitando-
se “exit".

Agora que sabemos como configurar um servidor de nomes de cache,
aproveite para tomar uma cerveja, leite, ou qualquer coisa que se queira para
comemorar este fato memoravel.

8.3 Um Dominio Simples: como configurar um dominio proprio

8.3.1 Um pouco de teoria

Antes de realmente comegarmos esta segdo, forneceremos alguns
ensinamentos sobre o funcionamento do DNS; é preciso l|é-los porque é
fundamental para um administrador de rede. Caso nédo se queira, deve-se pelo
menos pesquisa-los rapidamente, até chegar aonde se quer ir no arquivo
named.conf.

DNS é uma sistema hierarquico. O mais alto nivel é representado por .
e denominado "raiz". Sob "." ha diversos Dominios de Alto Nivel (TLDs), sendo
0s mais conhecidos ORG, COM, EDU e NET, mas existem muitos mais.

Ao se procurar uma maquina, a pesquisa ocorre recursivamente dentro
da hierarquia, comecgando no topo. Caso se queira descobrir o enderego de
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prep.ai.mit.edu, o servidor de nomes local tem que encontrar um nome de
servidor que responda pelo dominio edu. Ele pergunta a um servidor . (ele ja
conhece os servidores ., a partir do arquivo root.hints), e o servidor . fornecera
uma lista dos servidores do dominio edu:

$ nsl ookup
Defaul t Server: | ocal host
Address: 127.0.0.1

Comecaremos perguntando por um servidor raiz:
> server c.root -servers.net.
Default Server: c.root -servers. net
Address: 192.33.4.12
A seguir definiremos o tipo de pesquisa que desejamos fazer.
caso NS (registros de servidores de nomes):
> set g=ns

A seguir perguntaremos pelos servidores que respondem pelo dominio

Neste

edu:
> edu.

O ponto apos edu é significativo. Ele indica ao servidor que estamos
pesquisando os servidores sob os quais o dominio edu esta configurado (isto
de alguma maneira simplifica a busca):
edu nome do servidor = A ROOT - SERVERS. NET
edu nome do servidor = H ROOT - SERVERS. NET

edu none do servidor = B ROON - SERVERS. NET
edu none do servidor = C ROOT-SERVERS NET
edu none do servidor = D ROOM - SERVERS. NET
edu none do servidor = E ROON - SERVERS. NET
edu none do servidor = |.ROOM- SERVERS. NET

edu none do servidor = F. ROOM - SERVERS. NET
edu none do servidor = G ROOM - SERVERS. NET
A ROOT- SERVERS. NET endereco na internet = 198.41.0.4
H ROOT- SERVERS. NET endereco na internet = 128.63.2. 53

B. ROOT- SERVERS. NET
C RAOT- SERVERS. NET
D ROOT- SERVERS. NET
E ROOT- SERVERS. NET
| . ROOT- SERVERS. NET
F. ROOT- SERVERS. NET
G ROOT- SERVERS. NET

endereco na internet
enderec¢o na i nternet
endere¢o na i nternet
enderec¢o na i nternet
endere¢o na i nternet
enderec¢o na i nternet
ender e¢co na i nternet

= 128.9.0. 107
=192.33.4.12

= 128.8.10. 90
192. 203. 230. 10
= 192. 36. 148. 17
192.5.5.241
192.112.36. 4

A resposta nos indica que *.root-servers.net serve edu., podemos entéo
continuar perguntando, por exemplo ao servidor C.ROOT-SERVERS.NET.
Agora queremos saber quem serve o préximo nivel do nome da maquina:

mit.edu.:
> mt. edu.
Ser ver .

Addr ess:

C.root -servers. net
192.33.4.12

Non-aut hori tative answer:

mt.edu naneserver
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mt.edu naneserver = B TSY. mt. edu

mt.edu naneserver

STRAMB. mi t . edu

Authoritative answers can be found from

VR20NS. mit . edu
BI TSY. mit. edu
STRAVB. nit. edu

internet address = 18.70.0. 160
internet address = 18.72.0.3
internet address = 18.71.0. 151

A resposta indica que strawb, w20ns e bitsy servem o dominio mit.

Vamos selecionar um deles e perguntar-lhe sobre ai.mit.edu:
> servidor V2ONS. nit. edu.

Ser vi dor :
Ender eco:
> ai.nit.edu.

VR2ONS. nit . edu

Ser ver .
Addr ess:

VR2ONS. mt . edu
18. 70. 0. 160

18.70. 0. 160

Non-aut hori tative answer:

ai.

ai

ai.
ai.

ai

ai.
ai.
ai.
ai.

mt.
.mt.
mt.
mt.
.mt.
mt.
mt.
mt.
mt.

edu
edu
edu
edu
edu
edu
edu
edu
edu

Authoritati

2222222222

.MT. EDU
.MT. EDU
.MT. EDU
.MT. EDU
.MT. EDU
.MT. EDU
.MT. EDU
.MT. EDU
.MT. EDU

naneser ver
naneser ver
naneser ver
naneser ver
naneser ver
naneser ver
naneser ver
naneser ver
naneser ver

ve answers can
naneser ver
naneser ver
naneser ver
naneser ver
naneser ver
naneser ver
naneser ver
naneser ver
naneser ver

APHAB TS A.MT. DU
GRAPE-NUTS A.MT. BDU
TRXA.MT.EDU
MESLI.A.MT. DU
LIFEA.MT. BEU
BEET-GEX A .MT. ELU
MN-WEATS A.MT. EDU
QONT-CHOOULA A.MT. U
M NTAKA LCS M T. EDU

= ALPHA-BITS A .MT. EDU

= GRAPEENUTS AL.MT. ELU
=TRXA.MT. EU

= MESLI.A.MT. ELU
=LIFEA.MT. EU

= BET-GEXA.MT. U
=MN -WEATS A.MT. DU
= CONT-GHOOULA A .MT. BDU
= MNTAKA LGS MT. U

be found from
= ALPHA-BITS A.MT. EDU
= GRAPE-NUTS AL.MT. EDU
TRXA.MT BV
MESLI. A . MT. EDU
LIFEA.MT. EDU
= BET-GEX A .MT. DU
= MN -WEATS A. MT. EDU
= QONT-CHOOULA A.MT. EDU
M NTAKA LCS. MT. DU
nternet address = 128.52.32.5
nternet address = 128.52.36.4
internet address = 128.52.37.6
nternet address = 128.52.39.7
internet address = 128.52. 32.80
nternet address = 128.52. 32. 22
internet address = 128.52.54.11
i nternet address = 128.52. 38. 22
i nternet address = 18.26.0. 36

Os nomes das maquinas ndo séo sensiveis a mailsculas e minusculas,
mas sugerimos 0 uso do mouse para cortar e colar como estéo na tela.
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Desta forma, obtemos que museli.ai.mit.edu € um dos servidores de
nomes de ai.mit.edu:
> server MESLI.A.MT. EDU
Default Server: MESU.A.MT.BDU
Address: 128.52.39.7

Agora mudaremos o tipo de pergunta. J& que encontramos o servidor
de nomes, agora podemos perguntar tudo O que quisermos sobre
prep.ai.mit.edu.
> set g=any
> prep.ai.mt. edu.

Server: MESLI.A.MT. ELU
Address: 128.52.39.7

prep.ai.mt.edu CPU = dec/ decst at i on-5000. 25 CB = uni X
prep.ai.mt.edu
inet address = 18.159.0.42, protocol =tcp
ftp telnet smp finger
prep.ai.mt.edu preference = 1, nail exchanger = gnu-life.ai.nit.edu
prep.ai.nit.edu internet address = 18. 159. 0. 42

ai.nmt.edu naneserver = beet -chex.ai.nit.edu

ai.nmt.edu naneserver = al pha-bits.ai.mt.edu

ai.nmt.edu naneserver = mni -wheats.ai.nt. edu

ai.nmt.edu naneserver =tri x.ai.mt.edu

ai.nmt.edu naneserver = nuesli.ai.mt.edu

ai.nmt.edu naneserver = count -chocul a. ai . mt. edu

ai.nmt.edu naneserver = mntaka.lcs. nmt.edu

ai.nmt.edu naneserver = life.ai.mt.edu

gnu-life.ai.nmt.edu internet address = 128.52. 32. 60

beet -chex. ai . nt. edu i nternet address = 128.52. 32. 22

al pha-bits.ai.mt.edu internet address = 128.52. 32. 5

nmni -wheats.ai . nit.edu internet address = 128.52.54. 11
trix.ai.mt.edu internet address = 128.52.37.6
nuesli.ai.nt.edu internet address = 128.52.39.7

count - chocul a. ai . mt. edu internet address = 128.52. 38. 22

nmntaka. | cs.nit. edu internet address = 18.26.0. 36
life.ai.mt.edu internet address = 128.52.32.80

Assim comecando por . fomos capazes de descobrir o0s nomes dos
servidores do proximo nivel de dominio. Caso se esteja usando um servidor
DNS proprio ao invés de usar todos aqueles outros servidores, o named
certamente guardaria no cache todas as informa¢des que tenha encontrado,
ndo sendo necessaria toda esta pesquisa na proxima vez que fosse realizada
uma nova pesquisa de localiza¢éo desta maquina.

Um tema muito menos comentado, mas também muito importante é in-
addr.arpa. Ele também esta aninhado como um dominio 'normal’. in-addr.arpa
permite-nos conseguir os nomes das maquinas através de seus enderecos.
Uma coisa importante aqui, € notar que ip#s s80 escritos ao contrario no
campo in-addr.arpa. Caso se tenha o endereco da maquina: 192.128.52.43,
named procedera exatamente como no exemplo prep.ai.mit.edu: encontrar
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servidores arpa., in-addr.arpa., 192.in-addr.arpa., 128.192.in-addr.arpa.,
52.128.192.in-addr.arpa..  Encontrar entdo 0s registros necessarios para
43.52.128.192.in-addr.arpa. Engenhoso ndo? (Diga "Sim', por favor!.) Porém
nao se preocupe enderegos reversos somente sdo confusos nos dois primeiros
anos.

Acabamos de contar uma mentira. O DNS nao funciona exatamente da
maneira aqui descrita. Mas néo tenha divida que é muito proximo disso.

8.3.2 Nosso Proprio Dominio

Agora vamos definir nosso proprio campo. Vamos criar o dominio
linux.bogus e definir suas maquinas. Usaremos o nome de dominio bogus para
estarmos certos de ndo estarmos perturbando ninguém.

Mais uma coisa antes de comegarmos: nem todos o0s caracteres séo
permitidos nos nomes das maquinas. Estamos limitados ao caracteres do
alfabeto: a-z e ao numeros: 0-9, além do caracter '-' (hifen). Devemos nos
restringir aqueles caracteres. Os caracteres mailsculos e minasculos sao
idénticos para o DNS, assim pat.uio.no é igual a Pat.UiO.No.

Comecaremos esta parte com uma linha em named.conf:

zone "0.0.127.in-addr.arpa" {
type naster;
file "pz/127.0.0";

N

Por favor note a falta de no final dos nomes dos campos neste
arquivo. Isto nos diz que podemos definir uma zona 0.0.127.in-addr.arpa, na
qual somos os servidores principais e que as informacdes estdo guardadas em
um arquivo chamado pz/127.0.0. Nés ja configuramos este arquivo
anteriormente com o seguinte contetdo:

@ IN A ns. | i nux. bogus. host nmast er. | i nux. bogus. (
1 ; Serial
8H ; Atual i zagdo
2H ; Tentativas
1w ; Expiracao
1D : TTL mni no
NS ns. | i nux. bogus.
1 PTR | ocal host

Por favor note o ".' no final de todos os nomes completos de campo
neste arquivo, em contraste ao arquivo acima named.conf. Algumas pessoas
gostam de comecar cada arquivo de zona com uma diretiva $ORIGIN, mas isto
é supérfluo. A origem (onde pertence o DNS na hierarquia) de um arquivo de
zona é especificado na secdo de zona do arquivo named.conf, a qual neste
caso € 0.0.127.in-addr.arpa.

Este "arquivo de zona ' contém 3 ‘registros de recursos' (RRs): SOA, NS
e um PTR. SOA é a contragdo para Inicio de Autoridade. O "@' é uma
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observacéo especial que significa origem e desde que a coluna do campo para
este arquivo diz 0.0.127.in-addr.arpa, a primeira linha realmente quer dizer
0.0.127.in-addr. ar pa. IN SAA ...

NS é o nome do servidor RR. Ndo ha '@' no inicio desta linha, esta
implicito desde que a ultima linha comegou com o caracter '@'. Economiza-se
assim alguma digitagcdo e a possibilidade de cometer algum erro. Assim na
linha NS se 1é
0.0.127.in-addr. ar pa. IN NS ns. | i nux. bogus

Indicando ao DNS que a maquina é o servidor de nomes do dominio
0.0.127.in-addr.arpa é chamada ns.linux.bogus. 'ns' € um nome comum para
servidor de nomes, mas como em servidores web s&o costumeiramente
chamados www.dominio, este nome pode ser qualquer coisa.

E finalmente o registro PTR diz que a méaquina no endere¢co 1 na
subrede 0.0.127.in-addr.arpa, ou seja, 127.0.0,1 é denominado localhost.

O registro SOA é o preambulo para todos os arquivos de zona e deve
haver exatamente um em cada arquivo de zona, devendo necessariamente ser
0 primeiro registro. Ele descreve a zona, sua origem (uma maquina servidor de
nomes ns.inux.bogus), quem é a responsavel por seu conteludo
(hostmaster@linux.bogus), qual a verséo do arquivo de zona (serial: 1) e outras
coisas que tém a ver com guarda de dados em cache e servidores secundérios
de DNS. Para os demais campos, Atualizacdo, Tentativas, Expiracdo e TTL,
pode-se usar os valores aqui indicados e se estara seguro.

Agora reinicializaremos o servidor de nomes (através do comando ndc
restart), e usaremos nslookup para examinar o que foi feito:
$ nsl ookup

Servidor Padrao: | ocal host
Endereco: 127.0.0.1

> 127.0.0.1
Servidor: | ocal host
Endereco: 127.0.0.1

Norre: | ocal host
Endereco: 127.0.0.1
observamos entdo que € possivel chegar a localhost a partir do

endereco 127.0.0.1. Agora a nossa tarefa principal, no campo linux.bogus,
vamos inserir uma nova se¢ao chamada 'zone' no named.conf:

zone "li nux. bogus" {
notify no;
type naster;
file "pz/linux. bogus";

Note-se a auséncia de ".' no nome do dominio no arquivo named.conf.
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No arquivo de zona do dominio linux.bogus colocaremos alguns dados
totalmente inventados:

; Arquivo zona para | inux. bogus

; Oarquivo conpl eto de zone

@ IN SQA ns. | i nux. bogus. host nast er. | i nux. bogus. (
199802151 ; serial, data de hoje + serial de hoje
#
8H ; Atual i zacdo, segundos
2H ; Tentativa, segundos
w ; BExpiracdo, segundos
1D) ; TTL, segundos
NS ns ; Endereco Internet do none do servi dor
MK 10 mai | . li nux . bogus ; Servidor de Correio Prindrio
MK 20 nai | . friend. bogus. : Servidor de Correi o Secundario
| ocal host A 127.0.0.1
ns A 192. 168. 196. 2
nai | A 192.168. 196. 4

Dois aspectos devem ser observados sobre o registro SOA.
ns.linux.bogus deve ser uma méaquina real com um registro A. Nao é permitido
ter um registro CNAME para a maquina mencionada no registro SOA. O nome
ndo precisa ser 'ns', pode ser qualquer nome de maquina valido. Em seguida, a
hostmaster.linux.bogus deve ser lido como hostmaster@linux.bogus, o qual
deve ser um nome alternativo de correio, ou caixa postal, acessado pela(s)
pessoa(s) que mantém o DNS e leiam a correspondéncia freqiientemente.
Qualquer correspondéncia relativa ao dominio serd enviada para o endereco
relacionado aqui. O nome n&o precisa ser 'hostmaster, pode ser qualquer
endereco e-mail valido, mas espera-se que o endereco e-mail 'hostmaster’
funcione bem.

H& um novo tipo RR neste arquivo, o MX, ou registro de recurso de
servidor de correio. Este arquivo diz aos sistemas de correspondéncia para
onde enviar a correspondéncia enderecada para alguém@linux.bogus, ou seja
no nosso caso mail.linux.bogus ou mail.friend.bogus. O ndmero antes de cada
nome de maquina define a prioridade. O RR com o nimero mais baixo tem
prioridade. Caso ele ndo esteja ativo ou apresentar algum erro, a mensagem
pode ser enviada a um outro servidor de mensagens com um ndmero mais
alto, um operador de correspondéncia secundario, ou seja, N0 NOSSO caso,
mail.friend.bogus que tem prioridade 20.

Ao se reiniciar o servidor de nomes executando-se ndc restart
obteremos os seguintes resultados com o nslookup:
$ nsl ookup
> set g=any
> | i nux. bogus
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Server: |ocal host
Address: 127.0.0.1

I i nux. bogus
origin = ns.|inux. bogus
nai | addr = host naster.|inux. bogus
serial = 199802151
refresh = 28800 (8 hor as)
retry = 7200 (2 horas)
expire = 604800 (7 dias)
mninumttl = 86400 (1 di a)
I i nux. bogus naneser ver = ns. | i nux. bogus
I i nux. bogus preference = 10, mai |l exchanger

nai | . 1i nux. bogus. | i nux. bogus

I i nux. bogus preference = 20, nmail exchanger = nail.friend. bogus
I i nux. bogus naneserver = ns.|inux. bogus

ns. linux.bogus internet address = 192.168. 196. 2

nai | . | i nux. bogus internet address = 192. 168. 196. 4

Com um exame mais apurado pode-se descobrir um pequeno problema.
Alinha

| i nux. bogus preference = 10, nmail exchanger = nail.linux. bogus.|inux. bogus
deveria ser
I i nux. bogus preference = 10, mai |l exchanger = nail.linux. bogus

Deliberadamente cometemos o erro para que o leitor aprenda com ele:-)
Examinando o arquivo de zona, percebemos que na linha
VK 10 nmai | . | i nux. bogus ; Servidor prinmario de correio
esta faltando um ponto. Ou seja ha 'linux.bogus' demais. Caso um nome

de maquina ndo seja seguido por um ponto num arquivo de zona, a origem
serd acrescentada ao final causando o duplo linux.bogus.linux.bogus. Portanto

MK 10 rai | . | i nux. bogus. ; Servidor prinario de correio

ou

MK 10 nai | ; Servidor prinario de correio

estdo corretos. Particularmente, sugerimos a Ultima forma, por ser mais
econbmica e menos sujeita a erros. Existem alguns bem conhecidos usuérios
de bind que discordam e outros que concordam com isto. Num arquivo de
zona, o dominio pode tanto ser totalmente identificado e terminado com um .
ou ndo deve ser incluido de forma alguma, utilizando entdo o padrdo da
origem.

Devemos salientar que em um arquivo named.conf ndo deve haver .’
depois dos nomes dos dominios. Vocé ndo tem idéia de quantas vezes um ".'
gerou uma enormidade de problemas e confundiu um punhado de
administradores.

Agora que ja expressamos nosso ponto de vista. Estamos com o novo
arquivo de zona e com informagdes extras:
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; Arquivo de zona para |inux. bogus

; Oarquivo de zona conpl et o

@ IN SQA ns. | i nux. bogus. host nast er. | i nux. bogus. (
199802151 ; serial, data de hoje + serial de hoje #
8H ; Atualizar, segundos
2H ; Tentativas, segundos
w ; BExpiracdo, segundos
1D) ; TTL, segundos
TXT "Li nux. Bogus, os especialistas DNS "
NS ns ; BEndereco Internet do servidor de nones
NS ns. fri end. bogus.
MK 10 nai | ; Servidor de correio prinario
MK 20 mai | .friend. bogus. ; Servidor de correio secundario
| ocal host A 127.0.0.1
gw A 192. 168. 196. 1
HNO "dsco" "IB'
TXT "O rot eador"
ns A 192. 168. 196. 2
MK 10 mai |
MK 20 nai | . friend. bogus.
HN-O "Pentiumi "Linux 2.0"
VWAV ONAME ns
donal d 192. 168. 196. 3

A
MK 10 nai |

MK 20 nai | . friend. bogus.
HN-O "i486" "Linux 2.0"
TXT

correi o A 192. 168. 196. 4
MK 10 nai |
MK 20 nai | . friend. bogus.

HNO "386sx" "Linux 2. 2"

ftp A 192. 168. 196. 5
MK 10 nai |
MK 20 nai | . friend. bogus.

HNO "P6" "Linux 2. 0.36"

H& diversos RRs novos: HINFO (INFOrmacdo da Maquina) tem duas
partes, sendo aconselhavel indicar os dois. A primeira parte € o hardware ou
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CPU da maquina, e a segunda parte é o software ou OS da méaquina. O
servidor de nomes 'ns' tem uma CPU Pentium e executa o Linux 2.0. CNAME
(NOME Canbdnico) € uma maneira de dar a uma mesma maqguina Varios
nomes. Assim www é um nome alternativo para o ns.

O uso do registro CNAME € um pouco controvertido. Mas é seguro
seqguir a regra onde um registro MX, CNAME ou SOA nunca deve referir-se a
um registro CNAME , e devem referir-se somente a um registro A, sendo
portanto incorreto ter-se:

i t anar acabar ONAME Wy : NAQ

0 correto seria:

i t anar acabar ONAME NS 9 M

E também seguro supor que um CNAME nZo € um nome de maquina
vélido para um endereco e-mail, por exemplo webmaster@www.linux.bogus é
um endereco ilegal, conforme a configuragdo acima. Nao se deve esperar que
muito administradores de servidores de mensagens usem esta configuracao,
mesmo se ela funcionar localmente. A maneira para evitar isto € usar registros
de tipo A ( e talvez alguns outros também, como um registro MX):

WA A 192. 168. 196. 2

Um grande namero de magos do DNS, sugerem que o CNAME néo seja
utilizado. Por isso, devemos considerar esta sugestdo muito seriamente.

Mas como se pode perceber, este COMO FAZER e muitos sites nao
seguem esta regra.

E possivel carregar o novo banco de dados executando-se ndc reload, o
que fard com que o named leia seus arquivos novamente.
$ nsl ookup
Default Server: | ocal host
Address: 127.0.0.1

> |s -d |inux. bogus

Isto significa que todos os registros devem ser apresentados. O
resultado sera:
<t scr een><ver b>

[l ocal host]

$CR @ N i nux. bogus.

@ 1D IN SQA ns host master (
199802151 ; nro. serial
8H ; atuali zar
2H ; tentativas
1w ; expiracao
1D) : mni no

ID IN NS ns
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gw

| ocal host
VY
donal d

ftp

ns

ID IN NS

1D IN TXT
1D IN MK

1D IN MK
IDINA

1D INHNO
1D IN TXT
IDINA

1D IN MK

1D IN MK

1D IN HNFO
IDINA

1D IN ONAME
IDINA

1D IN MK

1D IN MK

1D INHNFO
1D IN TXT
IDINA

1D IN MK

1D IN MK

1D IN HNFO
IDINA

1D IN MK

1D IN MK
1D IN HNFO
1D IN SQA

ns. fri end. bogus.
"Li nux. Bogus, os consul tores DNS'

10 nai

20 nail . friend. bogus

192. 168. 196. 1

nO SCO" n | CBI

"Oroteador"
192. 168. 196. 4
10 mai

20 nail . friend. bogus

127.0.0.1

ns

192. 168. 196. 3
10 nai

"386sx" "Linux 1.0.9"

20 nail . friend. bogus

"1 486" "Linux 1.2"

" DEK
192. 168. 196. 5
10 mai |

20 nail . friend. bogus
"P6" "Linux 1.3.59"

192. 168. 196. 2
10 mai

20 nail . friend. bogus.
"Pentium’ "Linux 1.2"

ns host master (

199802151
8H
2H
1W
1D)

nro. serial
atual i zar

; tentativas

; expiracao

m ni no

Parece 6timo. Como se pode ver parece muito com o arquivo de zona.
Vamos verificar o que ele diz para www:

> set g=any

> wa | i nux. bogus.
Server: | ocal host
Address: 127.0.0.1

wawv | i nux. bogus canoni cal nane = ns. | i nux. bogus

I i nux. bogus
I i nux. bogus

ns. | i nux. bogus

naneser ver = ns. | inux. bogus
naneserver = ns. friend. bogus
i nternet address = 192. 168. 196. 2

Em outras palavras, o nome real de www.linux.bogus é ns.linux.bogus, e
ele fornece algumas informagfes adicionais que ele possua sobre ns, o
suficiente para um programa conectar-se a ele.

Agora estamos no meio do caminho.
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8.3.3 A zonareversa

Agora os programas podem converter os nomes em linux.bogus para
enderecos com 0s quais eles podem se conectar. Porém é pedida também
uma zona reversa, que torne o DNS capaz de converter um enderego em um
nome. Este nome é usado por muitos servidores de espécies diferentes (FTP,
IRC, WWW e outros) para decidir se eles querem conversar com a maquina
local ou ndo, e em caso positivo, também qual a prioridade que deve ser dada
a esta maquina. Para o acesso completo a todos os servigcos da Internet, uma
zona reversa € necessaria.

Deve-se colocar o seguinte em named.conf:
zone "196.168. 192. in-addr. arpa" {

notify no;

type naster;

file "pz/192. 168.196";
b

Estes parametros sdo exatamente iguais para 0.0.127.in-addr.arpa e os
contetdos sédo semelhantes:

@ IN SQA ns. | i nux. bogus. host nast er. | i nux. bogus. (
199802151 ; N o.Serial, data + nro. série
8H ;o Atualizar
2H ; Tentativas
1w ; Expi racéo
1D : TTL mini no

NS ns. | i nux. bogus.

1 PTR gw | i nux. bogus.

2 PTR ns. | i nux. bogus.

3 PTR donal d. | i nux. bogus.
4 PTR nai | . |i nux. bogus.

5

PTR ft p. i nux. bogus.
Agora ao reinicializar o servidor de nomes (ndc restart) e examinar o
trabalho realizado, utilizando-se o nslookup, teremos:
> 192. 168. 196. 4
Server: | ocal host
Address: 127.0.0.1

Nane: mai | . i nux. bogus
Address: 192. 168. 196. 4
Entdo caso tudo pareca correto, vamos examinar todas as demais

informagoes:
> |s -d 196.168.192. i n- addr . ar pa
[l ocal host]
$CR @ N 196. 168. 192. i n- addr . ar pa.
@ 1D IN SQA ns. | i nux. bogus. hostnaster.|inux. bogus. (
199802151 ; nro. serial
8H ; atuali zar
2H ; tentativas
1w ; expiracao
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1D) o ttl mnino

ID INNS ns. | i nux. bogus.

1 1D IN PTR gw | i nux. bogus.

2 1D IN PTR ns. | i nux. bogus.

3 1D IN PTR donal d. | i nux. bogus.

4 1D IN PTR nai | . | i nux. bogus.

5 1D IN PTR ftp. linux. bogus.

@ 1D IN SQA ns. | i nux. bogus. hostnaster.|inux. bogus. (

199802151  nro. serial
8H ; atualizar
2H ; tentativas
1w ; expiracao
1D) ttl minino

Parece bom!

H& algumas coisas que devemos acrescentar. Os numeros IP usados
nos exemplos acima foram tirados dos blocos de ‘redes privadas', ou seja, eles
nao podem ser usados publicamente na Internet. Por isso eles sédo seguros
para serem usados em um exemplo de um COMO FAZER. A segunda coisa &
a linha notify no;, a qual indica que o servidor de nomes nado notificard o
servidor secundéario (escravo), quando houver uma atualizacdo para um dos
arquivos de zona. No bind-8 o servidor de nomes pode notificar os outros
servidores relacionados nos registros NS no arquivo de zona, toda vez que ela
for atualizada. Isto € conveniente para o uso diario e usual, mas em nossas
experiéncias particulares com zonas, esta caracteristica deve ser desativada,
afinal ndo queremos que a experiéncia polua toda a Internet, queremos?

E claro, este dominio é totalmente inventado, assim como todos os
enderecos que estdo nele. Para um exemplo real de um dominio real, veja a
proxima secao.

8.4 Converter da versao 4 para versao 8

Esta foi originalmente uma sec¢é&o sobre o uso da bind 8 escrita por David
E. Smith (dave@bureau42.ml.org). Ela foi editada para conter o novo nome da
secao.

N&o h& muito a acrescentar. Exceto pelo uso do servidor named.conf ao
invés de servidor named.boot, tudo mais é idéntico; bind8 vem com um
programa perl que converte arquivos de estilo velho para o novo formato.
Exemplo de um named.boot (velho estilo) para um servidor de nomes somente

para cache:

directory /var/naned

cache . root. hints
prinary 0.0.127.1 N- ADDR ARPA 127.0. 0. zone
prinary | ocal host | ocal host . zone

Na linha de comando, no diretério bind8/src/bin/named (presume-se aqui
gue se tenham os fontes da distribuicdo. Caso se localize somente o pacote
binério, o programa estara por perto. -ed.), digite:

. I naned- boot conf . pl < naned. boot > narred. conf
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8.5 Windows 2000 Active Directory e BIND

http://www.revistadolinux.com.br/artigos/005,030,3,160,979.html
Guilherme de Assis Brasil
gabrasil@aspdatasul.com.br

Como todos sabemos, o Windows 2000 trouxe consideraveis mudancas
em relacdo ao seu antecessor, o Windows NT 4.0. Uma destas mudancas foi a
implementacdo do novo servigo de diretorios, o "Active Directory”, que guarda
informacbes sobre os recursos da rede e os disponibiliza para usuérios e
aplicacdes. Este servico utiliza-se de vérios recursos de integracdo com
padrdes da Internet como o DNS (Domain Name Service - Servico de Nome de
Dominio), por exemplo.

Neste aspecto, a migragédo para a plataforma Windows 2000 pode se
tornar um problema se vocé ndo usa o servidor de DNS da Microsoft, o que &
até uma situacdo bastante comum. Normalmente, os administradores de DNS
mais avancados gostam de manter os arquivo de zona de seus dominios bem
documentados e organizados, e quando a fungdo de "Atualizagdo Dinamica"
(RFC 2136) é habilitada, isso se torna uma tarefa impossivel. Para desgosto
deste seleto time de administradores o Active Directory do Windows 2000 usa
extensamente o suporte as "Atualizagbes Dinamicas" para funcionar
corretamente e caso este ndo esteja habilitado, algumas partes do servigo de
diretérios pode néo funcionar, como por exemplo a replicacdo de dados entre
controladores de dominio. Porém existe uma forma simples de deixar o Active
Directory funcionando sem a desorganizagdo habitual das atualizagbes
dinamicas.

Estaremos entdo mostrando como configurar o BIND (testamos no BIND
8.2.3 instalado em um Linux Slackware 7.1) para que o Active Directory
funcione perfeitamente. E importante lembrar que a técnica mostrada aqui vale
para qualquer outro servidor de DNS que suporte "Atualizagdes Dinamicas" e
registros SRV (RFC 2782), com as devidas diferencas de sintaxe de
configuragéo.

Para tal feito serd necessaria a criagdo de uma zona priméria sem
suporte a atualizagéo dinamica e mais quatro subzonas com este suporte.

O procedimento para configurar corretamente o BIND e deixa-lo pronto
para que o Active Directory possa utiliza-lo € bem simples e 0s passos estédo
abaixo:

8.5.1 Criar a zona primaria.

A zona priméaria deve ser criada normalmente, usarei o exemplo de um
dominio chamado "“intranet" para ilustrar os exemplos. Esta zona néo tera
suporte & atualizacdo dindmica e todas as inclusdes de novas maquinas
ocorrerao aqui.

Inclua a seguinte entrada no arquivo de configuragcdo do BIND
(geralmente "named. conf ")

zone "intranet" in {
type naster;
file "intranet. zone";
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Esta é uma entrada padréo para a inclusédo de uma zona (dominio) no
BIND, o arquivo "i ntranet.zone" deve ser criado normalmente, como
qualquer outro arquivo de zona de dominio, mas é importante que o0s
servidores que utilizardo os recursos do Active Directory esteja cadastrados
corretamente tanto neste arquivo, como seus devidos reversos.

8.5.2 Criar as subzonas.

Quatro subzonas devem ser criadas, s&o elas " _nsdcs”, "_udp",
"_tcp", "_sites". Estas subzonas terdo suporte a atualizagbes dinamicas e o
acesso para escrever nestas zonas deve ser liberado para as maquinas com o
active directory.

As entradas no arquivo "naned. conf " sdo:

" _msdcs.intranet” in {

type naster;

file "nmsdcs. zone";

check- nanes i gnore;

all owupdate { x.x.x.x/xx };

zone

1
zone "_udp.intranet” in {

type naster;

file "udp. zone";

check- nanes i gnore;

all owupdate { x.x.x.x/xx };
1
zone "_tcp.intranet” in {

type master;

file "tcp. zone";

check- nanes i gnore;

all owupdate { x.x.x.x/xx };
b
zone "_sites.intranet” in {

type naster;

file "sites. zone";

check- nanes i gnore;

all owupdate { x.x.x.x/xx };
};

O "x.x.x.x/xx" representa o numero IP da rede onde estdo as maquinas
que usardo a atualizagdo dinamica. Por exemplo, para permitir atualizacdes
partindo da rede 192.168.0.0 com mascara 255.255.255.0 (classe C) deve-se
colocar a entrada: "192.168.0.0/24".
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9 NFS

Adaptado do “NFS HowTo”, por Nicolai Langfeldt
Tradugdo Original da Conectiva Informética - Janeiro de 1999

9.1 Introducgédo ao NFS

NFS, o Sistema de Arquivos em Rede tem trés importantes
caracteristicas:

Possibilita o compartilhamento de arquivos sobre uma rede local.
Funciona bastante bem.

Possibilita diversos problemas de seguranca que sao bem
conhecidos por intrusos, e podem ser explorados na obtencdo de
acesso (leitura, gravacado e remogéo) de todos os arquivos de um
sistema.

Abordaremos todos estes assuntos neste Como Fazer. Por favor, ndo
deixe de ler os itens sobre seguranca neste Como Fazer, o que tornara a rede
menos vulneravel a riscos tolos de seguranca. As passagens sobre segurancga
serdo bastante técnicas e exigirdo conhecimento sobre redes IP e sobre os
termos usados. Caso ndo se reconhega algum dos termos aqui usados,
verifigue o Como Fazer - Redes ou obtenha um livro sobre administragéo de
redes TCP/IP. Esta é uma boa idéia de qualquer forma, caso se esteja
administrando maquinas Unix/Linux. Um livro muito bom é TCP/IP Network
Administration de Craig Hunt, publicado pela O'Reilly & Associates, Inc. E apos
toda esta leitura, certamente vocé serd mais valorizado no mercado de
trabalho, e isso n&o se pode perder ;-)

H& duas sec¢Bes de ajuda com problemas no NFS, chamadas Lista de
Verificacdo e FAQs. Por favor, leia estas se¢bes com atengéo caso algo nao
funcione da maneira esperada.

9.2 Configuracado do Servidor NFS

9.2.1 Pré-Requisitos

Antes de continuar a ler este capitulo sera necessério poder executar o
programa telnet de e para as maquinas que serdo usadas como servidor e
cliente.

9.2.2 Primeiros Passos

Antes que se possa fazer qualquer coisa, sera necessario ter um
servidor NFS configurado. Caso se faga parte de alguma rede de um
departamento ou rede universitaria provavelmente ja existirdo diversos
servidores NFS sendo executados. Casos eles permitam 0 acesso ou ao invés
disso, se esteja lendo este Como Fazer para se obter acesso a um servidor
NFS, ndo é necessario ler esta se¢do, podendo passar diretamente a se¢éo 9.3
Configuragéo do Cliente NFS.
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Caso se necessite configurar um sistema diferente do GNU/Linux para
atuar como servidor, sera necessario ler o manual do sistema para descobrir
como habilitar o NFS e a exportagdo de sistemas de arquivos. H& uma sec¢éo
neste documento explicando como fazer isto em muitos sistemas diferentes.
ApOs se descobrir isso tudo, pode-se continuar na leitura desta secéo.

Aqueles que continuaram a sua leitura estdo avisados: vamos ter que
configurar uma série de programas.

9.2.3 O port mapper

O portmapper no GNU/Linux é chamado também de portmap ou
rpc.portmap. A pégina de manual online diz que se trata de "mapeador de
portas DARPA para nameros de programas RPC". Este € o primeiro problema
de seguranca com o qual nos deparamos neste Como Fazer. A descricdo de
como evitar estes problemas podem ser encontrada na sec¢do 9.4 Seguranga e
NFS, a qual eu repito que deve ser lida.

Inicializando o portmapper! Ele é chamado de portmap ou rpc.portmap e
deve estar localizado no diretério /usr/sbin (em algumas maquinas ele é
chamado de rpchind). Pode-se inicializa-lo manualmente por hora, mas ele
devera ser reinicializado toda vez que o sistema operacional for ativado, sendo
entdo necessario editar os programas rc. Estes programas sdo explicados
mais detalhadamente na pégina de manual do processo init, e usualmente
estdo localizados nos diretérios /etc/rc.d, /etc/init.d ou
/etc/rc.d/init.d. Caso hajaum programa chamado i net ou algo similar,
este provavelmente serd aquele que deve ser editado. Porém, como fazé-lo
esta além do escopo deste documento. Deve-se iniciar o programa portmap e
verificar se ele esta ativo através do comando ps - aux. Encontrou-0? Otimo.

9.2.4 O nmobuntd e o nfsd

Os préximos programas que necessitam ser executados sdo chamados
mountd e nfsd. Porém, antes, é necessario editar outro arquivo. Desta vez o
/ et c/ exports. O formato geral das entradas neste arquivo é o seguinte:

diretori o conput ador (opgéo)
Onde:
di ret 6ri o: caminho completo do diretério a ser exportado. Se o
diretério ndo for seguido por um conput ador ou opc¢ao, qualquer
computador tera acesso apenas de leitura (r 0) ao diretorio;

conput ador : maquinas que terdo acesso ao diretorio exportado. Se
nenhum computador for fornecido, o diretério sera exportado a
qualquer computador. Os valores vélidos séo:

o Nome de maquina, como gauss. al fam di a. com br;
o Grupos de computadores, como *. al f am di a. com br;
o Endereco IP/mascara, como 172. 20. 0. 0/ 255. 255. 0. 0;

opc¢éao: define o tipo de acesso. Se ndo for informado, é assumido
apenas leitura (ro). Os valores mais comuns séo:

0 ro: apenas leitura;
o rw leitura e escrita.
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Digamos que se deseje que o0 sistema de arquivo
/' m/ parolin/local, o qual estda localizado na méquina parolin se torne
disponivel para a maquina chamada batel. Deve-se entdo utilizar a seguinte
configuragdo no arquivo / et ¢/ expor t s na parolin:
/ mn/ par ol i n/l ocal bat el (rw)

As linhas acima fornecem a batel acesso de leitura e gravacéo (r w) para
/' m/ parolin/local. Aoinvés de r wpoderiamos informar r o, o que fornece
acesso somente para leitura e que é o padrdo quando este pardmetro ndo &
informado. H& diversas op¢des que podem ser utlizadas e que serdo
discutidas juntamente com aspectos de seguran¢ca mais adiante. Elas estéo
descritas nas paginas de manual online do comando exports, a qual deve ser
lida ao menos uma vez na vida. Ha ainda formas melhores de incluir diversas
maquinas no arquivo exports. Pode-se por exemplo, usar grupos de rede caso
se esteja utilizando NIS (ou NYS) (NIS foi conhecido como YP) e especificar
sempre um dominio com caracteres de generalizacdo, ou subredes IP como
maquinas que tém permissdo para montar algo. Porém € necessario
considerar que podera ser possivel obter acesso ao servidor de forma nao
autorizada caso se utilize autorizagfes tdo genéricas.
Nota: o arquivo exports ndo tem a mesma sintaxe que em outros Unixes.

Ap6s a definicdo dos diretérios a serem exportados no arquivo
/ etc/exports, serd necessério executar o comando exportfs para
processar este arquivo e atualizar o arquivo/ var /| i b/ nf s/ xtab. O arquivo
xt ab contém informag6es sobre os diretérios exportados e é o arquivo que o
nount d Ié quando esta processando a solicitagdo de montagem do cliente. O
formato do comando € o seguinte:
[root @auss /root] # exportfs -r

Agora que configuramos o mountd (ou talvez ele seja chamado
rpc.mountd) e o nfsd (o qual pode ser chamado rpc.nfsd), ambos iréo ler o
arquivo exports.

Caso se edite 0 /etc/exports deve-se estar seguro de que 0s programas
nfsd e mountd figuem cientes destas alteracdes. A forma tradicional é através
da execugdo do comando exportfs. Muitas distribuicbes GNU/Linux ndo
possuem o programa exportfs. Caso este seja 0 seu caso, pode-se instalar o
seguinte programa na maquina local:

#!/ bin/ sh

killall -HJP /usr/sbin/rpc. mountd
killall -HJP /usr/sbin/rpc.nfsd

echo re-exportando si stenas de arqui vos

O programa acima deve ser salvo, por exemplo como /usr/shin/exportfs,
e deve ser executado o comando chmod a+rx exportfs. Agora, toda vez que
uma alteracdo for efetuada, deve-se executar o comando exportfs a seguir,
com privilégios de superusuério.

Agora deve-se checar se mountd e nfsd estdo sendo adequadamente
executados. Inicialmente deve-se executar o comando rpcinfo -p. Ele devera
apresentar uma saida similar a:

programvers proto  port
100000 2 tcp 111 port napper
100000 2 udp 111 port napper
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100005 1 udp 745 nountd
100005 1 tcp 747 nountd
100003 2 udp 2049 nfs
100003 2 tcp 2049 nfs

Como se pode perceber, o portmapper anunciou 0S Seus Servigos, assim
como mountd e nfsd.

Caso se obtenha uma mensagem similar a rpcinfo: ndo foi possivel
contactar o portmapper: RPC: Erro no sistema remoto - Conex&o recusada ou
algo similar, possivelmente o portmapper ndo esteja sendo executado. Caso
se obtenha uma mensagem similar a Nenhum programa remoto registrado.
Entdo, ou o portmapper ndo deseja falar com a maquina local ou existe algum
erro. Pode-se finalizar o nfsd, o mountd e o portmapper e tentar reinicia-los
nesta ordem novamente.

Apos verificar os servigos disponiveis segundo o portmapper, pode-se
fazer uma checagem através do comando ps. O portmapper continuara a
reportar um servico, mesmo ap0s o programa responsavel ter sido finalizado
com erro, por exemplo. Entdo um comando ps podera ser a maneira mais
simples de descobrir que programas estao efetivamente sendo executados.

Evidentemente, sera necessario modificar os arquivos rc do sistema
para inicializar o mountd e o nfsd, assim como o portmapper, quando o sistema
operacional for carregado. E muito provavel que estes programas ja existam
na maquina local e que se deva somente descomentar as sec¢des adequadas
ou ativa-los nos niveis de execugao corretos.

Péaginas de manual online que ja& devem ter sido visitadas até agora:
portmap, mountd, nfsd, e exports.
Bem, caso tudo tenha sido feito exatamente como foi descrito aqui, ja

temos a disposi¢édo todo o conjunto de ferramentas necessarias para iniciar um
cliente NFS.

9.3 Configuracéao do Cliente NFS

Inicialmente é necesséario ter um kernel com o suporte a sistemas de
arquivo NFS compilado ou como um maodulo. Isso deve ser configurado antes
da compilacéo do kernel. Caso se esteja utilizando uma distribuicdo muito boa
e nunca se tenha lidado com o kernel ou médulos, nfs estd magicamente a sua
disposicéo.

O comando showmount lista os diretérios que o servidor exporta e 0s
clientes que tém permissao para montar esses diretérios:

[root @auss /root] # showrount —exports parolin
/ rmn/ parolin/local bat el (rw)

Pode-se agora, na linha de comandos do superusuario, informar o
comando de montagem apropriado e o sistema de arquivos estara disponivel.
Continuando com nosso exemplo anterior, desejamos  montar
/' m/ parolin/local a partir de parolin. Isso deve ser feito através do
seguinte comando:
mount —t nfs parolin:/m/parolin/local /mt/nfs

ou
nmount -o rsi ze=1024, wsi ze=1024 parolin:/m/parolin/local /mt/nfs
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(Retornaremos posteriormente as opcdes rsize e wsize). O sistema de
arquivos esta agora disponivel sob /mnt e pode-se acessé-lo através do
comando cd, assim como verificar o seu contelido através do comando Is, e
observar os arquivo individualmente. Pode-se perceber que ele ndo é téo
rapido quando um sistema local, mas muito mais amigéavel que o uso do ftp.
Se, ao invés de montar um sistema de arquivos, o comando mount apresente
uma mensagem de erro como mount:parolin:/mn/parolin/local falhou, razéo
fornecida pelo servidor: Permissdo negada, entdo o arquivo exports contém
algum erro. Caso ele informe mount cintudp_create: RPC: Programa néo
registrado isso significa que os programas nfsd ou mountd ndo estdo sendo
executados no servidor.

Para desmontar o sistema de arquivos basta comandar:
unount / rmt

Para que um sistema de arquivos nfs seja montado na inicializagéo do
sistema operacional, deve-se editar o arquivo /etc/fstab da forma usual. No
caso de nosso exemplo, deve-se adicioar a seguinte linha:

# dispositivo pto.nontagemtipo_sist_args opgles dunp ordemverif.

parolin:/m/parolin/local /mt nfs rsize=1024, wsi ze=1024 0 0

Bem, parece tudo. Quase. Continue a leitura por favor.

9.3.1 OpcgoOes de Montagem

H& algumas opg¢bes que devem ser consideradas. Eles definem a forma
como o cliente NFS lida com uma queda do servidor ou da rede. Um dos
aspectos mais interessantes sobre NFS é que ele lida com estas situa¢des com
elegancia, desde que o cliente esteja corretamente configurado. H& dois tipos
distintos de parametros de tratamento de falhas:

soft O cliente NFS reporta um erro ao processar 0 acesso a um
arquivo localizado em um sistema de arquivos montado via NFS.
Alguns programas podem lidar com isto com compostura, outros néo.
Esta opcao nao é recomendada.

hard O programa que acessa um arquivo em um sistema de
arquivos montado via NFS ird travar sempre que o servidor ndo
responder. O processo nao pode ser interrompido ou finalizado a
menos que se tenha especificado intr. Quando o servidor NFS esteja
novamente ativo, o programa ira continuar a partir do ponto onde
tenha parado. Isso €& provavelmente o que se deseje.
Recomendamos o0 uso do parametro hard,intr em todos os sistemas
de arquivos montados via NFS.

A partir do exemplo anterior, esta seria a entrada no arquivo fstab:
# dispositivo pto.nontagemtipo_sist_args opg des dunp ordemveri f.
parolin:/m/parolin/local /mt nfs rsize=1024, wsi ze=1024, hard,intr 0 O

9.3.2 Otimizando o NFS

Normalmente, caso as opcdes rsize e wsize seja especificados, o NFS
ird ler e gravar blocos de 4096 e 8172 bytes. Algumas combinacgfes de kernel
do GNU/Linux e placas de rede ndo podem lidar com blocos grandes e n&o
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podem ser otimizados. Entdo vamos tentar descobrir como encontrar 0s
pardmetros rsize e wsize que funcionem da maneira mais otimizada possivel.
E possivel testar a velocidade das opges com um simples comando. Dado o
comando mount conforme descrito acima, logo temos acesso de gravagéo ao
disco, podendo executar um teste de performance de gravacao sequencial:

time dd if=/dev/zero of=/mt/testfil e bs=16k count =4096

Este comando criara um arquivo de 64 Mb de bytes zerados (que deve
ser grande o suficiente para que o cache néo altere significativamente a
performance. Pode ser usado um arquivo maior caso o sistema local tenha
muita memoéria). Isso pode ser feito algumas vezes (5-107?), para que se possa
ter uma média bem fundamentada. Neste casos, o importante € medir o tempo
de "relégio" e o tempo efetivamente gasto na conexdo. Apos, pode-se testar a
performance da leitura ao se ler o arquivo de volta:
time dd if=/mmt/testfil e of =/dev/nul | bs=16k

Isso pode ser feito algumas vezes. ApOs deve-se executar o comando
mount e umount novamente com tamanhos maiores em rsize e wsize. Eles
devem ser provavelmente multiplos de 1024, e ndo maior que 16384 visto que
este é o tamanho maximo do NFS versédo 2. Exatamente apds a montagem de
um tamanho maior, acesse o0 sistema de arquivos montado através do
comando cd e explore-o através do comando Is, para estar seguro que ele esta
funcionando perfeitamente. Caso 0s parametros rsize/wsize sejam muito
grandes, os sintomas ndo sdo muito 6bvios. Um tipico sintoma € uma lista
incompleta dos arquivos produzida pelo comando Is e nenhuma mensagem de
erro. Ou ao se ler um arquivo ele falha misteriosamente, sem mensagens de
erro. Apos definir que os parametros rsize/wsize funcionam perfeitamente
deve-se executar os testes de performance. SunOS e Solaris tem a reputagao
de funcionar muito melhor com blocos de 4096 bytes.

kernels mais recentes do GNU/Linux (desde o 1.3) executam a leitura
antecipada para rsizes maiores ou iguais ao tamanho de pagina da maquina.
Em maquinas Intel o tamanho de pagina é de 4.096 bytes. A leitura adiantada
aumenta significativamente a performance de leitura do NFS. Ou seja, sempre
que possivel deve-se usar o rsize de 4.096 bytes em maquinas Intel.

Lembre-se de editar o arquivo /etc/fstab com os valores de rsize/wsize
encontrados.

Uma sugestdo para incrementar a performance de gravacdo do NFS é
desabilitar o sincronismo de gravagéo do servidor. A especificacdo NFS indica
que a gravagdo NFS solicitada néo pode ser considerada finalizadas antes dos
dados serem gravados em um meio ndo volatil (normalmente o disco rigido).
Isso restringe a performance de gravacdo de alguma forma, enquanto que
gravagbes assincronas irdo aumentar a velocidade do NFS. O servidor
GNU/Linux nfsd nunca faz gravagbes sincronas uma que a propria
implementacdo do sistema de arquivos ndo o faz, mas em servidores em
sistemas operacionais diferentes isso pode aumentar a performance através do
seguinte parametro no arquivo exports:

/dir -async, access=l i nuxbox

ou algo similar. Por favor verifique a pagina de manual online da

maquina em questdo. Cabe salientar que esta op¢do aumenta o risco de perda

de dados no caso de algum problema ocorrer antes da efetiva gravacao dos
dados.
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9.4 Segurancae NFS

Nao me considero um expert em seguranca de computadores. Porém
existem algumas sugestdes importantes. E importante ressaltar que esta ndo é
uma lista completa de todos os aspectos relacionados com seguranga e caso
se imagine que implementando somente estes ndo se podera ter qualquer
problema relacionado com o tema seguranga, por favor me envie seu email que
eu tenho uma ponte e desejo vendé-la.

Esta secdo € provavelmente fora de questdo caso se esteja em uma
rede fechada onde todos os usudrios sdo conhecidos e ninguém que nao seja
confiavel pode acessar a rede, ou seja ndo ha forma de discar para a rede e
ndo ha forma de conectar-se a outras redes onde existam usuérios nao
confiaveis. Isso soa como parandia? Nao sou parangico. Isso € somente um
aviso basico de seguranca. E lembre-se, o que aqui for dito € somente uma
base para o tema. Um site seguro necessita de um administrador diligente e
com conhecimento que consiga encontrar informagdes sobre problemas de
seguranca correntes e potenciais.

NFS é um problema basico, caso o cliente ndo seja informado do
contrario ird confiar no servidor NFS e vice e versa. Isso pode ser ruim, pois se
a senha do superusuario no servidor NFS for quebrada, a senha dos
superusuarios dos clientes também o sera com relativa facilidade. E vice e
versa. Ha algumas estratégias para se evitar isso, as quais mencionaremos
adiante.

Um leitura obrigatéria séo os avisos do CERT sobre NFS, onde muitos
dos textos lidam com conselhos sobre seguranga. Veja em ftp.cert.org/01-
README por uma lista atualizada dos avisos CERT. Aqui estdo alguns dos
relacionados com NFS:

CA-91: 21. SUnGs. NFS. Junbo. and. f si rand 12/ 06/ 91

Vulnerabilidade preocupa Sun Microsystems, Inc. (Sun) Sistema de Arquivos
em Rede (NFS) e o programa fsirand. Estas vulnerabilidades afetam o SunOS
versdes 4.1.1, 4.1 e 4.0.3 em todas as arquiteturas. Atualizacbes estéo
disponiveis para SunOS 4.1.1. Uma atualizag&o inicial para o NFS SunOS 4.1
esta também disponivel. Sun ira disponibilizar atualizagdes completas para as
versdes SunOS 4.1 e SunOS 4.0.3 em uma versao posterior.

CA- 94: 15. NFS. VUl ner abi | i dades 12/19/94

Este aviso descreve as medidas de segurangca a serem tomadas para evitar
diversas vulnerabilidades do Sistema de Arquivos em Rede (NFS). Os avisos
foram gerados devido ao incremento do comprometimento de superusuéarios
através de invasores usando ferramentas que exploram estas falhas.

CA- 96. 08. pcnf sd 04/ 18/ 96

Este aviso descreve a vulnerabilidade do programa pcnfsd (também conhecido
como rpc.pcnfsd). Uma atualizacéo esté incluida.
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9.4.1 Seguranca no Cliente

No cliente, podemos decidir se desejamos ou nédo confiar no servidor,
através de algumas opg¢bes na montagem. Por exemplo, é possivel proibir
programas suid a funcionarem em sistemas de arquivos NFS através da opcao
nosuid. Esta pode ser uma boa idéia que deve ser considerada no uso de
todos os discos montados via NFS. Esta opc¢éo indica que o superusuario do
servidor ndo pode fazer um programa com caracteristicas de suid no sistema
de arquivos, o que possibilitaria que ele acessasse 0 cliente como um usuario
normal e usasse o programa suid-superusudrio para tornar-se root na maquina
cliente. Deve-se proibir também a execucdo de arquivo em sistemas de
arquivos montados, através da op¢do noexec. Porém isso pode ser
impraticavel por vezes, assim como o nosuid uma vez que um sistema de
arquivos normalmente contém alguns programas que necessitam ser
executados. Estes parametros podem ser informados na coluna opcgoes,
juntamente com os parametros rsize e wsize, separados por virgulas.

9.4.2 Seguranga no Servidor: nfsd

No servidor pode-se decidir sobre a possibilidade de confiar na conta do
superusuario do cliente. Isso é definido através do uso da opg¢&o root_squash
Nno arquivo exports:

/n/ parolin/local batel (rw root_squash)

Agora caso um usuario com numero de identificacdo igual a 0 (UID)
tentar acessar (ler, gravar, remover) o sistema de arquivos, o servidor
substituira o UID pela identificacdo da conta "nobody" (ninguém). Isso faz com
que o superusudrio da maquina cliente ndo possa acessar arquivos ou
executar mudancgas autorizadas somente para o superusuario do servidor. Isso
é aconselhdvel e provavelmente deva-se usar root_squash em todos os
sistemas exportados. "Porém o superusuério cliente pode ainda usar o
comando 'su’ para tornar-se qualquer outro usuario e acessar e alterar
quaisquer arquivos”, € o0 que se pode pensar a primeira vista. A resposta é:
sim, é desta forma que as coisas funcionam com Unix e NFS. Isso traz uma
implicacdo importante: todos os binarios e arquivos importantes devem
pertencer ao superusuario root, e ndo a bin ou outra conta diferente, uma vez
que somente a conta do superusuério da maquina cliente pode acessar a conta
do superusuario no servidor. Na pagina de manual online do nfsd ha diversas
outras opgOes squash que podem ser usadas, entdo o administrador deve
decidir quem n&o pode ter acesso a conta do superusuario. Existem opc¢des de
se evitar o uso de faixas ou de qualquer UID ou GID que se deseje. Isso esta
descrito na mesma pagina de manual.

root_squash é na verdade o padréo do nfsd do Linux. Para permitir
acesso a um sistema de arquivos como superusuario deve-se usar a opgao
no_root_squash.

Outro aspecto importante é garantir que o nfsd verifique que todas as
requisicbes sao provenientes de uma porta autorizada. Caso se aceite
requisicdes de qualquer porta antiga de um usuario sem privilégios especiais,
torna-se simples acessar o sistema de arquivos através da Internet, por
exemplo. Basta usar o protocolo nfs e identificar-se como qualquer usuario que
se deseje. Ooopss. O nfsd do GNU/Linux realiza esta verificacdo por padréo,
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em outros sistemas operacionais deve-se habilitar esta op¢édo. Isso devera
estar descrito na pagina de manual do servidor nfs do sistema.

Um dado adicional. Nenhum sistema de arquivo deve ser exportado
para o 'localhost' ou 127.0.0.1. Acredite em mim.

9.4.3 Seguranca no Servidor: o portmapper

O portmapper bésico em combinacdo com nfsd tem um problema de
desenho que torna possivel obter arquivos em servidores NFS sem a
necessidade de quaisquer privilégios. Felizmente o portmapper do GNU/Linux
é relativamente seguro contra este tipo de ataque, o que pode ser evitado
atraveés da configuracdo de uma lista de acessos em dois arquivos,

Inicialmente editaremos o /etc/hosts.deny. Ele devera conter a seguinte
linha:
portmap: ALL

através da qual o acesso seré bloqueado para todos os cliente. Isto
talvez seja um pouco drastico, entdo podemos tornar as definicbes um pouco
mais maledveis através da edicdo do arquivo /etc/hosts.allow. Inicialmente é
necessario definir que sera colocado nele. Ele contém basicamente uma lista
de todas as maquinas que podem acessar o portmapper local. Em um sistema
GNU/Linux h& normalmente poucas maquinas que necessitem este tipo de
acesso, qualquer que seja a razdo. O portmapper administra oS programas
nfsd, mountd, ypbind/ypserv, pcnfsd, e servicos ' como ruptime e rusers.
Todas as méquinas que necessitam acessar 0s servicos da maquina local deve
ter permissdo para tanto. Digamos que o endereco da maquina local seja
129.240.223.254 e que ela esta conectada a subrede 129.240.223.0, a qual
deve ter acesso a maquina local (em caso de davida verifique o Como Fazer -
Redes para refrescar a memadria sobre estes conceitos). Para tanto basta
executar:
portmap: 129. 240. 223. 0/ 255. 255. 255. 0

no arquivo hosts.allow. Este € o mesmo endereco de rede fornecido

para o comando route e a mascara de subrede informada no ifcongif. No
dispositivo ethO desta maquina ifconfig mostraria:

et hO Li nk encap: 10Mps B hernet HMddr 00: 60: 8C 96: [b: 56
i net addr: 129. 240. 223. 254 Bcast : 129. 240. 223. 255 Mask: 255. 255. 255. 0
UP BROADCAST RUNNLNG MULTI CAST MU 1500 Metric:1
RX packets: 360315 errors: 0 dropped: 0 overr uns: 0
TX packets: 179274 errors: 0 dropped: O overruns: O
Interrupt: 10 Base address: 0x320

€ netstat -rn apresentaria
Tabel a de Roteanento do Kernel
Desti nacao Cam Padr o Mascar a Indics Metrica Ref Wso Iface

129.240.223.0 0.0.0.0 255.255.255.0 U 0 0 174412 ethO

o enderego de rede na primeira coluna.
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Os arquivos hosts.deny e hosts.allow s&o descritos nas pégina de
manual de mesmo nome.

IMPORTANTE: néo coloque nada exceto ENDERECOS IP nas linhas do
portmap nestes arquivos. Pesquisas por nomes podem indiretamente causar
atividade do portmap o qual acionara a pesquisa de nomes de maquinas a qual
indiretamente ir4 causa atividade no portmap.,

As sugestdes acima certamente deixardo o servidor mais seguro. As
questdes restantes residem em alguém que tenha descoberto a senha do
superusuario (ou inicializando um MS-DOS) em uma maquina confidvel e
usando este privilégio para enviar requisicbes a partir de uma porta segura
como qualquer outro usuario real.

9.4.4 NFS e Firewalls

E uma boa idéia proteger o servidor nfs e as portas portmap no roteador
ou no firewall. O nfsd opera normalmente na porta 2049, nos protocolos udp e
tcp. O portmapper na porta 111, tcp e udp e o mountd na porta 745 e 747, tcp
e udp. Estas informacdes devem ser checadas através do comando rpcinfo -p.

Por outro lado, caso se deseje permitir 0 acesso ao NFS através de um
firewall, ha opcdes em programas mountd e nfsd mais recentes que permitem o
uso especifico e ndo padronizado de portas que podem ser abertas através de
um firewall.

9.4.5 Resumo

Caso se utilize hosts.allow/deny, root_squash, nosuid e funcionalidades
de portas privilegiadas para os softwares portmapper e nfs pode-se evitar
muitos dos problemas atualmente conhecidos sobre seguranca e pode sentir-
se quase seguro sobre estes problemas no minimo. Porém ha mais ainda:
quando um intruso tem acesso a rede, ele pode incluir comandos estranhos
nos arquivos .forward ou nos arquivos de mensagens, quando /home ou
Ivar/spool/mail sdo montados via NFS. Pela mesma razéo, nunca se deve dar
acesso as chaves privadas PGPP sobre nfs. Ou no minimo, deve-se saber dos
riscos envolvidos. Pelo menos isso vocé ja sabe.

NFS e o portmapper criam um subsistema complexo e adicionalmente
h& problemas que sdo descobertos e que devem ser solucionados, além da
necessidade de se ter em mente o desenho bésico de implementacdo a ser
usado. Para estar ciente do que esta ocorrendo pode acessar o grupo de
noticias comp.os.linux.announce e comp.security.announce eventualmente.

9.5 Pontos de Verificagcdo de Montagem

Esta secdo é baseada na lista de verificagcdo de problemas da IBM Corp.
Meus agradecimentos a eles por tornarem ela disponivel para este Como
Fazer. Caso o leitor esteja com algum problema em montar sistemas de
arquivos NFS, por favor consulte esta lista. Cada item descreve um problema
especifico e a sua solugéo.

1. O sistema de arquivos ndo foi exportado, a0 menos para a maquina
cliente em questéo.

Solugéo: Inclui-lo no arquivo exports.
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2. Aresolugédo de nomes néo confere com a lista de exports.

por exemplo: a lista em export indica uma exportacéo para johnmad mas
o nome johnmad é resolvido como johnmad.austin.ibm.com, fazendo
com que a permisséo de montagem seja negada.

Solucéo: Exportar em ambos os formatos de nomes.

Isso pode ocorrer ainda quando o cliente tem 2 interfaces com
nomes diferentes para cada um dos dois dispositivos e o comando
export especifica somente um deles.

Solucgéo: Exportas para ambas as interfaces.

Isso pode ocorrer também quando o servidor ndo consegue
executar um chamada lookuphostbyname ou lookuphostbyaddr (sé&o
funcdes da biblioteca) no cliente. Esteja seguro de que o cliente pode
executar maquina <nome>; maquina <endereco_ip>; e que ambos
mostram a mesma maquina.

Solucéo: ajustar a resolugdo de nomes no cliente.

3. O sistema de arquivos foi montado apos a inicializagdo do NFS (no
servidor). Neste caso o sistema de arquivos esta exportado sob um
ponto de montagem.

Solucgéo: Desativar nfsd e reinicializa-lo.

Nota: os clientes que tenham pontos de montagem sob sistemas
de arquivos terdo problemas no acesso apds a reinicializacao.

z

N.T.: nestes casos € recomendada a execugdo do comando
mount -a, como superusuario, na maquina cliente.

4. As datas estdo estranhamente diferentes em ambas as maquinas (o que
pode gerar inconsisténcias com 0s arquivos).

Solugéo: Ajustar as datas.

O autor do Como Fazer sugere o uso do NTP para sincronismo
de relégios. Uma vez que existem restricbes de exportacdo do NTP
para fora dos EUA, pode-se obter uma copia em uma distribuicdo
GNU/Linux ou em ftp://ftp.hacktic.nl/pub/replay/pub/linux ou em um site
espelho.

5. O servidor ndo aceita uma montagem de um usuario presente em mais
de 8 grupos.

Solucéo: diminuir o nimero de grupos aos quais 0 usuario pertenca ou
alterar o usuario na montagem.

9.6 FAQ

Esta é uma sec¢éo de perguntas e respostas. Muito do que esta contido
aqui foi escrito por Alan Cox.
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1. Obtive uma série de erros de manipulacdo de arquivos nfs ao usar o
GNUY/Linux como servidor.

Isso é causado por uma antiga versdo do nfsd. Esta corrigida a partir da
versao nfs-server2.2betal6.

2. Ao tentar montar um sistema de arquivos, surge a mensagem:

3. ndo foi possivel registrar-se no portmap: erro do sistema no
envio

4.
Provavelmente se esta utilizando o sistema da Caldera. H& um

problemas com os programas rc. Por favor entre em contato com eles
para corregao do problema.

5. Por que ndo é possivel executar um arquivo apds copia-lo para o
servidor NFS?

A questédo reside no fato do nfsd criar caches de manipulagéo de
arquivos por questdes de performance (lembre-se que ele é executado
em um espaco de usuério). Enquanto nfsd tem um arquivo aberto
(como no caso em que ele esteja sendo gravado), o kernel ndo permite
a sua execugdo. Os programas NFSd a partir de 95 liberam os arquivos
apo6s alguns segundos, j4 versdes mais antigas podem levar dias.

6. Os arquivos NFS estéo todos com permissfes somente de leitura.
O padrédo do servidor NFS GNU/Linux & somente fornecer permissdes
de leitura para arquivos montados. O arquivo /etc/exports deve ser
alterado caso se deseje algo diferente.

7. Existe um sistema de arquivos montado a partir de um servidor nfs
GNU/Linux e enquanto o comando Is trabalha, a leitura e gravacéo de
arquivos nao funcionam.

Em versdes mais antigas do Linux, deve-se montar um servidor NFS
com os parametros rsize=1024,wsize=1024.

8. Ao montar a partir de um servidor NFS GNU/Linux com um bloco de
tamanho entre 3500-4000 ele trava regularmente.

Bem...n&o faga mais isso!
9. O GNU/Linux pode executar NFS sobre TCP?
N&o no momento.

10.Ao se montar a partir de uma maquina Linux, obtém-se inimeros erros.
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Esteja certo de que os usuérios utilizados estdo presentes em no
maximo 8 grupos. Servidores mais antigos requerem isso.

11.Ao reinicializar a maquina, ela algumas vezes trava ao tentar desmontar
um servidor NFS.

Nado desmonte servidores NFS ao reinicializar ou desligar.
Simplesmente ignore-0s. Isso ndo ird machucar nimguém. O comando
€ umount -avt nonfs.

12.Clientes GNU/Linux NFS sdo muito lentos ao tentar gravar em sistemas
Sun e BSD.

NFS executa gravacdes sincronas (que podem ser desabilitadas caso
nao haja nenhum grande problema em se perder algum dado). Kernels
derivados do BSD tendem a trabalhar mal com pequenos blocos. Porém
ao se gravar blocos de 4 Kb de dados a partir de uma maquina Linux,
usando pacotes de 1 Kb, faz com que o GNU/Linux use a rotina BSD na
seguinte forma:

ler pagina de 4K

alterar para 1K

gravar 4K no disco rigido
ler pagina de 4K

alterar para 1K

gravar 4K no disco rigido

etc.

102



10 NIS

10.1 Introducéao

O servigo NIS (Network Information Service, ou Servico de Informagdes
de Rede) fornece para os usuarios da rede local um ambiente de rede
transparente. Os dados de contas do usuério e nomes das maquinas sao
mantidos no servidor, permitindo que os usuarios usem qualquer maquina da
rede sem se preocupar com senhas diferentes e copia de arquivos.

O NIS é baseado em RPC (Remote Procedure Call, ou Chamada de
Procedimento Remoto), e € composto basicamente do servidor, que armazena
as informacdes, do cliente, que acessa o servidor, e das informagdes
administrativas. Originalmente, o NIS era chamado de YP (Yellow Pages, ou
Péaginas Amarelas). Infelizmente esse nome € uma marca registrada da British
Telecom, e o nome do servico teve que ser mudado. Mas os nomes dos
comandos permaneceram, por isso temos o ypserv (servidor) e ypbind
(cliente).

10.1.1 Mapas

Mapas séo estruturas de dados geradas a partir dos arquivos mestre,
tais como /etc/passwd e /etc/hosts. Para alguns arquivos séo criados Vvarios
tipos de mapas.

10.1.2 Tipos de Servidores

Existem dois tipos de servidores NIS: mestre e escravo. Um servidor
mestre € uma maquina exclusiva, com um dominio particular, que mantém o0s
mapas autenticados. O mestre executa o daemon ypupdat ed, que alerta os
servidores escravos da necessidade da atualizagdo de seus mapas. Todas as
mudancas de mapas sdo feitas no mestre, e depois propagadas para 0s
escravos.

Os servidores escravos agem como intermediarios entre os clientes e o
mestre, mantendo réplicas exatas dos mapas contidos no servidor principal.

As maquinas cliente, por sua vez, executam o servidor ypbind, que as
torna capazes de executar processos para obter informac¢des de um servidor.

10.2 Configurando o Servidor Mestre

A primeira coisa a fazer é verificar se os pacotes ypserv, ypbind e yp-
tools estéo instalados:
[root @auss: ~] # rpm -ga | grep yp-tools
[root @auss: ~] # rpm -ga | grep ypbi nd
[root @auss: ~] # rpm -ga | grep ypserv
Caso ndo, instale os pacotes seguindo os seguintes comandos:
[root @auss: ~] # rpm -Wh yp-tool s*
[root @auss: ~] # rpm -Uvh ypbi nd*
[root @auss: ~] # rpm -UWh ypserv*
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Verifique se os arquivos /etc/gshadow e /etc/netgroup estido presentes,
caso nao crie 0s arquivos com 0 comando abaixo:
[root @auss: ~] # touch /et c/ gshadow
[ root @auss: ~] # touch /etc/netgroup

Depois disso, deve-se verificar se 0 nome do dominio NIS estéa correto.
Para isso, basta executar o comando ni sdonmi nnane e verificar o resultado.
E importante ressaltar que o dominio NIS n&o tem nenhuma relagdo com o
dominio DNS, embora na maioria das vezes 0 nome seja 0 mesmo.
[ root @auss: ~] # ni sdomai nnane
alfamdi a.

E importante a presenca do ponto no final do nome. Se o nome estiver
incorreto, basta executar:
[root @auss: ~] # ni sdomai nnane al fan di a.

Em seguida, deve-se executar 0S Servigos portmap € ypserv:
[root @auss: ~] # touch /etc/init.d/ portnmap start
I ni ci ando o port mapper. .. K
[root @auss: ~] # touch /etc/init.d ypserv start
Iniciando o YP server... X

O préximo passo € incluir o proprio servidor na lista de servidores:
[root @auss: ~] # /usr/lib/yp/ypinit —m
At this point, we have to construct a list of the hosts which
wll run NS servers. gauss is in the list of server hosts.
P ease continue to add the names for the other hosts, one per
Line. Wien you are done with the list, type a <Qrl -D>.
Next host to add: gauss
Next host to add:
Is this correct? [y/n: y] vy
V¢ need sone mnutes to build the databases. ..
()
Este comando ira gerar a base de dados do NIS e atualizar os mapas.
Depois disso, € preciso inicializar o servidor de senhas:
[root @auss: ~] # touch /etc/init.d/ yppasswd start
I ni ciando o YP passwd... X

Este servico permite que o usuario possa alterar sua senha em qualquer
magquina da rede, através do comando yppasswd.

E importante ressaltar que se qualquer arquivo relacionado ao servidor
for atualizado, os mapas devem ser gerados novamente, e para isso deve-se
executar o comando maeke no diretério /var/yp. Por exemplo, se for
acrescentado um usuario ao sistema:

[root @auss: ~] # cd /var/yp
[ root @auss yp]# nake

Pode-se alterar a configuracdo padrdo do servidor no arquivo
[ etc/ypserv.conf. Veja a documentacdo do NIS para mais detalhes de
como fazé-lo.
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10.3 Configurando o cliente

A primeira coisa a fazer é verificar se os pacotes ypbind e yp-tools estédo

instalados:
[root @ales ~]# rpm-qga | grep yp-tool s
[root @ales ~]# rpm-ga | grep ypbind

Caso ndo, instale os pacotes seguindo 0s seguintes comandos:

[root @al es ~]# rpm - Wh yp-tool s*
[root @al es ~]# rpm - Urh ypbi nd*

As maquinas cliente sdo configuradas pelo arquivo /etc/yp.conf. Ele é
utilizado pelo ypbind para fazer a ligagdo com o servidor. O arquivo deve
possuir uma das seguintes entradas vélidas:
donmai n N SDOWAl N server HOSTNAME

Esse formato usa o nome do servidor (HOSTNAME) para o dominio NIS
(NISDOMAIN).
domai n N SDOWA N br oadcast

Esse formato faz um broadcast na rede para descobrir qual € o servidor
do dominio NISDOMAIN.
ypserver HOSTNAME

Esse formato usa o servidor HOSTNAME, qualquer que seja o dominio.

Um exemplo de configuracao:
donai n al famdi a. broadcast

Depois disso, deve-se configurar o nome do dominio a que o cliente
pertence. Isso é feito no arquivo / et ¢/ sysconfi g/ net wor k:

N SDOVAl N=doni ni 0.

No nosso exemplo:
N SDOVAl N=al fami di a.

10.3.1 Executando os servigos no cliente
Por dltimo, temos que inicializar os servicos do NIS no cliente:
[root @al es ~]# touch /etc/init.d/portnap start
I ni ci ando o port mapper. ..OK
[root @al es ~]# touch /etc/init.d/ ypbind start
Ligando ao doninio NS .. XK
Aguardando por umservidor de dominio NS ... gauss. alfamdi a.

10.3.2 Configurando o sistema de busca
Para que o NIS seja usado para busca de nomes de maquinas da rede,
deve ser acrescentada a opgdo “nis” na llinha order do arquivo
/ et c/ host. conf:
O der hosts, bind, nis
Para maior detalhes, consulte a documentacédo dor esol v.
Opcionalmente, pode ser usado também o arquivo /etc/nsswitch.conf

para configurar o sistema de buscas do NIS. Veja mais detalhes sobre o
arquivo na sua documentagao.
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11 FTP

11.1Introducéo ao FTP

O FTP (File Transfer Protocol, ou Protocolo de Transferéncia de
Arquivos) permite que o usuario realize transferéncias de arquivos entre a sua
maquina e um ponto remoto da rede. A porta padréo utilizada pelo FTP é a 21.

A autenticacdo dos usudrios € feita usando as proprias senhas do
sistema. Existe também uma forma sem autenticacao, chamada FTP Anénimo
(Anonymous FTP), onde o usuério tem acesso apenas ao diretério home do
usuério f t p.

O servidor ftp mais utilizado com o Linux € o wu-ftp.

11.2 Configuracao do servidor FTP

Primeiro devemos verificar se o servidor FTP esta ativo no arquivo
/etc/inetd.conf:
ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd - -a

Geralmente, basta descomentar a linha, removendo o carctere “#” do
inicio.

O parametro “I” ativa o log, o “-a” habilita o arquivo de configuracéo
[ etc/ftpaccess.

Pronto, j& é possivel acessar o sevidor ftp.

11.2.1 Arquivos de configuracao adicionais

O principal arquivo de configuracdo do ftpd é o/ etc/ ft paccess:
# Define uma cl asse de usuérios: reais, convidados e anbni nos

class all real , guest , anonynous *
class rntusers guest, anonynous *
class |ocal real *

# Para restringir o acesso de usuarios reais, basta retirar o real da linha
anterior

# Para restringir o acesso de usuarios convi dados, basta retirar o guest da |inha
anterior

# Para restringir o acesso de usuari os anbni nos, basta retirar o anonynous da
linha anterior

# E possivel restringir o acesso de tipos de usuéarios de umcerto doninio :
class renegados real 1*. domini 0. com br
# O"!" funciona comd negacdo e renegados = o none da cl asse

# Proi be qual quer n@dqui na do domini o conectiva.combr de efetuar login e
# exibe o arquivo /etc/wi-ftpd/ access_deny nsg
deny *.conectiva.combr /etc/w-ftpd/ access_deny_nsg

# Proi be que as naqui nas/donmini os |istados no arqui vo

# /etc/w-ftpd/ deny_hosts efetuemlogin e exi be a nensagem conti da no
# arquivo /etc/w-ftpd/ access_deny_nsg
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deny /etc/wu-ftpd/ deny_hosts /etc/wi-ftpd/ access_deny nsg

# Definicdo de grupos de convi dados, mesno sendo umusuario real, caso o
# grupo do nesno esteja na lista de guestgroup a sessédo de ftp del e sera
# autonati canente passada para uma sessdo andni ma

guest group users

# Define umusuari o convidado. No /etc/passwd deve estar definido o seu

# diretério root e tanbémo $HOME deste usuario ao utilizar o<htrmburl url=" ftp."
nane=" ftp."> Esses

# diretorios devemser separados por "/./", por exenplo:
# convi dado: senha: i d: gi d: Conta de FTP - convi dado: /ftp/./inconing:/etc/ftponly
guest user convi dado

# Definicdo de grupos/usuarios reais, por exenpl o, caso se tenha utiizado a
# opgdo guestgroup * nas ai nda desej a-se que os usuarios do grupo suporte
# quei ramacessar cono reai s:

real group suporte

real user usuario

# Toda vez que umusudri o da cl asse abai xo ac essar o ftp, o processo do
# servidor ftpirater prioridade = valor nice
ni ce <val or ni ce> [<classe que se | ogar>]

# Define o val or de unask para cada cl asse ou geral
def umask 011 rmusers
def umask 022 | ocal

# Segundos que o servi¢o espera pel a vinda de uma conexdo PASV
timeout accept 120

# Segundos que o servico espera para realizar a conexdo de dados coma porta
ti meout connect 120

# Segundos que o servic¢o espera por ativi dades na conexdo de dados
ti meout data 1200

# Segundos que o servico espera pel o proxi no comando
timeout id e 900

# Segundos que o servico espera pel o proxi no comando (val or néxi no, ndo pode
# ultrapassar). Caso o tineout idle ultrapasse o valor do naxidl e, é senpre
# valido o maxidl e

timeout naxid e 1200

# Segundos que o servic¢o di sponibiliza para toda a conversacdo RFC31:

# <htmurl url="http://andrew2. andrew cru. edu/rfc/rfc931. htn"
nane="ht tp: // andr en2. andrew crmu. edu/ rfc/rfc931. ht m ">
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tinmeout RFCO31 10

# Quanti dade de arqui vos méxi ma que umusuario da classe pode transferir
# rawtotal : total de arquivos: entrada + saida

#rawout: saida

# rawin: entrada

file-limt rawtotal 50 rnmusers

# Quanti dade de bytes méxi na que umusuario da cl asse pode transferir
#rawtotal : total de arquivos: entrada + saida

# raw out: sai da
# rawin: entrada
byte-limt

# Tenpo naxi no (emm nutos) da conexao para usuari os convi dados, andni nos e ou 0s
doi s:

#limt-time guest 60
#limt-tinme anonynous 60
#linmt-tine * 60

# Por esta opgdo, usudri os reai s ndo possuemtenpo naxi n de conexdo
limt-tinme guest 10

# NBo permite a transferéncia de arquivos.

# S ntaxe: noretrieve [absolute|relative] [class=<classhane>] ... [ -] <fil ename>
<fil enane>

noretrieve class=rntusers /hone/*/.bashrc

# Ap6s 3 tentativas de acesso semsucesso, € guardado no | og infornacbes de
# que ap6s 3 tentativas ndo foi possivel o acesso e é termnada a conexdo
loginfails 3

# Define o nodo da nmensagem de "boas -vi ndas" ao se conectar:
# full: exibe o none do servidor e qual servico utiliza

# (proftpd/ wu-ftpd etc)

# brief: exibe apenas o norme da nmaqui na

# terse: exibe apenas a nensagem "FTP server ready"
greeting full

# Defi ne una nmensagem padr &0 de conexdo - NOTE caso seja definido o tipo de
# mensagem (aci na), o texto abai xo ndo ira aparecer
greeting text Servidor de FTP

# Logo apOs entrar comusuari o e senha (com sucesso) serd nostrado o
# cont eldo do arqui vo.
banner /etc/ftp/ banner

# Define o nome padrao do servidor ftp - pode ser acessado através de %,

# caso seja umservidor virtual, este valor ndo € utilizado
hostnane lilica
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# Define o enail do adm ni strador do servidor - pode ser acessado por %
enai | admi ni st rador @er vi dor ft p. com br

# Exi be o conteldo do arqui vo <pat h> quando o usu ario acessar o servidor
# <LGA N> ou quando entrar emal gumdiretéri o <OND>

# nessage <pat h> {<when> {<class> ...}}

nessage /et c/ftp/ message OND=/ hone/ftp/ pub all

# No arqui vo de nensagens, podem haver os segui ntes "atal hos":

#od tenpo (formato Thu Nov 15 17:12: 42 1990)

# % espaco livre na particdo (kbytes) [ndo suportado emtodos]
# 9 diretorio [ ocal (equivale ao pwd)

# % enai | do adnini st rador

# R none da naqui na que estéa acessando o servi dor

# % none do servi dor

# % none do usuari o deterninado via autenticacdo RFCI31

# none do usuari o que estéa | ogado (que foi digitado)

# o ndnero nmaxi no de usuari os pernitidos nesta classe

# N nlnero de usuari os correntes desta cl asse

...... Daqui pré bai xo complicou a tradugéo ........

# 9B absolute linmt on disk blocks allocated #
# % preferred limt on disk bl ocks #
# 9 current bl ock count #
# % maxi num nunber of allocated inodes (+1) #
# % preferred inode |init #
# % current nunber of allocated i nodes #
# %l tine limt for excessive disk use #
# % tine limt for excessive files #

# readne <path> {<when> {<cl ass>}}

# Exi be uma indi cacdo de que o usuario deve verificar umcerto arquivo
# <pat h>

readne / hone/ftp/ README LOA N al |

# Quarda o | og dos conandos dos usuarios, dividido por tipos, real, guest,
# anonynous e separados por virgul as
| og comrands guest, anonynous

# Quarda o | og das transferéncias de arquivos de usuarios anbni nos,
# convi dados e/ ou reais.

# inbound = arqui vos enviados ao servi dor

# oubound = arqui vos bai xados do servi dor

I og transfers real , anonynous, guest i nbound

# Quarda o | og das vi ol agbes das regras de seguranca para usuari os reais,
# anbdni nos ou convi dados.
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| og security anonynous, guest

# Redireciona os avi sos de transferéncias de arqui vos para o syslog, semi sso,
#ira para xferlog
| og sysl og

# Redireci ona os avi sos de transferéncias de arquivos para o syslog e
# xferlog
| og sysl og+xferl og

# Permte utilizar-se de apelidos para diretorios
alias atual i zacoes /pub/ conectiva/at ual i zacoes

# Isto define umdiretério de busca que seja usado ao nudar diretérios.
cdpat h / pub/ conect i va/ at ual i zacoes
cdpat h / pub/ conect i va/ bet a

# Osistema ira verificar todo o tenpo se o servidor sera desligado, caso

# sim o0 usuario que estiver acessando o servidor sera avi sado, novos

# acessos ndo serdo pernitidos antes de certo tenpo ( definido no arqui vo de
# configuracdo) de o servidor ser desligado.

shut down /et ¢/ ft p_shut down

# Paranetros para o arquivo:

# <ano> <nés> <di a> <hora> <ni nut 0> <horal> <hor a2>

# <texto>

# onde

# <ano> qual quer ano > 1970

# <nés> 0-11

# <hora> 0-23

# <minut 0> 0-59

# <horal> e <hora2> no formato HHW defi nema hora emque os usuari os seré&o
# avi sados do desliganento do servidor e quando sera realizado o

# desl i ganent o aut omati co de usuari os.

# <texto> Segue o nesno padrdo da tag "nessage" comas opcgdes :

# % hora emque o servidor sera desligado

# % hora emque conexfes ndo serdo nmai s pernitidas

# %l hora emque as conexdes serdo desligadas

# Para a criacao de donminios virtuais (Mrtual hosts) é necessério que o seu
# servi dor deve estar comseu none cadastrado cono valido no servidor de

# nones :

# virtual <address> <root| banner|| ogfil e> <pat h>

virtual <htmurl url=" ftp.suporte" nane=" ftp.suporte"> root /hone/ftp/suporte
banner /etc/ftp/sup_banner logfile xferlog suporte

# Define os usuari os que podemou ndo ter acesso ao servidor virtual de<htnburl
url =" ftp." name=" ftp.">

# virtual <address> all ow <user nane> [ <user nane> ... ]
# virtual <address> deny <user name> [ <usernane> ... ]
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virtual <htmurl url=" ftp. suporte" nane=" ftp.suporte"> allow *
virtual <htmurl url=" ftp.suporte" name=" ftp.suporte"> deny usuario

# Geralnente, é permtido o acesso de usuari os andni nos em doni ni os
# virtuais, coma opgdo a seguir, € retirada esta pern sséo.
virtual <htmurl url=" ftp. suporte" name=" ftp.suporte"> private

# Define os usuari os que podemou ndo ter acesso ao servidor de<htmurl url="
ftp." nane=" ftp.">

def aul t server all ow usuari o

def aul t server deny *

# Geralnente, é permtido o acesso de usuéri os andni nos emservi dores ftp,
# coma opgcdo a seguir, é retirada esta perm ssao.
def aul tserver private

# passive address <external i p> <cidr>

# Permte que certos intervalos de i p's acessemumcerto servidor ao invés
# do padr &o.

passive address 10.0.1.15 10.0.0.0/8

passive address 192.168.1.5 0.0.0.0/0

# Especifica o none de umservidor de email, para onde sera envi ada as

# nmensagens de notificagcdo de "upl oads". SAo aceitos varios servidores, onde
# o0 servigo de ftp ira nmandar nensagens até que umdos servidores defi nidos
# aceite a nensagem

nai | server nail.conectiva.combr

nai | server nail.doninio. com br

nai | server<htmur!l url=" www enails.coni name=" wwn enail s. coni>

# Define o email de quemira receber infornacdes sobre os "upl oads”

# anodni nos. Pode-se definir mais de umenail, todos serdo notificados. Gaso
# ndo seja defini do nenhumenai |, ndo havera avi sos.

i ncnai | usuari o@onecti va. com br

i ncnai | usuari o@otmail . com

# Define o email de quemira receber informagbes sobre os "upl oads" andni nos
# do dominio virtual. Caso ndo seja definido, serdo enviadas notificacd es
# para o enail geral .

virtual <htmurl url=" ftp.suporte" name=" ftp.suporte"> incnail
usuari o@t p. suporte

# Define o email de quemira receber infornacdes sobre os "upl oads”
# andni nos no servidor padrdo (excluindo os virtuais).
def aul tserver incnai|l usuari o@onectiva. com br

# Define o email do usuari o que envi ard a nensagem
nai | from anonf t p@onect i va. com br
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# Define o emai|l do usuari o que enviara a nensagempara o servidor virtual

virtual <htmurl url=" ftp. suporte" nanme=" ftp.suporte"> nailfrom
anonf t p@t p. suporte

# Define o email geral do usuario que enviara a nensagem (apenas do servi dor
# padr &o)
def aul t server nai | fromanonftp@onecti va. com br

# Permite ou ndo executar a especificada funcdo. Por padr&o, todas sdo
# permtidas. Pode-se utilizar cl asses de usuérios, bastando seguir a
# sintaxe cl ass=none_da_cl asse

# chnod <yes| no> <typel i st >

chrmod no anonynous

# del ete <yes| no> <typelist>

del ete yes real , guest, anonynous

# overwite <yes|no> <typelist>

overwite yes real, guest, anonynous

# renane <yes|no> <typelist>

renane no guest

# unmask <yes|no> <typel i st >

unask no real

# Define o nivel de checagemdas senhas do usuéri o anbni no.
# passwd-check <none|trivial|rfc822> (<enforce|warn>)

# none, ndo real i za checagem al guna

# trivial, deve haver "@

# rfc822, a senha deve ser conpativel coma regra rfc822:

# <htmurl url="http://ww fags.org/rfcs/rfc822. htm"
nane="http://ww fags.org/rfcs/rfc822. htm">

# enforce, caso a senha ndo seja aceita, ndo realiza o acesso
# warn, caso a senha ndo seja aceita, apenas avisa 0 usuario e entdo acessa
passwd- check rfc822 enforce

# Define as senhas que ndo serédo aceitas (dependera da configuracdo aci na se
# 0 usuari o podera ou ndo acessar 0 servidor)

deny-enai | usuari o@onecti va. com br

deny-enai | info@onectiva. com br

deny-enai | suporte@onecti va. com br

# Define se umdiretorio temou nao pernmssdo para real i zar "upl oads"

# upl oad [absol ute|relative] [class=<classnane>]... [ -] <root-dir> <dirgl ob>
# <yes| no> <owner > <group> <node> ["dirs"|"nodirs"] [<d_node>]

# NBo permtir upl oad

upl oad /var/ftp * no
# Permtir upload no diretdrio i ncomng
upl oad /var/ftp /inconing yes ftp daenon 0666

# Permtir upload e criacdo de subdiretorios no diretorio incomng/gifs
upl oad /var/ftp /incomng/gifs yes jlc guest 0600 nodirs
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# Define a taxa maxi ma de transferénci a para det er mnados arqui vos, caso

# utilize-se "*" é valido conp todos os arquivos do diretorio definido
throughput /e/ftp * * oo - *

# Taxa de transferéncia naxi ma para todos os arquivos |ocal izados no

# diretério /elftp

throughput /e/ftp /sw * 1024 0.5 *

# Taxa de transferéncia néxi na = 1024 bps para todos os arqui vos | ocal i zados
# em/el ftp/sw

throughput /e/ftp /sw README c0 -  *
# Taxa de transferéncia néxi na para arqui vos chanados README
throughput /e/ftp /sw * oo - *.foo.com

# Taxa de transferéncia naxi na para usuari os do donminio foo.com

# s caraceteres "00" significamque ndo ha restricdo e " -","0.5" sdo os

# fatores por qual sera nultiplicado o val or de bps definido p ara cada nova
# transferéncia real i zada no diret6rio indi cado

# Define o diretério raiz (/) de usuarios anbni nos, onde real e rniusers sao
# cl asses de usuérios

anonynous-r oot /hone/ ft p/upl cads real

anonynous-r oot /hone/ftp/pub rntusers

# Define o diretério raiz de usuarios convi dados, pode ser passado o

# paranetro de uminterval o de id's dos usuari os

guest -root /hone/ user s

# Define para todos os usuarios o diretorio raiz = /hone/ users

guest -root /hone/ staf f 9400-999 usuari o

# Define para os usuarios comid >= 100 e <= 900 e 0 usuario usuario a raiz
# = [ hone/ st af f

guest -root /hone/ user s/ barea/ftp barea

# Define para o usuario barea o diret6rio raiz = /hore/ user s/ bar ea

# Permite ou ndo o acesso de usuarios através de seus id's, gid s ou none
# (usuario e grupo)

deny-gid %99 965535

deny-uid %99 965535

allongdftp

allownuidftp

# Permte ou ndo o acesso de usuarios al émde seu hone
restricted-uid usuario
unrestricted-gid root

z

Outro arquivo importante é o / etc/ft pconversi ons, que define as
conversfes automaticas de arquivos:

:.Z ¢ :/bin/fconpress -d -c %: T REG T _AA | : O UNCOMPRESS: UNCOMPRESS
: : .Z/bin/conpress -c 9%: T _REG O COMPRESS QOMPRESS
©.0z: : :/bin/gzip -cd 9%: T_REG T_ASA | : O UNCOMPRESS: GNZI P

:.gz:/binfgzip -9 -c %: T_REG O QOOWRESS. I P
star:/binftar -c -f - %: T REGT DR OTAR TAR
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s.tar.Z/bin/tar -c -Z -f - %: T REGT_DO R O COWRESY O TAR TARFOOMPRESS
s.tar.gz:/bintar -c -z -f - %&: T REGT DR O COMPRESY O TAR TAR+I P

Sintaxe do arquivo:

Campo | Descricéo

1 strip prefix

strip postfix

addon prefix

addon postfix

external command

types
options

O N OO~ W|N

description

Por dltimo veremos o arquivo /etc/ftpusers, que é uma lista dos nomes
dos usuérios que ndo podem realizar ftp
r oot
bi n
daenon
adm
I'p
sync
shut down
hal t
nai |
news
uucp
oper at or
gares
nobody

11.2.2 FTP AnGnimo

Como ja foi mencionado, quando um usudrio conecta-se como
anonymous, ele s6 tem acesso ao diretorio / home/ ft p. Isso faz com que ele
ndo consiga acessar alguns arquivos binarios e de configuragdo do sistema,
gue séo essenciais para a utilizacdo do ftp. Por isso, esses arquivos devem
ser copiados para dentro do diretério / home/ f t p.

Em primeiro lugar, é necessério criar alguns diretorios:

/ home/ f t p: esta € a raiz do usuéario andénimo. O dono do diretorio
deve ser r oot : r oot , e nenhum outro usuario deve ter permisséo de
escrita.

/[ home/ ft p/ pub: aqui serdo armazenados o0s arquivos para
download e upload. O dono do diretério deve ser r oot : r oot . Este
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diretério pode ter permissdo 777 ou 733, dependendo de o usuario
desejar ou ndo o upload de arquivos no servidor.

/ home/ f t p/ bi n: este diretdrio vai abrigar os arquivos executaveis
do servidor. O dono do diretério deve ser r oot : root, e nenhum
outro usuario deve ter permissdo de escrita. Este diretério vai conter
uma cépia do binario do comando | s, que deve ter as permissfes
setadas para 111.

/ home/ ft p/ | i b: este diretério vai abrigar os arquivos de bibliotecas
utilizadas pelos programas que estdo em/ hone/ ft p/ bi n. O dono
do diret6rio deve ser r oot : r oot, e nenhum outro usuario deve ter
permissdo de escrita. Para verificar a dependéncia de bibliotecas de
um determinado programa, pode-se utilizar o | dd. No caso do | s,
deve-se copiar as bibliotecas |ibc.so.6 e |d-Iinux.so.?2,
ambas localizadas em/ | i b.

/ home/ f t p/ et c: este diretdrio vai abrigar os arquivos executaveis
do servidor. O dono do diretério deve ser r oot : root, e nenhum
outro usuario deve ter permissdo de escrita. Esse diretério deve
conter os arquivos passwd e gr oup, para que o comando | s possa
exibir os donos dos arquivos. Entretanto, ndo se deve usar o0s
arquivos do diretério /etc, para evitar exibir informagces sobre os
usuérios do sistema.

Exemplo de arquivo passwd para colocar em/ hone/ ft p/ et c:
root:*:0:0:::

bin:*: 1:1:::

operator:*:11:0:::

ftp:*:14:50: : :

nobody: *: 99: 99: : :

Exemplo de arquivo gr oup para colocar em/ hone/ ft p/ etc:
root::O0:

bin:: 1:

daenon: : 2:

sSys:: 3:

adm: 4:

ftp::50:

nowher e: : 99:

Exercicios
1. Implemente um servidor de ftp andnimo na sua maquina.
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12 SEGURANCA DA REDE E CONTROLE DE ACESSO

Adaptado do Guia Foca GNU/Linux Avancado — Capitulo 4.

Deixe-me iniciar esta se¢ao lhe alertando que a seguranca da rede em
sua maquina e atagues maliciosos sdo uma arte complexa. Uma regra
importante €: "Nao oferecga servigos de rede que ndo deseja utilizar".

Muitas distribuicdes vem configuradas com varios tipos de servigos que
sdo iniciados automaticamente. Para melhorar, mesmo que
insignificantemente, o nivel de seguranga em seu sistema vocé deve editar se
arquivo /etc/inetd.conf e comentar (colocar uma "#") as linhas que contém
servigos que nao utiliza.

Bons candidatos s&o servigos tais como: shell, login, exec, uucp, ftp e
servigos de informagéao tais como finger, netstat e sysstat.

Existem todos os tipos de mecanismos de seguranca e controle de
acesso, eu descreverei 0s mais importantes deles.

12.1/etc/ftpusers

O arquivo /etc/ftpusers é um mecanismo simples que lhe permite
bloquear a conexd@o de certos usuarios via ftp. O arquivo /etc/ftpusers é lido
pelo programa daemon ftp (ftpd) quando um pedido de conex&o € recebido. O
arquivo € uma lista simples de usuérios que ndo tem permissdo de se conectar.
Ele se parece com:

# /etc/ftpusers - login de usuarios bl oqueados via ftp
r oot
uucp
bi n
nai |

12.2/etc/securetty

O arquivo /etc/securetty Ihe permite especificar que dispositivos tty que o
usuério root pode se conectar. O arquivo /etc/securetty € lido pelo programa
login (normalmente /bin/login). Seu formato € uma lista de dispositivos tty onde
a conexao é permitida, em todos os outros, a entrada do usuério root &
blogueada.

# /etc/securetty - termnais que o usuari o root pode se conectar
ttyl
tty2
tty3
ttysd

12.30 mecanismo de controle de acess os tcpd

O programa tcpd que vocé deve ter visto listado no mesmo arquivo
/etc/inetd.conf, oferece mecanismos de registro e controle de acesso para 0s
servigos que esta configurado para proteger. Ele € um tipo de firewall simples
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e facil de configurar que pode evitar tipos indesejados de ataques e registrar
possiveis tentativas de invasao.

Quando é executado pelo programa inetd, ele I1é dos arquivos contendo
regras de acesso e permite ou bloqueia o acesso ao servidor protegendo
adequadamente.

Ele procura nos arquivos de regras até que uma regra confira. Se
nenhuma regra conferir, entdo ele assume que o acesso deve ser permitido a
gualquer um. Os arquivos que ele procura em sequéncia sédo: /etc/hosts.allow
e /etc/hosts.deny. Eu descreverei cada um destes arquivos separadamente.

Para uma descricdo completa desta facilidade, vocé deve verificar a
pagina de manual apropriada (hosts_access (5) € um bom ponto de partida).

12.3.1 fetc/hosts.allow

O arquivo /etc/hosts.allow € um arquivo de configuragdo do programa
lusr/sbin/tcpd. O arquivo hosts.allow contém regras descrevendo que hosts
tem permissdo de acessar um servico em sua maquina.

O formato do arquivo € muito simples:
# letc/hosts. al | ow
#
# lista de servicos: lista de hosts : comando

lista de servigos

E uma lista de nomes de servigos separados por virgula que esta regra
se aplica. Exemplos de nomes de servi¢os séo: ftpd, telnetd e fingerd.
lista de hosts

E uma lista de nomes de hosts separada por virgula. Vocé também
pode usar enderegos IP's aqui. Adicionalmente, vocé pode especificar nomes
de computadores ou endereco IP usando caracteres coringas para atingir
grupos de hosts.

Exemplos incluem: gw.vk2ktj.ampr.org para conferir com um enderego
de computador especifico, .uts.edu.au para atingir qualquer enderegco de
computador finalizando com aquele string. Use 200.200.200. para conferir
com qualquer endereco IP iniciando com estes digitos. Existem alguns
parametros especiais para simplificar a configuragdo, alguns destes sdo: ALL
atinge todos enderecos, LOCAL atinge qualquer computador que ndo contém
um "." (ie. estd no mesmo dominio de sua maquina) e PARANOID atinge
qualguer computador que o nome nao confere com seu endereco (falsificacéo
de nome). Existe também um dltimo parametro que € também util: o parametro
EXCEPT lhe permite fazer uma lista de excegfes. Isto serd coberto em um
exemplo adiante.
conando

E um parametro opcional. Este parametro é o caminho completo de um
comando que deverd ser executado toda a vez que esta regra conferir. Ele
pode executar um comando para tentar identificar quem esta conectado pelo
host remoto, ou gerar uma mensagem via E-Mail ou algum outro alerta para um
administrador de rede que alguém esta tentando se conectar.

Existem um numero de expansdes que podem ser incluidas, alguns
exemplos comuns séo: %h expande o endereco do computador que esta
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conectado ou enderego se ele ndo possuir um nome, %d o nome do daemon
sendo chamado.

Se o computador tiver permissdo de acessar um servico através do
letc/hosts.allow, entdo o /etc/hosts.deny ndo serd consultado e 0 acesso seré
permitido.

Como exemplo:
# /etc/hosts. al | ow
#
# Permte que qual quer umenvie e-nails
in snpd AL
# Permtir telnet e ftp somente para hosts | ocai s e nyhost. at hone. org. au
intelnetd, in ftpd: LOCA,, nyhost.athone.org.au
# Permtir finger para qual quer umnas manter umregi stro de quemé
infingerd: ALL: (finger @& | mail -s "finger from%" root)
Qualquer modificagcdo no arquivo /etc/hosts.allow entrard em acao apos
reiniciar o daemon inetd. Isto pode ser feito com o comando kill -HUP [pid do
inetd], o pid do inetd pode ser obtido com o comando ps ax|grep inetd.

12.3.2 letc/hosts.deny

O arquivo /etc/hosts.deny € um arquivo de configuracdo das regras
descrevendo quais computadores ndo tem a permissdo de acessar um Servico
em sua maquina.

Um modelo simples deste arquivo se parece com isto:
# /et c/ host s. deny
#
# Bl oguei a 0 acesso de conput adores com ender ecos suspei t 0s
ALL: PARANO D
#
# Bl oguei a todos os conput ador es
ALL: AL

A entrada PARANOID é realmente redundante porgue a outra entrada
nega tudo. Qualquer uma destas linhas pode fazer uma seguranca padréo
dependendo de seu requerimento em particular.

Tendo um padréo ALL: ALL no arquivo /etc/hosts.deny e entéo ativando
especificamente os servigos e permitindo computadores que vocé deseja no
arquivo /etc/hosts.allow é a configuragdo mais segura.

Qualquer modificacdo no arquivo /etc/hosts.deny entrara em agédo apoés
reiniciar o daemon inetd. Isto pode ser feito com o comando kill -HUP [pid do
inetd], o pid do inetd pode ser obtido com o comando ps ax|grep inetd.

12.3.3 /etc/hosts.equiv e /etc/shosts.equiv

O arquivo /etc/hosts.equiv é usado para garantir/bloquear certos
computadores e usuarios o direito de acesso aos servigos "r*" (rsh, rexec, rcp,
etc) sem precisar fornecer uma senha. O /etc/shosts.equiv é equivalente mas é
lido somente pelo servigo ssh. Esta fungdo é util em um ambiente seguro onde
vocé controla todas as maquinas, mesmo assim isto € um perigo de seguranga
(veja nas observagfes). O formato deste arquivo € o seguinte:

#Acesso Maqui na Usuari o
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- naqui na2. domni 0. combr  usuari 02
- naqui na4. dom ni 0. combr  usuari 02
+ nmaqui nal. dom ni o. com br +@suari os

O primeiro campo especifica se 0 acesso sera permitido ou negado caso
0 segundo e terceiro campo confiram. Por razbes de seguranca deve ser
especificado o FQDN no caso de nomes de maquinas. Grupos de rede podem
ser especificados usando a sintaxe "+@grupo”.

Para aumentar a seguranca, ndo use este mecanismo e encoraje seus
usuérios a também néo usar o arquivo .rhosts.

ATENCAO O uso do sinal "+" sozinho significa permitir acesso livre a
qualquer pessoa de qualquer lugar. Se este mecanismo for mesmo
necessario, tenha muita atencéo na especificagdo de seus campos.

Evita também A TODO CUSTO uso de nomes de usuarios (a ndo ser
para negar o acesso), pois é facil forjar o login, entrar no sistema tomar conta
de processos (como por exemplo do servidor Apache rodando sob o usuério
www-data ou até mesmo o root), causando enormes estragos.

12.3.4 Verificando a seguranca do TCPD e a sintaxe dos
arquivos

O utilitario tcpdchk € util para verificar problemas nos arquivos
hosts.allow e hosts.deny. Quando é executado ele verifica a sintaxe destes
arquivos e relata problemas, caso eles existam.

Outro utilitario util € o tcpdmatch, o que ele faz é permitir que vocé
simule a tentativa de conexfes ao seu sistema e observar ser ela serd
permitida ou bloqueada pelos arquivos hosts.allow e hosts.deny.

E importante mostrar na pratica como o tcpdmatch funciona através de
um exemplo simulando um teste simples em um sistema com a configuragao
padréo de acesso restrito:

O arquivo hosts.allow contém as seguintes linhas:
ALL: 127.0.0.1
inta kd, inntal kd: AL
infingerd: 192.168.1. EXCEPT 192.168.1.30

A primeira linha permite o loopback (127.0.0.1) acessar qualquer servigo
TCP/UDP em nosso computador, a segunda linha permite qualquer um acessar
os servidor TALK (n6s desejamos que o sistema nos avise quando alguém
desejar conversar) e a terceira somente permite enviar dados do finger para
computadores dentro de nossa rede privada (exceto para 192.168.1.30).

O arquivo hosts.deny contém a seguinte linha:
ALL: AL
Qualquer outra conexao sera explicitamente derrubada.
Vamos aos testes, digitando: "tcpdmatch in.fingerd 127.0.0.1" (verificar
se o0 enderego 127.0.0.1 tem acesso ao finger):
client: address 127.0.0.1
server: process in.fingerd
matched: /etc/hosts.allowline 1
access: grant ed
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Ok, temos acesso garantido com especificado pela linha 1 do hosts.allow
(a primeira linha que confere €& usada). Agora "tcpdmatch in.fingerd
192.168.1.29"
client: address 192.168. 1. 29
server: process in.fingerd
nmat ched: /etc/hosts.allowline 3

access: grant ed

O acesso foi permitido através da linha 3 do hosts.allow. Agora
"tcpdmatch in.fingerd 192.168.1.29™
client: address 192.168. 1. 30
server: process in.fingerd
mat ched: /etc/hosts.deny line 1
access: deni ed
O que aconteceu? como a linha 2 do hosts.allow permite o acesso a

todos os computadores 192.168.1.* exceto 192.168.1.30, ela ndo bateu, entdo
0 processamento partiu para o hosts.deny que nega todos o0s servigos para

qualquer enderego. Agora um Ultimo exemplo: "tcpdmatch in.talkd
www.debian.org"

client: address wwv debi an. org

server: process in.tal kd

mat ched: /etc/hosts.allowline 2
access: grant ed

Ok, na linha 2 qualquer computador pode te chamar para conversar via
talk na rede, mas para o endereco DNS conferir com um IP especificado, o
GNUJ/Linux faz a resolugdo DNS, convertendo o endereco para IP e verificando
se ele possui acesso.

No Ilugar do endereco também pode ser usado a forma
daemon@computador ou cliente@computador para verificar respectivamente o
acesso de daemons e cliente de determinados computadores aos servi¢cos da
rede.

Como pode ver o TCPD ajuda a aumentar a seguranga do seu sistema,
mas nao confie nele além do uso em um sistema simples, é necessario o uso
de um firewall verdadeiro para controlar minuciosamente a seguranca do seu
sistema e dos pacotes que atravessam 0s protocolos, roteamento e as
interfaces de rede. Se este for o caso aprenda a trabalhar a fundo com
firewalls e implemente a seguranca da sua rede da forma que melhor planejar.

12.4Firewall

Dentre todos os métodos de seguranca, o Firewall é o mais seguro. A
funcdo do Firewall é bloquear determinados tipos de trafego de um endereco
ou para uma porta local ou permitir o acesso de determinados usuarios mas
bloquear outros, bloquear a falsificacdo de enderecos, redirecionar trafego da
rede, ping da morte, etc.

A implementacdo de um bom firewall depender4 da experiéncia,
conhecimentos de rede (protocolos, roteamento, interfaces, enderegamento,
masquerade, etc), da rede local, e sistema em geral do Administrador de redes,
a seguranca de sua rede e seus dados dependem da escolha do profissional
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correto, que entenda a fundo o TCP/IP, roteamento, protocolos, servigos e
outros assuntos ligados a rede.

Frequentemente tem se ouvido falar de empresas que tiveram seus
sistemas invadidos, em parte isto é devido a escolha do sistema operacional
indevido mas na maioria das vezes o motivo € a falta de investimento da
empresa em politicas de seguranga, que algumas simplesmente consideram a

segurancga de seus dados e sigilo interno como uma despesa a mais.

z

Um bom firewall que recomendo € o ipchains, Sinus e o TIS.
Particularmente gosto muito de usar o ipchains e o Sinus e é possivel fazer
coisas inimaginaveis programando scripts para interagirem com estes
programas
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13 TRABALHANDO COM O X-WINDOW EM REDE

O X-Window permite que o usuério execute a aplicacdo em uma
maquina e os resultados sejam mostrados em outra. Este recurso € (til
quando um usuario usando o X deseja executar uma aplicacdo remotamente,

sendo que a interface gréafica seja apresentada no seu video.

13.10 Display

Todo servidor X possui um nome de display, no seguinte formato:
host : di spl ay. screen

O host especifica o nome da méaquina em que o display esta
fisicamente conectado. Se for omitido, sera assumido o localhost.

O di spl ay indica o numero do terminal grafico, normalmente é 0, mas
pode ser maior se houver mais de um terminal gréfico conectado & maquina.

O screen indica o niUmero do monitor, e normalmente também é 0,
podendo ser maior se houver mais de um monitor conectado ao terminal
grafico.

O gerenciador X-Window geralmente abre as aplicagbes no display
indicado na varidvel de ambiente DI SPLAY, que por padrdo tem o valor “:0.0".
O usuério pode mudar esta varidvel se quiser que as aplicacbes sejam
mostradas em um outro display:

D SPLAY=gauss. al famdia: 0.0

13.20 servidor X-Window

O servidor X-Window normalmente ndo aceita conexdes de outras
maquinas. Se o usudrio permitir que todas as maquinas da rede executem
aplicagbes no seu display, estara permitindo também que outros usuérios
possam ler o pressionamento de teclas, agdes do mouse, etc. Ou seja, permitir
acesso ao display pode acarretar riscos de seguranca.

7

A solugdo é autenticar as conexdes, permitindo que somente
determinados usuarios tenham acesso ao seu servidor X-Window. O xhost
permite acesso baseado no nome da maquina. O servidor mantém uma lista
de maquinas que tém permissdo para conectar-se ao seu display.

A lista de maquinas pode ser controlada pelo programa xhost. Por
exemplo, para permitir que o resultado de um programa executado em
tal es. al fam di a seja exibido em gauss. al fam di a, ou seja, que o
cliente X-Window em t al es acesse o servidor X-Window em gauss, deve-se
fazer:

[al uno@auss ~]$ xhost +tal es.al famdia

Para revogar a permisséo:

[al uno@auss ~]$ xhost -tal es.alfandia

Pode-se também ser desabilitar a verificagdo de maquinas, permitindo
que qualguer maquina da rede conecte-se ao seu display:
[al uno@auss ~]$ xhost +
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Isto nunca deve ser feito em uma rede onde ndo se confie em todos os
usuérios. Para habilitar novamente a verificagao:
[ al uno@auss ~]$ xhost -

Para verificar a lista de maquinas, basta usar o comando sem nenhum
parametro:
[ al uno@auss ~]$ xhost

O xhost nao é um mecanismo totalmente seguro, ja que ndo consegue
distinguir usuérios diferentes em uma mesma maquina remota.

13.30 cliente X-Window

O programa cliente sabe em que display deve se conectar, através da
variavel de ambiente DI SPLAY. Esta definicdo pode ser ignorada com a
utilizacdo do paramentro —di spl ay host: di spl ay. scr een na inicializacao
do programa cliente.

Supondo que o usuario al uno j4 esteja conectado & maquina t al es
através de t el net ou ssh, e queira executar o xfont sel, com saida na
maquina local:

[al uno@al es ~] $ export O SPLAY="gauss. al fam di a: 0. 0"

[al uno@al es ~] $ xfontsel

Ou entéo:

[al uno@al es ~] $ xfontsel —display gauss. al famdia:0.0

Todo o processamento do xfontsel serd feito na méaquina remota, e
apenas a interface é apresentada na maquina do usuério.

13.4Identificacdo e encerramento de aplicativos X -Window

Para uma lista de aplicacBes que esta sendo executada no display local,
use o comando x| scl i ents.

As aplicagdes locais podem ser interrompidas especificando seu PID
(identificador do processo) ao comando ki | | .
As aplicacdes locais ou remotas podem ser interrompidas usando o

comando xkill, que é um utilitério interativo que serve para fechar conexdes
com os clientes:

[ al uno@auss ~]$ xkill
Sel ect the wi ndow whose client you wish to kill with button 1...

Sera necessario clicar com o botdo esquerdo do mouse dentro da janela
que se deseja interromper.

Exercicios

1. Analise a seguinte sequéncia de comandos:

[al uno@auss ~]$ xhost +tal es.al famdia

tal es being added to access control I|ist

[al uno@auss ~]$ ssh tal es. alfanidia

passwor d:

[al uno@al es ~] $ export O SPLAY="gauss . al fam di a: 0. 0"
Marque Verdadeiro ou Falso nas alternativas a seguir:

a) A maquinat al es pode receber conexdes X de gauss.
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b) A méquina gauss pode receber conexdes X de't al es.

c) Qualquer display pode ser acessado pelo usuario al uno na maquina
t al es.

d) O usuério aluno pode executar aplicativos graficos localmente em
gauss.

e) O usuério aluno pode executar aplicativos graficos localmente em
tal es.

2. Execute o aplicativo xf ont sel remotamente, usando o ssh para logar-se
em outra maquina da rede.

3. Utilize o xkill para matar a conexdo com o xfontsel do exercicio
anterior.
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