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RESUMO

Este trabalho apresenta um estudo de gerenciamento do protocolo de
roteamento BGP (Border Gateway Protocol), pois seu correto funcionamento ¢ vital
para o sucesso do roteamento do trafego entre sistemas de redes de computadores de
diferentes dominios administrativos.

A interconexao de grandes redes e backbones da Internet sdo chamadas
de NAP’s (Network Access Points) ou PTTs (Pontos de Troca de Trafego). Assim
sendo, essa proposta utiliza a arquitetura de um PTT para analisar o trafego BGP,
identificar os requisitos de gerenciamento do protocolo e elaborar um conjunto de
informagdes Uteis ao seu gerenciamento.

Os resultados do trabalho foram a especificagdo de uma MIB
(Management Information Base) experimental para o BGP, baseada em MIBs ja
existentes ¢ a implementacdo de agentes SNMP para execucdo das tarefas de
gerenciamento necessarias.

Palavras-chave: Protocolos de roteamento, BGP, geréncia de redes, PTTs, NAPs.
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ABSTRACT

This work describes a management system of BGP (Border Gateway Protocol), because
its corrects functioning is very important to traffic routing success between networks of
different Autonomous Systems. The interconnection of large Internet networks and
backbones is called NAPs (Network Access Point). Therefore, this work uses a PTT
architecture to analyses BGP traffic, identify the requirements for protocol management,
and collect of information for its management.

The results of this work are a specification of an experimental MIB (Management
Information Base) based on existing MIBs, and the implementation of SNMP agent to
execute the management tasks.

Keywords: Routing protocols, BGP, management of networks, PTTs, NAPs.
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1. INTRODUCAO

Os elementos de interconexdo de redes sdo essenciais para o
funcionamento da Internet, em especial os roteadores. Eles estdo ligados entre si de
forma que uma mensagem possa chegar ao seu destino rapidamente e com eficécia.
Logo, o processo de configuragcdo do roteamento deve ser robusto e eficaz.

Os roteadores devem ser configurados para que reconhegam o caminho
que os pacotes deverdo seguir para atingir o seu destino. Essa configuracdo pode ser
realizada através de protocolos de roteamento. Existem varios protocolos de roteamento,
os quais sdo empregados com escopos diferenciados. O BGP (Border Gateway
Protocol) ¢ um dos protocolos utilizados para a configuracdo de roteadores que
interligam redes de dominios administrativos diferenciados.

Em cada roteador que suporta BGP, tem-se uma tabela de rotas. Cada
linha dessa tabela indica para quem este roteador deve enviar cada pacote para alcangar
tal destino. Ele consegue esta informacdo trocando mensagens com os seus roteadores
vizinhos e gravando na tabela de roteamento os antincios que recebe. Isso ¢ feito até se
chegar num ponto de convergéncia, ou seja, quando os roteadores tiverem a mesma
tabela de rotas. No comego, estas tabelas eram relativamente pequenas, mas com o
crescimento da Internet as tabelas comecaram a se tornar grandes e complexas. Outro
ponto que interfere diretamente nas tabelas de rotas ¢ a topologia das redes. Isso torna a
construcdo da tabela de rotas uma tarefa dificil e continua, pois podem existir varias
rotas para chegar a um determinado destino e o BGP terd que decidir qual sera a melhor
rota.

r

Para ter controle sobre toda a rede, ¢ necessario o uso efetivo do
gerenciamento. Com a complexidade e a probabilidade de falhas crescendo cada vez
mais, a atividade de geréncia torna-se essencial para o funcionamento da rede. Se por
exemplo, uma rota, calculada de forma errada, for propagada para os roteadores, muitos
pacotes importantes podem se perder causando prejuizos a todos. Logo, a atividade de
gerenciamento tem condigdes de perceber que algo de errado estd acontecendo e enviar
um aviso para o responsavel, reportando a situacdo. Entdo esse responsavel podera,
apoiando-se nas informagdes de geréncia, identificar, corrigir e executar agdes
preventivas em relacdo as falhas que poderiam ocorrer. Tais informagdes, que sao
utilizadas para armazenar e representar informagdes relevantes sobre o gerenciamento
sao denominados MIBs (Management Information Base).

1.1 Objetivos gerais e especificos

Assim sendo, o objetivo principal deste trabalho foi desenvolver um
sistema de gerenciamento do protocolo BGP, para utilizagdo em locais de redes de
computadores de dominios administrativos diferentes. O objetivo deste sistema foi
identificar possiveis falhas e situacdes andmalas a respeito das operagdes do protocolo
BGP, mantendo a equipe de suporte informada sobre esses eventos. O trabalho envolveu
o estudo de arquiteturas e protocolos de gerenciamento de redes de computadores, do
protocolo de roteamento BGP e de arquiteturas de PTTs (Pontos de Troca de Trafego),
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que representam umas das formas de interconexdo das redes de diferentes dominios
administrativos.

1.2 Contribuicoes

Baseado no contexto apresentado, o presente trabalho busca fornecer as
seguintes contribuigdes:

e Implementacdo de um agente para captura de informagdes que
ndo estao presentes em outras MIBs.
e Implementacio de uma MIB para busca de informagdes

complexas.

e Implementacdo de um agente Dual para implementacdo das
MIBs.

e Implementagdo de um sistema de monitoragdo que faga o envio de
TRAPs.

e Implementagdo de agente SNMP versdo 2 na linguagem Java, que
possa ser estendido para a versdo 3, possibilitando seu uso em
outros trabalhos da area.

Baseado nisso, buscou-se atender as necessidades para uma
administracao eficiente do protocolo BGP em PTTs.

1.3 Organizacao do texto

O texto encontra-se dividido em capitulos conforme descrito a seguir: o
Capitulo 2 apresenta a evolugao da Internet, o protocolo BGP; o Capitulo 3 apresenta os
Pontos de Troca de Trafego; o Capitulo 4 aborda o conceito de geréncia de redes, a
evolugdo do protocolo SNMP, bem como as suas MIBs; o Capitulo 5 apresenta a
proposta detalhada deste trabalho e o Capitulo 6 apresenta a conclusdo seguida pelas
referéncias bibliograficas e anexos.
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2. ROTEAMENTO

Segundo [COM9S8], a ARPANET foi a rede que iniciou o backbone da
Internet. Nessa €poca cada participante administrava suas tabelas de roteamento e suas
atualizagOes eram feitas manualmente.

Dessa forma, a topologia da Internet poderia ser descrita como um
conjunto de roteadores basicos, conhecidos também por core routers ou também por
roteadores de borda. Estes roteadores eram controlados pelo INOC (Internet Network
Operations Center). Adicionalmente, existia também um conjunto de roteadores,
conhecidos como secundarios que eram administrados por grupos isolados e eram
conectados aos core routers, fornecendo acesso as redes locais de cada instituicdo. Em
seguida, surgiu a NFSNET que inicialmente estabeleceu um Unico ponto de conexdo
com a ARPANET, posteriormente aumentando o nimero dessas conexdes.

Isso acabou aumentando a complexidade do roteamento global, sem
contar que aos poucos o backbone, formado pelos core routers, passou a ndo ser mais
administrado de forma centralizada. Assim, ficou evidente que a arquitetura de
roteamento basica ndo seria suficiente para uma operagao e administracao satisfatéria da
rede como um todo. Dessa forma, notou-se que o esquema da rede constituida pelos
roteadores basicos interligados ndo suportaria a conexdo de todas as redes através dos
roteadores secundarios. Por esse motivo o esquema de divisdo por hierarquias foi sendo
substituido pelo modelo distribuido que ¢ o modelo utilizado até os dias de hoje. Assim
sendo, o roteamento ndo fica mais centralizado em alguns roteadores, como nos
roteadores basicos da NFSNET, mas cada roteador ¢ responsavel pelas suas redes e pela
comunicacdo com os demais roteadores da Internet.

Para acompanhar tais mudancas, foi criado o conceito de sistema
autonomo (Autonomous System, ou simplesmente AS), que faz com que as redes e
roteadores que estdo sob uma mesma politica sejam administradas pela propria entidade
que os possui. Assim, 0 que ocorre internamente a um AS ndo serd conhecido por outros
sistemas autdnomos, diminuindo a complexidade da Internet global. Para a
comunicacdo com o mundo externo, ou seja, com os demais sistemas autdonomos, deve
ser utilizado pelo menos um dos roteadores do AS para trocar informag¢des com os
demais ASs e garantir a alcancgabilidade entre suas redes. Para cada AS ¢ atribuido um
AS number, que ¢ uma identificagdo unica que o identifica para os demais sistemas
autonomos. Dessa forma, a Internet global deixou de ser vista como um grande grupo de
redes locais interligadas, mas agora como um conjunto de Sistemas Autonomos que
trocam anuncios de rotas para suas redes entre si.

Diante de tais inovagdes e a distribuicdo desta nova arquitetura, surgiu a
necessidade de protocolos de roteamento capazes de manter a consisténcia e as
informagdes entre os sistemas autonomos da Internet, incluindo também suas redes
internas. Assim surgiram diversos protocolos de roteamento com o intuito de atender a
estas necessidades e funcionalidades. Por sua vez, esses protocolos baseiam-se em
algoritmos de roteamento. Entre os algoritmos de roteamento mais populares, dois deles
sdo apresentados na se¢do 2.1.
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Os protocolos de roteamento dividem-se em dois grupos, explicados a
seguir:

e EGP (Exterior Gateway Protocol): Grupo de protocolos
utilizados para a comunicagdo inter AS, ou seja, usado para a
comunicagdo entre roteadores que se encontram em diferentes
sistemas autonomos. Os protocolos deste tipo garantem que todos
os sistemas auténomos pela Internet mantenham informacgdes
consistentes para garantir o funcionamento do roteamento global.
Exemplo de protocolo deste grupo seria o BGP.

e IGP (Interior Gateway Protocol): Grupo de protocolos utilizados
na comunicacao intra AS, ou seja, usados para comunicacao entre
roteadores em um mesmo sistema autonomo. Hoje este grupo ¢
representado por varios protocolos, como RIP, OSPF, IGRP, entre
outros.

Através da Figura 2-1 sdo apresentados exemplos de utilizacdo dos dois
grupos de protocolos. Entre o AS 1 e AS 2 ¢ utilizado o grupo de protocolos EGP,
utilizando o grupo IGP para propagagdo das rotas aos demais roteadores de cada sistema
autonomo.

EGF

Figura 2-1 - Exemplos de utilizacio de protocolos IGP e EGP em sistemas auténomos

O processo de configuracdo do roteamento interno a um AS pode ser
feito de duas formas. A primeira delas ¢ estatica, ou seja, ¢ baseada na configuracdo
manual de rotas ja que em geral ndo existe mais que um caminho para chegar a
determinada rede ou roteador do AS. A desvantagem desta forma de configuragdo ¢ que,
na ocorréncia de alguma mudanca na rede ou falha em alguma das conexdes, o
administrador deve fazer todas as alteragdes necessdrias para restabelecimento da
comunicacdo manualmente. Também se torna dbvio que a confiabilidade e o tempo de
resposta a problemas podem ndo ser satisfatorios. J4 a forma dindmica, baseia-se na
utilizacao de protocolos de roteamento que automatizam tal tarefa, ou seja, que fazem o
anuncio de rotas e deteccdo do melhor caminho de forma automatica, sem a intervencao
do administrador da rede. Caso a decisao seja de utilizar um protocolo dindmico em um
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AS, devera ser utilizado um protocolo tipo IGP para tal tarefa. J4 para a configuragao
externa de um AS devera obrigatoriamente ser utilizado um protocolo tipo EGP, visto
que ndo existe outra forma de propagagdo das redes pertencentes a ele.

2.1 Algoritmos de roteamento

Os protocolos dinamicos podem implementar diversos algoritmos de
roteamento. Alguns destes algoritmos utilizados s3o apresentados abaixo:

a) Vetor distancia: Também definido como algoritmo de Bellman-Ford, este
algoritmo trabalha baseado na idéia que cada roteador propaga periodicamente
uma tabela com todas as redes conhecidas e a distdncia para alcanga-las.
Geralmente, a distancia ¢ calculada pelo nimero de next hops necessarios para
alcangar uma determinada rede. O termo HOP caracteriza-se pela passagem
entre um roteador e outro. Esse termo poderia ser equivalente a palavra “salto”.
Sendo assim, cada roteador, ao receber os anuncios de todos os demais, calcula o
caminho 6timo baseado no menor niimero de HOPs para chegar a determinada
rede. Vale lembrar também, que cada roteador ao receber as informagdes de
outras redes incrementa o numero de H/OPs e anuncia as rotas divulgadas para os
demais roteadores.

b) Estado de enlace: Também definido como algoritmo Link State, este
algoritmo trabalha baseado na idéia de que cada roteador possui informagdes
sobre as redes que estdo conectadas a ele e, periodicamente, testa para
determinar se cada enlace estd ativo. Com estas informagdes cada roteador
divulga uma lista sobre o status de cada conexdo, dizendo se estas estdo ativas
ou inativas. Baseado nessas informacdes, quando um roteador recebe um
conjunto de mensagens sobre o estado dos enlaces das redes proximas a ele, ¢
aplicado o algoritmo SPF de Dijskstra. Este algoritmo ¢ aplicado baseado nas
informagdes de cada roteador e ¢ feito localmente a cada um destes, para o
calculo das melhores rotas para todos os destinos a partir de uma mesma origem.
Em termos de expansdo, este algoritmo tem vantagem sobre o Vetor Distancia,
pois o calculo do melhor caminho ¢ feito localmente e ndo depende do calculo
de roteadores intermediarios. Outra vantagem ¢ que devido a suas caracteristicas,
este algoritmo converge mais rapidamente devido a utilizacao de flooding para
divulgagdo do estado de seus enlaces, ou seja, divulga de forma mais eficaz os
melhores caminhos para suas redes a todos os roteadores conectados.

Baseados nesses algoritmos sao implementados os protocolos dinamicos,
apresentando nas se¢des 2.2 e 2.3 os grupos de protocolos IGP e EGP, respectivamente.
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2.2 Protocolos IGP

A partir dos algoritmos apresentados na secao 2.1, foram implementados
diversos protocolos de roteamento IGP que sdo largamente utilizados nos dias de hoje,
segundo [MANO97], [CIS97] e [COM98]. Os protocolos interiores (IGP) mais
conhecidos sdo apresentados a seguir:

a) RIP: O Routing Information Protocol foi um dos primeiros protocolos IGP e
foi muito popularizado pela implementagdo da ferramenta routed, muito usada
em sistemas UNIX 4BSD. Basicamente, este protocolo trata da implementacio
direta do algoritmo de vetor distancia. A métrica utilizada para o céalculo do
melhor caminho baseia-se no nimero de roteadores que um pacote iria percorrer
até chegar a seu destino, definido por HOP. Um dos problemas deste algoritmo ¢é
que pela aplicacdo da métrica sobre o nimero de HOPs o caminho 6timo nem
sempre ¢ contemplado. Um exemplo mais claro ¢ mostrado pela Figura 2-2,
onde de A para C existem dois caminhos. Um deles ¢ pelo roteador B, tendo
custo em 2 HOPs e o outro seria diretamente com custo 1. Mesmo que os links
pelo roteador B sejam muito superiores em capacidade, ou ainda, mesmo que o
link de 64 Kbps esteja totalmente utilizado, o melhor caminho sempre sera pelo
link de 64 Kbps ja que a tnica métrica ¢ o nimero de HOPs.

Router B

10 Mbpsi@m Mbps

=
_/) 54 Kbps L‘x
Router A Router C

Figura 2-2 - Decisdo de melhor caminho segundo RIP

O funcionamento do protocolo RIP baseia-se no antincio de rotas feito a cada 30
segundos independente da alteragdo ou ndo de alguma rota. As rotas sdo
removidas depois de 180 segundos se nao houverem novos anincios. Isso gera o
problema de convergéncia, j& que uma rota pode levar, no pior caso, até 180
segundos para ser removida de um roteador vizinho. Este problema fica ainda
mais grave em redes com um grande numero de roteadores. Existe também o
problema que o RIP ndo carrega a informagao de mascara das redes anunciadas,
impossibilitando a divulgacao de subredes. A versdo 2 deste protocolo apresenta
algumas novidades como a inclusdo de divulgacdo da mascara de rede,
permitindo a divulgag@o de subredes e também a possibilidade de autenticacao.

b) OSPF: O Open Shortest Path First implementa o algoritmo do estado de
enlace e, nos dias de hoje, ¢ o mais popular entre os IGPs. Seu funcionamento ¢
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baseado em Link State Advertisements (LSAs) que sdo a forma de divulgagdo
sobre os estados dos enlaces de cada roteador. Este protocolo apresenta solugdes
para problemas de convergéncia, loops e outros problemas dos protocolos que
implementam o algoritmo do vetor distdncia. Além disso, fornece
funcionalidades importantes como balanceamento de carga, autenticagdo de
mensagens, multiplas métricas, separacdo de caminhos por tipo de servigo e
ainda, fornece uma flexibilidade em sua operagdo. Um dos pontos negativos ¢é
que em redes de porte médio o OSPF comega a ser um protocolo pesado,
exigindo que ao receber um LSA, cada roteador calcule novamente toda a sua
matriz de rotas para verificar o caminho 6timo para cada rede.

¢) IGRP: O Interior Gateway Routing Protocol baseia-se no algoritmo tipo vetor
distancia e ¢ apresentado como uma correcao das deficiéncias do protocolo RIP.
Seu funcionamento ¢ muito semelhante ao RIP, propondo melhoramentos quanto
a escalabilidade, por possuir varias métricas e ainda permitir roteamento por
multiplos caminhos, ou seja, possibilitar um balanceamento de carga. Protocolo
utilizado exclusivamente em roteadores Cisco.

d) EIGRP: O Enhanced IGRP usa o mesmo algoritmo vetor distdncia que o
IGRP, mas implementa algumas funcionalidades como Neighbor
discoverylrecovery, as decisdes de melhores rotas sdo feitas baseadas no
Diffusing Update Algorithm (DUAL) e suporta VLSM (variable length subnet
masks). Protocolo utilizado exclusivamente em roteadores Cisco.

e) IS-IS: O Intermediate System to Intermediate System ¢ um protocolo baseado
em estado de enlace usado em equipamentos Digital como as estacdes DECnet.
Seu funcionamento ¢ muito semelhante ao OSPF. Seu uso nao ¢ recomendado
atualmente visto que poucos fabricantes ainda implementam este protocolo.

Dessa forma, mesmo existindo diversos protocolos tipo IGP, o mais utilizado
deles ¢ o protocolo OSPF, devido a suas funcionalidades que atendem as
necessidades atuais. Em topologias mais simples e de menor escala, o segundo
protocolo mais utilizado ¢ o RIP.

2.3 Protocolos EGP

Uma vez que os protocolos interiores tenham sido apresentados, ¢
abordado nessa se¢ao o conjunto de protocolos EGP, que reune os protocolos com
funcionalidades especificas para comunicagdo entre sistemas autonomos. O numero de
protocolos deste tipo, se comparado aos IGPs, ¢ reduzido visto que o protocolo BGP
tem se tornado o padrdo entre os EGPs.

Os protocolos exteriores (EGP) mais conhecidos na Internet sao:

a) EGP: O Exterior Gateway Protocol foi o primeiro protocolo para
comunicac¢do utilizado principalmente entre ASs, de acordo com a RFC 904.
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Foram encontrados diversas limitagdes técnicas e problemas em sua operagao.
Sendo assim, ja que era necessaria uma mudanga em sua estrutura basica, este
protocolo seguiu até a versdo 3 e foi descontinuado. Alguns problemas e
limitagdes que comprometeram o EGP foram problemas na deteccdo de loops,
além de restri¢des de topologia.

b) BGP: O Border Gateway Protocol surgiu apods a versao 3 do EGP, propondo
solucdes para os principais problemas encontrados no EGP, possibilitando uma
flexibilidade melhor na utilizagdo de politicas. O BGP ¢ o protocolo que sustenta
a Internet nos dias de hoje e ¢ quem garante a operagao global da rede. Essa
tarefa se torna ainda mais especial quando lembramos da heterogeneidade que
forma as redes atuais, sua complexidade e as necessidades no tratamento de
novas aplicagdes e protocolos como IPv6 e Multicast por exemplo. Na proxima
se¢do este protocolo sera apresentado com maiores detalhes.

2.4 BGP (Border Gateway Protocol)

2.4.1 Introducao

O BGP ¢ um protocolo de roteamento dindmico utilizado para
comunicagdo entre sistemas autonomos (ASs). Baseados nestas informacdes, os
sistemas autdbnomos conseguem trocar informagdes e determinar o melhor caminho para
as redes que formam a Internet. Tal papel ¢ muito importante sabendo que a todo
momento as redes podem sofrer alteragdes, podem ocorrer quedas de suas conexdes,
receber anUncios invalidos, aplicar politicas, manter a conectividade por outros
caminhos, adaptando-se rapidamente e mantendo a consisténcia de seus anuncios de
forma eficiente.

A divulgacdo das informacdes de roteamento BGP ¢ feita entre
roteadores que estabelecem uma relacdo de “vizinhanga” (peers), sempre na forma de
pares também chamada de peering. Tendo essa relagdo, sdo trocadas as informagdes
contidas nas tabelas de roteamento BGP de cada um destes. Para estabelecer uma
relacdo de vizinhanga € necessario que dois roteadores tenham uma conexao direta entre
eles, ou que algum protocolo IGP trate de garantir a alcangabilidade. Essa relagdo de
vizinhanc¢a pode definir aos roteadores uma relagao de speakers ou peers.

Tratando-se de um protocolo importante que requer confiabilidade em
sua comunicagdo para garantir a alcangabilidade entre todas as redes da Internet, ¢
necessario que seja utilizada uma forma confidvel de troca de informacdes deste
protocolo. Isso é obtido pela utilizagdo do protocolo TCP entre dois roteadores que
trocam informacdes do protocolo BGP. A porta utilizada para a comunicagdo ¢ 179.

Para identificar univocamente cada sistema auténomo, cada AS possui
um namero que o identifica mediante os demais ASs da Internet. Este nimero varia
entre 1 e 65535, sendo que a faixa entre 64512 e 65535 ¢ destinada a uso privado.
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Atualmente, segundo [CID02], o nimero de ASs ativos, em Novembro de 2002, que
anunciam pelo menos uma rede ¢ de 14002.

2.4.2 Modelo de divulgacdo e atualizagdo das tabelas de rotas

O algoritmo que sustenta o BGP ¢ definido como PATH VECTOR,
assemelhando-se ao algoritmo de vetor distancia, pois a partir de informagdes recebidas
de outros sistemas autonomos ¢ formado um vetor que armazena os ASs que formam
um caminho para se chegar a determinada rede. Uma vez que os roteadores divulguem
tal informagdo, ¢ possivel calcular o menor caminho para determinada rede. Nem
sempre esse menor caminho ¢ o escolhido, pois 0 BGP utiliza também diversos outros
parametros para determinacdo do melhor caminho para determinada rede, que serao
estudados a seguir.

Por tratar-se de tabelas de rotas de toda a Internet e a dinamicidade em
que as alteracdes ocorrem, constantemente sdo trocadas mensagens de atualizacdes da
tabela de roteamento. Para se ter uma id¢€ia, a tabela de roteamento BGP completa da
Internet no inicio do ano de 2002 possuia aproximadamente 107.000 rotas de acordo
com [CIDO02]. Ja& o nimero extraido da mesma fonte, em Novembro de 2002 ¢ de
116.000 rotas. A atualizacdo de tabelas de rotas entre roteadores vizinhos ndo ocorre em
intervalos de tempo pré-definidos, mas sim quando a tabela BGP sofre alguma
mudanga. Isso torna a divulgagcdo mais leve, visto que ao nivel do BGP o niimero total
de rotas da Internet ¢ muito grande e o anuncio de todas as rotas seria invidvel. Esta
forma de antncio pode ser definida como incremental, ou seja, sendo enviadas apenas
as atualiza¢des. Este modo de atualizagdes incremental diminui consideravelmente o
overhead e a banda utilizada para antincios.

Para a comunicacdo entre roteadores BGP existem alguns tipos de
mensagens onde cada um deles tem um papel importante na comunicagao BGP.

e Mensagens tipo OPEN sao utilizadas para o estabelecimento de
uma conexao BGP;

e Mensagens tipo NOTIFICATION reportam erros e serve para
representar possiveis problemas nas conexdes BGP.

e Mensagens tipo UPDATE sdo utilizadas para os andncios
propriamente ditos, incluindo rotas que devem ser incluidas na
tabela e também rotas que devem ser removidas da tabela BGP.

e Mensagens tipo KEEPALIVE sao utilizadas para manter a
conexao entre roteadores BGP caso ndo existam atualizagdes
através de mensagens UPDATE.

Uma expressdo utilizada para definir rotas que devem ser removidas da
tabela BGP ¢é withdrawn, que devido a dinamicidade da Internet ocorrem com muita
freqiiéncia.

Outra questdo importante em roteadores BGP ¢ a questdo do chamado
Full Routing. Este termo ¢ usado em roteadores que recebem todos os anuncios de rotas
da Internet. Esta caracteristica ¢ desejavel em core routers que possuam multiplos
pontos de interconexdao com outros backbones. Nesses casos, com a tabela de rotas
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completa, sera possivel explorar e descobrir melhores rotas para uma determinada rede.
Como efeito colateral, este recurso exige que os roteadores tenham bons recursos de
CPU e memoria.

Na maioria dos casos o recurso de full routing nao ¢ utilizado, pois os
roteadores possuem geralmente apenas um ou dois pontos de interconexdao com outros
backbones, ndo permitindo nenhuma melhora significativa no roteamento, caso fosse
usado full routing. A tabela de roteamento BGP possui um numero que identifica sua
versao, sendo incrementado cada vez que esta sofrer alguma modificacdo. Um exemplo
de versao de tabela pode ser visto na Figura 2-10.

Na secao 2.4.6 estes tipos de mensagens serdo detalhados e estudados
mais profundamente.

2.4.3 Estados de uma conexao BGP

De acordo com [CIS00] a negociacdo de uma sessdo BGP passa por
diversos estados até o momento que ¢ propriamente estabelecida e ¢ iniciada a troca de
anuncios de prefixos de cada vizinho BGP. Para demonstrar os estados possiveis na
negociagao, apresentamos a Figura 2-3 que ilustra a maquina de estados finitos:

4
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Figura 2-3 - Maquina de estados finito para sessdes do protocolo BGP.
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A seguir sdo apresentados a discutidos os 6 estados possiveis desta
maquina de estados finitos:

e IDLE: Este estado identifica o primeiro estagio de uma conexao
BGP, onde o protocolo esta aguardando por uma conexao de um
peer remoto. Esta conexao deve ter sido previamente configurada
pelo administrador do sistema. O proximo estado ¢ o de
CONNECT e no caso da tentativa ser mal sucedida, volta ao
estado IDLE.

e CONNECT: Neste estado o BGP aguarda pela conexdo no nivel
de transporte, com destino na porta 179. Quando a conexao a este
nivel estiver estabelecida, ou seja, com o recebimento da
mensagem de OPEN, passa-se ao estado de OPENSENT. Se a
conexao do nivel de transporte ndo for bem sucedida, o estado vai
para ACTIVE. No caso do tempo de espera ter sido ultrapassado,
o estado volta para CONNECT. Em qualquer outro evento,
retorna-se para IDLE.

e ACTIVE: O BGP tenta estabelecer comunicagdo com um peer
inicializando uma conexdo no nivel de transporte. Caso esta seja
bem sucedida, passa-se ao estado OPENSENT. Se esta tentativa
nao for bem sucedida, pelo motivo de expiragao do tempo, por
exemplo, o estado passa para CONNECT. Em cada de interrupg¢ao
pelo sistema ou pelo administrador, volta ao estado IDLE.
Geralmente as transigoes entre o estado de CONNECT ¢ ACTIVE
refletem problemas com a camada de transporte TCP.

e OPENSENT: Neste estado o BGP aguarda pela mensagem de
OPEN e faz uma checagem de seu contetdo. Caso seja
encontrado algum erro como numero de AS incoerente ao
esperado ou a propria versdo do BGP, envia-se uma mensagem
tipo NOTIFICATION e volta ao estado de IDLE. Caso nao
ocorram erros na checagem, inicia-se o envio de mensagens
KEEPALIVE. Em seguida, acerta-se o tempo de Hold Time,
sendo optado o menor tempo entre os dois peers. Depois deste
acerto, compara-se o numero AS local ¢ o nimero AS enviado
pelo peer, com o intuito de detectar se trata-se de uma conexao
iBGP (nimeros de AS iguais) ou eBGP (nimeros de AS
diferentes). Em caso de desconexao em nivel de protocolo de
transporte, o estado passa para ACTIVE. Para as demais situagdes
de erro, como expiragdo do Hold Time, envia-se uma mensagem
de NOTIFICATION com o cédigo de erro correspondente e
retorna-se ao estado de IDLE. No caso de intervencdo do
administrador ou o proprio sistema, também retorna-se o estado
IDLE.
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e OPENCONFIRM: Neste estado o BGP aguarda pela mensagem
de KEEPALIVE e quando esta for recebida, o estado segue para
ESTABLISHED e a negociacdo do peer ¢ finalmente completa.
Com o recebimento da mensagem de KEEPALIVE, ¢ acertado o
valor negociado de Hold Time entre os peers. Se o sistema receber
uma mensagem tipo NOTIFICATION, retorna-se ao estado de
IDLE. O sistema também envia periodicamente, segundo o tempo
negociado, mensagens de KEEPALIVE. No caso da ocorréncia de
eventos como desconexdo ou intervencdo do operador, retorna-se
ao estado de IDLE também. Por fim, na ocorréncia de eventos
diferentes aos citados, envia-se uma mensagem NOTIFICATION,
retornando ao estado de IDLE.

e ESTABLISHED: Neste estado, o BGP inicia a troca de
mensagens de UPDATE ou KEEPALIVE, de acordo com o Hold
Time negociado. Caso seja recebida alguma mensagem tipo
NOTIFICATION, retorna-se ao estado IDLE. No recebimento de
cada mensagem tipo UPDATE, aplica-se uma checagem por
atributos incorretos ou em falta, atributos duplicados e caso algum
erro seja detectado, envia-se uma mensagem de NOTIFICATION,
retornando ao estado IDLE. Por fim, se o Hold Time expirar ou
for detectada desconexdo ou intervencdo do administrador,
também retorna-se ao estado de IDLE.

A partir da maquina de estados apresentada anteriormente, ¢ possivel
saber qual o status de uma sessdo BGP entre dois roteadores, podendo também iniciar
uma investigagao sobre qual problema pode estar ocorrendo em alguma sessdo. O
objetivo esperado ¢ que todas as sessdes BGP de um roteador mantenham-se no estado
ESTABLISHED, visto que somente neste estado ocorre a troca de anincios com o
roteador vizinho.

2.4.4 Funcionamento do algoritmo de decisao

O processo de decisdao do BGP baseia-se nos valores dos atributos de
cada anuncio. Para reforcar a importancia do algoritmo de decisdo, em sistemas
autonomos multihomed - conexdo com mais de um AS, tendo mais de um caminho de
saida para a Internet - ¢ normal a ocorréncia de multiplas rotas para a mesma rede e
nestes casos o algoritmo de decisdo do BGP ¢ que toma a decisdo da melhor rota a ser
utilizada. Para esse calculo, sao apresentados os 9 critérios de decisdo, apresentados por
ordem de precedéncia:

e Se o next hop ndo for alcangavel, a rota ¢ ignorada;
e Sera preferida a rota que tiver maior valor de Weight, que se trata
de um parametro proprietario da Cisco, utilizado localmente em



29

um roteador. Caso o equipamento ndo seja Cisco, este passo do
algoritmo nao sera efetuado;

e (Caso o pardmetro anterior seja 0 mesmo, sera preferida a rota que
tiver o maior valor de Local Preference (LOCAL PREF);

e (Caso o valor de Local Preference seja o mesmo, serd preferida a
rota com menor AS PATH.

e (Caso o AS PATH tenha o mesmo tamanho, sera preferida a rota
com menor tipo ORIGIN, ou seja, serdo priorizados os anuncios
tipo IGP (i), seguido pelos EGP (e) e INCOMPLETE (?).

e (Caso o tipo ORIGIN seja o mesmo, serd preferida a rota com o
atributo MED mais baixo caso as rotas tenham sido aprendidas a
partir do mesmo AS.

e Caso as rotas tenham o mesmo valor de MED, sera preferida a
rota por eBGP a iBGP.

e Se o valor de MED for o mesmo, sera preferido o antincio vindo
do roteador conectado via IGP mais proximo deste.

e Se o caminho interno for o mesmo, o atributo BGP ROUTER _ID
serd o responsavel pela decisdo (tiebreaker). Neste caso, sera
preferido o caminho cujo roteador possuir o menor ROUTER 1D,
que nas implementagdes Cisco ¢ definido como IP da interface
loopback se esta estiver configurada. No caso do roteador ndo
possuir interface loopback configurada, sera escolhido o IP mais
alto do roteador. Vale lembrar que para cada fabricante o
ROUTER _ID pode ser baseado em outras informacgoes.

Dessa forma, os antiincios sdo incluidos na tabela BGP e baseado nestes
critérios, ¢ escolhido o melhor caminho. Este melhor caminho, por sua vez, sera
incluindo na forwarding table, que ¢ utilizada de fato par o encaminhamento de pacotes
pelo roteador.

2.4.5 Utilizacao de politicas

O protocolo também fornece diversos mecanismos para utilizacdo de
politicas de roteamento. Muitas das politicas aplicadas sdo relacionadas ao ato de troca
de trafego que tem relacdo direta com seus anuncios. O fato de um sistema autonomo
ser transito define-se por este AS anunciar-se como caminho ndo somente para suas
redes, mas para todas as demais redes que ele conhece. Outros ASs que nao tenham o
objetivo de fornecer transito, apenas anunciam suas proprias redes. Também podem
existir casos que o AS anuncia suas rotas recebidas a apenas um conjunto restrito de
ASs. Esta troca de trafego ¢ chamada de peering e ¢ feita geralmente mediante acordos
entre ASs, como € o caso dos NAPs ou PTTs ou em conexdes particulares entre ASs.
Para esclarecer melhor o assunto, apresentamos a Figura 2-4 que ilustra a situacdo de
uma instituicdo X que compra acesso de dois provedores de acesso IP.

Ambos provedores, Embratel e BrasilTelecom, entre tantos outros que
poderiam ser citados, possuem seu proprio AS. Com clientes que sdo multihomed, como
€ o0 caso a instituicdo X, que caracteriza-se por ter conectividade com mais um provedor
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de upstream, o protocolo BGP ¢ o mais aconselhdvel ja que prové formas de aplicacdo
de politicas de antincios e formas eficientes de balanceamento de carga.

Brasil
Telecom

Figura 2-4 - Exemplo ilustrativo de situacio de transito BGP com clientes multihomed.

Nesta situagdo a instituicdo X pretende utilizar tais conexdes para acesso
a redes da Internet e ndo para ser o elo de ligagdo entre a Embratel e BrasilTelecom
(servir de transito). Para evitar que o AS 1945 se torne transito, a politica que sera
aplicada sera que todos os antncios recebidos de um provedor nunca serdo repassados
ao outro provedor, ou seja, todos antincios de redes da Embratel ndo serdo divulgados a
BrasilTelecom e vice-versa. Isso garantird que ambas conexdes sejam utilizadas para
trafego provenientes ou destinados apenas as redes do AS 1945 da instituicdo X. Essa
postura de ndo servir como transito ¢ um tanto dbvia ja que o acesso a provedores como
Embratel e BrasilTelecom ¢ pago e por isso ndo faz sentido que alguém pague para
servir de transito para outros backbones. Problemas como este ja foram registrados nas
operagdes com instituicdes conectadas ao POP-RS e a backbones comerciais.

O ato de servir de transito, se pelo lado dos clientes ¢ evitado, pelos
provedores de upstream como os citados sdo praticamente uma lei, pois estes devem
propagar os anuncios de seus clientes para garantir que tais redes sejam alcancaveis por
toda a Internet.

Em PTTs existem algumas restrigdes e pontos importantes sobre este
topico que serao explicados e aprofundados nos préximos capitulos.

Outro recurso importante ¢ o Route Dampening, ou seja, uma espécie de
“punicao” que determinado AS pode levar caso seus anuncios sofram instabilidades
constantes na tabela de roteamento (FLAPs). Isso faz com que determinado AS ndo seja
“ouvido” pelos demais ASs por um tempo determinado, mantendo a estabilidade até que
aquele antncio estabilize. Isso evita que a instabilidade seja propagada por toda a
Internet, consumindo banda e CPU de milhares de roteadores na inclusdo/exclusdo em
suas tabelas de rotas BGP. Alguns backbones implementam tal funcionalidade,
estabelecendo seus tempos de punicao.

Outros recursos de politicas podem ser aplicados de acordo com a
necessidade do administrador do AS, podendo filtrar tipos determinados de anuncios,
baseado em algum parametro do protocolo BGP, aceitando ou filtrando tais anuncios.
Esses procedimentos sdo muito utilizados e merecem cuidado ao manipula-los.
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A utilizacdo de politicas em um sistema autonomo ¢ uma das tarefas mais
importantes de um administrador, visto que sua configuragao pode refletir em uma
melhora no acesso a outras redes, até efeitos negativos, como problemas de
alcancabilidade para outras redes, ou involuntariamente servir de transito para outros
sistemas autdonomos.

2.4.6 Mensagens do protocolo

O BGP possui basicamente 4 tipos de mensagens, segundo [CIS00].
Nestas mensagens existe um header que ¢ comum a todos eles, apresentado na Figura 2-
5 ¢ explicado a seguir:

0 7 15 23 31

Marker

Length | Type |

Figura 2-5 — Formato header genérico do BGP

A utilizagdo de cada campo do header genérico do BGP ¢ descrita pela
Tabela 2-1.

Tabela 2-1 — Descri¢do dos campos do header

Marker |16 bytes |Em tipos de mensagem OPEN, todos os bits deste campo sdo
preenchidos com 1’s. Se a mensagem ndo tiver nenhum tipo de
autentica¢do, também deverd ser preenchida com 1’s. Caso seja
utilizado algum tipo de autenticacdo e assinatura como MDS5, este
campo serd utilizado para carregar informacdes de criptografia.

Length |2 bytes Expressa o tamanho total da mensagem, incluindo o header. Este
tamanho pode variar entre 19 bytes, que ¢ o tamanho minimo do
proprio header e pode chegar até¢ 4096 bytes.

Type 1 byte Representa o tipo de mensagem, que pode ser OPEN, UPDATE,
NOTIFICATION ou KEEPALIVE. Dependendo do tipo da
mensagem os campos do corpo da mensagem variam. No caso do
tipo KEEPALIVE, ndo existem campos adicionais além do
proprio header da mensagem.

Uma vez que o header de mensagens BGP tenha sido apresentado, resta
apresentar os campos que formam a area de dados de cada tipo de mensagem.
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Mensagem tipo OPEN

Esta mensagem ¢ utilizada para a negociacdo e estabelecimento de uma
sessao BGP. Apenas com a aceitagdo da mensagem de OPEN que as demais mensagens
podem ser trocadas. Abaixo ¢ mostrada uma ilustragdo contendo os campos existentes
em mensagens tipo OPEN, através da Figura 2-6.

0 7 15 23 31
Version
My autonomous System
Hold Time
BGP Identifier

Opt parm len

Optional Parameters

Figura 2-6 — Mensagem OPEN

A descrigdo destes campos ¢ apresentada abaixo, através da Tabela 2.2:

Tabela 2-2 — Descri¢do dos campos da mensagem OPEN

Campo Tamanho Utilizacdo

Version 1 byte Versdo da mensagem BGP. E negociada a maior versdo
existente nos peers. O default dessa mensagem ¢ a versao 4.

My 2 bytes Indica o numero do AS que enviou a mensagem.

Autonomous

System

Hold Timer |2 bytes Tempo maximo determinado para o envio das mensagens de
KEEPALIVE ou UPDATE. Se dentro deste tempo nenhuma
mensagem for recebida, a sessdo BGP sera considerada
desativada.

BGP 4 bytes Carrega a informacdo de BGP id, também conhecido como

Identifier Router-id. Em geral, o router-id ¢ escolhido como o IP mais
alto existente no roteador, incluindo as interfaces loopback.
Esse calculo, dependendo do fabricante, pode ser diferente.

Optional 1 byte Indica o tamanho do campo Optional Parameters. Caso nao

Parameter existam pardmetros adicionais, o conteudo deste campo sera 0.

Length

Optional Variavel |Estes parametros sdo representados por tuplas formadas por

Parameters <Parameter Type, Parameter Length, Parameter Value>.
Estes dados possuem tamanho de um byte, com excecdo do
ultimo campo que pode ter tamanho varidvel. Uma das
utilizagdes deste campo seria nos parametros de autenticacao
nas mensagens tipo OPEN.
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2.4.6.2 Mensagem tipo NOTIFICATION

Esta mensagem ¢ utilizado na detec¢ao de erros. Em geral este tipo de
mensagem antecede o encerramento de uma sessao BGP. A ilustracdo dos campos
pertencentes a este tipo de pacote ¢ apresentada na Figura 2-7:

0 7 15 23 31
Error | Error subcode |
Data

Figura 2-7 — Mensagem NOTIFICATION

A descri¢do dos campos deste tipo de mensagem ¢ apresentada pela
Tabela 2-3.

Tabela 2-3 — Descri¢do dos campos da mensagem NOTIFIFCATION

Campo Tamanho Utilizacao
Error Code 1 byte Identifica o tipo de notificagao.
Error 1 byte Identifica de forma mais especifica a natureza do erro.
Subcode
Data Variavel | Apresenta informagdes relevantes sobre o erro detectado.
Alguns exemplos seriam: header incorreto, nimero de AS
invalido, entre outros.

Entre os grupos de erros e subdivisdes (Error code e Error Subcode), a
Tabela 2-4 lista os possiveis erros e subdivisdes que podem ser reportados por este tipo
de mensagem:

Tabela 2-4 — Erros da mensagem NOTIFICATION

Error Code Error Subcode

1 — Message header error 1 — Connection Not Synchronized
2 — Bad Message Length
3 — Bad Message Type

2 — OPEN message error 1 — Unsupported Version Number
2 — Bad Peer AS

3 — Bad BGP Identifier

4 — Unsupported Version Number
5 — Authentication Failure

6 — Unacceptable Hold Timer

7 — Unsupported Capability

3 — UPDATE message error 1 — Malformed Attribute List

2 — Unrecognized Well-Know Attribute
3 — Missing Well-Know Attribute

4 — Attribute Flags Error

5 — Attribute Length Error

6 — Invalid Origin Attribute
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7 — AS Routing Loop

8 — Invalid NEXT HOP Attribute
9 — Optional Attribute Error

10 — Invalid Network Field

11 — Malformed AS PATH

4 — Hold Timer expired

Nao aplicavel

5 — Finite State Machine error (para erros
detectados pela maquina de estados). Esta
maquina de estados foi apresentada através
da Figura 2-3.

Nao aplicavel

6 — Cease (trata erros considerados fatais e
outros erros nao listados).

Nao aplicavel

2.4.6.3 Mensagem tipo KEEPALIVE

Esta mensagem ¢ utilizada para manter uma sessdo BGP ativa. Para
tanto, se dois roteadores que possuem uma sessdo BGP ndo tiverem nenhuma
mensagem tipo UPDATE para enviar ao outro, serd enviada uma mensagem de
KEEPALIVE para manter a conexdo, antes que o Hold Time seja atingido e a conexao
seja considerada inativa. Geralmente este tipo de mensagem ¢ enviada ao atingir um
terco do tempo de Hold Time. O tamanho desta mensagem ¢ 19 bytes, sendo formado

apenas pelo header, sem dados.

2.4.6.4 Mensagem tipo UPDATE

Esta mensagem pode ser considerada a mais importante, ja que ¢€
responsavel por intercambiar as atualizagcdes de rotas. A mensagem de UPDATE ¢
formada por campos que sdo divididos em trés grupos por suas funcionalidades. Na
mensagem tipo UPDATE, bem como a

Figura 2-8 ¢ apresentado o formato da

apresentacao de cada grupo e campos pertencentes a cada um destes.

0 15
Unfeasible routes length (2 bytes) Unreachable
Withdrawn routes (variable) Routes
Total path attribute length (2 bytes) Path
Path attributes (variable) Attribute
Length (1 byte) Prefix (variable)
<length ,prefix> NRLI

Figura 2-8 - Mensagem UPDATE

No primeiro grupo, definido como Unreachable routes sao definidas as
rotas que devem ser removidas da tabela de roteamento. Um termo comum para este
tipo de evento ¢ withdrawn. Da mesma forma, no grupo Network Layer Reachability
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Information sdo definidas as rotas que devem ser incluidas na tabela de roteamento. A
representacdo das rotas possui um mecanismo que suporta a funcionalidade conhecida
como CIDR, apresentado na se¢do 2.4.6.4.1.

Em relacdo aos campos do grupo Unreachable routes, o campo
Unfeasible routes length, com o tamanho de 2 bytes, representa o tamanho em bytes
total do campo Withdrawn routes, que representa as redes que devem ser removidas da
tabela de rotas. Internamente a este campo, existem os campos Length ¢ Prefix. Nestes
dois campos sdo representadas de fato as redes, através de instancias de Length e Prefix.
Um exemplo seria <16,143.54.0.0>, que representa a rede 143.54.0.0, dizendo que o
endereco de rede ¢ até o décimo sexto bit, ou seja, em notacdo CIDR representa a rede
143.54.0.0/16. Da mesma forma, através destas tuplas, sdo declaradas as redes a serem
incluidas na tabela de rotas. Os campos utilizados para tal tarefa sdo os pertencentes ao
grupo NLRI (Network Layer Reachability Information).

Através dos campos existentes no grupo Path Attribute ¢ passado um
conjunto de atributos necessarios ao anuncio de uma rota, tais como: LOCAL PREF,
NEXT HOP, ORIGIN, entre outros, que serao apresentados a seguir. Esses parametros
sdo importantes para o processo do algoritmo de decisdo do BGP para determinar os
melhores caminhos.

Os dois campos existentes deste grupo, cuja definicdo ¢ Total path
attribute length e Path attributes representam respectivamente o tamanho em bytes ¢ a
declaracao dos parametros. Esta declaracdao ¢ feita através de uma estrutura definida
como <tipo atributo, tamanho atributo, valor do atributo>. O campo Path Attribute, é
por sua vez subdividido em diversas partes, explicadas na Figura 2-9.

01 7 15
‘ Attribute flags | Attribute type code |

Figura 2-9 - Formato do campo PathAttribute

Os 8 bits de Attribute flags sao divididos e utilizados conforme descrigdo
na Tabela 2-5.

Tabela 2-5 - Descriciao do subcampo Atribute flags do campo Path Attribute

Bit Utilizacao

Primeiro bit — bit 0 Indica se o atributo ¢ conhecido (0) ou opcional (1);

Segundo bit — bitl Indica se o atributo ¢ intransitivo (0) ou transitivo (1);

Terceiro bit — bit 2 Sendo o atributo opcional e transitivo, se este ¢
completo (0) ou parcial (1);

Quarto bit — bit 3 Define se o atributo tem como tamanho 1 byte (0) ou 2
bytes (1)

Quinto ao sétimo bit — bit 4 a 7 | Nao utilizado, sendo sempre com conteudo 0.

Em complemento, através da Tabela 2-6 sdo apresentados alguns termos
que serdo utilizados para categorizar os atributos do BGP que estdo sendo apresentados.
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Classificacio

Significado

Conhecido obrigatério (Well-know
mandatory)

Atributo que deve ser reconhecido em todas as
implementagdes BGP de qualquer fabricante.
Caso algum atributo deste tipo ndo esteja em
uma mensagem UPDATE, serd gerada uma
mensagem tipo NOTIFICATION par reportar o
erro.

Conhecido arbitrario (Well-known
discretionary)

Atributo que deve ser reconhecido em todas as
implementagdes de BGP, mas pode ou ndo estar
presente em mensagens UPDATE. Um exemplo
de atributo deste tipo ¢ LOCAL PREEF.

Opcional e transitivo (Optional | Atributo que pode ndo ser reconhecido em todas

transitive) as implementacdes. Sendo transitivo, significa
que o atributo deve ser aceito e repassado aos
demais peers BGP.

Opcional intransitivo  (Optional | Atributo também opcional. Sendo intransitivo,

nontrasitive) ele ndo ¢é repassado a outros peers BGP.

Através da Tabela 2-7 sdo apresentados alguns tipos de atributos,
juntamente com sua categoria e RFC que os descreve, segundo [CIS00]:

Tabela 2-7 - Relaciio de alguns atributos, classificacio e RFC associada

Numero | Nome do atributo Categoria / Tipo RFC / Internet

do Draft que o

atributo descreve

1 ORIGIN Conhecido obrigatdrio, | RFC 1771
tipo 1

2 AS PATH Conhecido obrigatodrio, | RFC 1771
tipo 2

3 NEXT HOP Conhecido obrigatodrio, | RFC 1771
tipo 3

4 MULTI_EXIT DISC (MED) |Opcional intransitivo, | RFC 1771
tipo 4

5 LOCAL PREF Conhecido arbitrario, | RFC 1771
tipo 5

6 ATOMIC AGGREGATE Conhecido arbitrario, | RFC 1771
tipo 6

7 AGGREGATOR Opcional transitivo, | RFC 1771
tipo 7

8 COMMUNITY Opcional transitivo, | RFC 1997
tipo 8

9 ORIGINATOR _ID Opcional intransitivo, | RFC 1966
tipo 9

10 Cluster List Opcional intransitivo, | RFC 1966
tipo 10
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14 Multiprotocol Reachable NLRI | Opcional intransitive, | RFC 2283
tipo 14
15 Multiprotocol Unreachable | Opcional intransitive, | RFC 2283
NLRI tipo 15
16 Extended Communities Draft-

remachandra-bgp-
ext-communities-
00,txt “work 1in
progress”

256 Reservada Reservado para

desenvolvimento

Como foi descrito na Tabela 2-7, juntamente com os antncios de rotas,
sdo utilizados os chamados atributos que permitem determinar as melhores rotas do
BGP. Na Tabela 2-8 sdo listados e explicados alguns dos atributos mais utilizados

atualmente.

Tabela 2-8 - Descricio dos atributos BGP

Atributo

Definicao

ORIGIN

Define a origem do anuncio, classificando-o em 3 grupos:

0 : IGP (i) - Significa que a origem do antncio ¢ interna ao referido
AS.

1 : EGP (e) — Significa que a origem do antincio ¢ externa ao referido
AS, aprendida via EGP.

2 : INCOMPLETE (?) — A origem do anuncio foi feita por algum
mecanismo de redistribui¢do ou por meios desconhecidos.

A ordem de preferéncia deste atributo ¢ a propria ordem em que os
grupos foram apresentados, visto que os anuncios do grupo 0 tém
maior confiabilidade que os grupos 1 e 2.

AS PATH

Atributo que representa a seqiiéncia de ASs que uma rota segue para
atingir determinado destino. Esses dados sdo incluidos na passagem
ao anuncio em cada peer, que inclui seu nimero de AS juntamente ao
anuncio da rota. Uma operagdo possivel sobre este atributo ¢ o
chamado “prepend”, que se caracteriza por “piorar” o AS PATH para
determinada rota, forgando com que outros caminhos possam ser
escolhidos. Um exemplo de prepend seria transformar o AS PATH
1916 4230 para 1916 1916 4230. O menor AS PATH ¢ escolhido.

NEXT _HOP

Refere-se ao IP do proximo roteador para atingir determinada rede.
Geralmente o roteador que anuncia determinado prefixo repassa
como nexthop o seu proprio IP, exceto em sessdes iBGP ou em route
servers, como sera estudado adiante.

LOCAL PREF

Usado para selecionar o caminho preferencial de saida a partir de um
determinado AS. Seu escopo ¢ interno ao AS, ndo sendo repassado a
seus vizinhos (peers). Quanto mais alto seu valor, maior serd a
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preferéncia.

COMMUNITY | Atributo que pode ser repassado a outros peers. Trata-se de uma
espécie de “carimbo” que acompanha anuincios para que estes possam
ser tratados de forma diferenciada.

WEIGHT Atributo proprietario da CISCO, muito semelhante ao LOCA PREF,
embora nao seja repassado para outros roteadores, mesmo dentro do
mesmo AS. Quanto maior seu valor, maior sera a preferéncia.

Através da tabela de rotas BGP representada pela Figura 2-10, sado
apresentados alguns dos atributos vistos anteriormente. Depois da versdo e identificador
do roteador, ¢ apresentado o inicio da listagem de prefixos seus atributos. Cada linha a
seguir representa um prefixo e seus respectivos atributos.

BGP table version is 1660291, local router ID is 200.10.20.30
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>i12.0.48.0/20 198.32.252.254 100 O 11537 10578 1742 i
*>i12.6.208.0/20 198.32.252.254 100 O 11537 10578 1742 i
*>i12.6.252.0/24 198.32.252.254 100 O 11537 10578 14325 ?
*>i12.16.126.192/26 198.32.252.254 100 O 11537 10578 14325 ?
*>i12.144.59.0/24 198.32.252.254 100 O 11537 10466 13778 i

Figura 2-10 - Tabela BGP e atributos

A partir do inicio de cada linha, o simbolo * (asterisco) apresentado ao
lado dos prefixos mostra que estes estdo definidos como melhores caminhos para as
redes em questdo. Ao lado ¢ apresentada a rede anunciada na forma de bloco CIDR, em
seguida o Next Hop que define-se como proximo roteador que os pacotes para esta rede
deverdo ser enviados. Também todas as rotas possuem o atributo Local Preference com
valor 100, o atributo Weight (proprietario da Cisco) com valor 0. Outro atributo é o
AS PATH que mostra a seqiiéncia de sistemas autdnomos até a chegada a rede destino
e por fim, o atributo ORIGIN, que define a procedéncia do antncio pelo AS que
anunciou e ¢ representado por 1 (IGP), e (EGP) ou “?” (indefinido ou incompleto).

24.64.1 CIDR

O recurso de Classless Interdomain Routing refere-se a evolugdo do
conceito de divisdo de faixas de IPs em classes conhecidas como A, B, C, D ou E, sendo
que as duas ultimas sdo utilizadas para outros fins. Isso surgiu frente ao problema de
alocagdo e falta de flexibilidade na utilizagao de faixas de IPs pré-definidas em 3 classes
principais. A novidade neste conceito ¢ que a faixa de IPs pode ser dividida de acordo
com as necessidades de cada rede, ndo devendo mais obedecer as classes definidas
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como A, B ou C. Dessa forma, uma rede ¢ anunciada com sua faixa, seguida pelo
numero de bits que sdo utilizados para a representacdo do endereco de rede. Os demais
bits da direita a partir deste poderdo ser utilizados para enderecamento de hosts ou de
subredes. Um exemplo desta representacdo seria 143.54.0.0/16 que € equivalente ao
classe B 143.54.0.0 cuja mascara ¢ 255.255.0.0. Esta representagdo mostra que até o
décimo sexto bit (da esquerda para direita) ¢ feita a representagdao do endereco de rede e
a partir do décimo sétimo bit sdo representados os enderegos dos /osts desta rede. Outro
exemplo desta notacdo, seria representar os enderecos de classe C 192.32.136.0
(192.32.136.0/24) ¢ 200.32.137.0 (200.32.137.0/24), como pode ser visto na Figura 2-
11 em seus dois primeiros quadros.

11000000 00100000 10001000 00000000 192.32.136.0
1111111 11111111 11111111 00000000 255.255.255.0

11000000 00100000 10001001 00000000 192.32.137.0
1111111 11111111 11111111 00000000 255.255.255.0

11000000 00100000 10001000 00000000 192.32.136.0
11111111 11111111 11111110 00000000 255.255.254.0

Figura 2-11 - CIDR

Para representar cada endereco de classe C a notagdo antiga seria
suficiente. O CIDR acaba sento utilizado caso desejarmos representar redes que nao
teriam classe A, B ou C. Uma situagdo desse tipo seria a de incluir em um mesmo bloco
os dois classe C declarados acima, resultando em um bloco que ndo seria mais
considerado fora das classes A, B ou C. No terceiro quadro pode-se verificar a juncdo
dos dois blocos e a mascara resultante dessa jungdo. Na mascara, como esta destacado
foi utilizado um bit a menos para representacdo da mascara, englobando com isso os
dois blocos em apenas um endereco € uma madascara. A jungdo resultante ¢é:
192.32.136.0/23.

2.4.77 Utilizacdo de BGP em sistemas autonomos

O protocolo BGP ¢ utilizado para propagar rotas entre sistemas
autonomos. Esse ¢ seu principal proposito, mas diante de grandes sistemas autdnomos,
os IGPs nem sempre conseguem sustentar o roteamento interno e seu crescimento.
Nessas situagdes, o BGP também pode ser usado dentro de um mesmo AS. Supondo
que determinado AS tenha apenas um de seus roteadores com sessdes BGP com outros
ASs, outros roteadores deste mesmo sistema autonomo podem receber os antincios do
roteador de borda via BGP e nao exclusivamente por algum protocolo tipo IGP. Nesses
casos existe o iBGP, que se trata de uma extensdo do protocolo BGP para ser utilizado
entre roteadores de um mesmo AS. Como justificativa para o surgimento do iBGP,
pode-se dizer que os protocolos tipo IGP ndo sdo escalonaveis a ponto de fazerem a
comunicacdo entre roteadores em grandes backbones de forma satisfatoria. Por isso,
utiliza-se iBGP por permitir uma escalabilidade mais poderosa e também pelas
funcionalidades que o protocolo fornece muito superiores aos do tipo IGP. Um exemplo
de utilizagao de iBGP e eBGP ¢ mostrado na Figura 2-12.
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AS 2

eBGP @

Figura 2-12 - Exemplo de utilizacido de iBGP e eBGP

De acordo com a figura, o roteador A € o border router e responsavel
pela comunicagdo com o mundo externo, que no caso ¢ feita com o AS 2. O roteador A
mantém com B e C uma sessdao iBGP. Os roteadores B e C poderiam trocar informagdes
via IGP com A, utilizando OSPF por exemplo, mas em grandes backbones isso nao
seria escalonavel. Por isso, ¢ utilizado iBGP para esta comunicagdo. Isso fica mais
evidente em backbones em nivel nacional, como ¢ o caso da RNP que utiliza iBGP em
seu AS em conjunto com OSPF.

2.4.8 O Futuro do BGP

A fim de acompanhar o crescimento da Internet e para atender as novas
tecnologias como Multicast e o surgimento do Ipv6, foram propostas também
funcionalidades adicionais ao protocolo BGP. Segundo [CIS00] essas funcionalidades
formam o MBGP (Multiprotocol BGP), que surge com o intuito de permitir a troca de
informagdes de roteamento por multiplos protocolos em nivel de rede. Tais protocolos
sdo identificados por uma familia de endereco (Address Family), como definido na RFC
1700. Algumas familias de enderecos que poderiam ser citadas seriam: IPv4, IPv6, IPX.
Também o MBGP permite sub-familias, a citar unicast e multicast por exemplo.

Outro recurso que provavelmente no futuro sera mais utilizado sera a
assinatura das mensagens de sessoes BGP, pois tem sido registrados alguns casos de
ataques de hackers a roteadores, enviando pacotes falsificados, tentando incluir
anuncios a roteadores com BGP. Neste caso, a utilizagdo do método de assinatura TCP
MDS5 ja esta prevista, segundo a RFC 2385, utilizando para tanto o campo MARKER do
header do pacote BGP.
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3. ORGANIZACAO DA INTERNET EM PTT’S

Desde os primordios da Internet, quando apenas alguns centros de
pesquisa dos EUA foram interconectados, a fim de compartilhar informacdes
académicas, ndo se imaginou que a grande rede mundial de computadores, a Internet,
chegasse ao ponto que se encontra hoje. O crescimento apresentado assemelha uma
curva exponencial. Com esse crescimento tao rapido, a Internet foi deixando de ser uma
unica rede homogénea para se tornar uma grande rede heterogénea, formada por
diversos backbones pertencentes a empresas que inicialmente forneciam servigos de
telefonia.

Assim, a fim de garantir a ligacdo entre todos os pontos, independente de
qual backbone estivessem conectados, foi necessario criar pontos de conexao entre esses
backbones para ndo isola-los dos demais. Com os backbones ocupando regides
nacionais e até internacionais, a necessidade de conexdo com outros backbones foi
sendo mais evidente. A alcancabilidade a redes de outros backbones estava garantida,
mas caracteristicas como tempo de acesso foram se tornando importantissimas, pois os
servigos de videoconferéncia e aplicagdes de tempo real estdo cada vez mais presentes
na rede.

O problema encontrado nesta altura ¢ que pela falta de cooperacao entre
backbones e em muitos casos, por interesse particular de algum dos backbones, os
pontos de interconexdo eram distantes dos pontos 6timos e o nlimero destes era muito
pequeno. Um exemplo deste problema ¢ mostrado na Figura 3-1, e de certa forma existe
até os dias de hoje nas redes académicas.

Argentina

Figura 3-1 - Situacio das Conexdes entre Brasil, Uruguai e Argentina

Nesta figura, ¢ descrita a situacdo de interconexao entre Brasil, Uruguai e
Argentina. Esses trés paises da América Latina, mesmo sendo vizinhos, trocam trafego
entre seus backbones apenas nos Estados Unidos. Isso claramente exige maiores /inks
até os Estados Unidos, gerando mais gastos e um tempo de acesso muito mais alto que o
ideal.

Diante de situagdes como a apresentada na Figura 3-1, algo deveria ser
feito para melhorar principalmente o tempo de resposta e diminuir os gastos. Assim,
surgiu o termo Network Access Point (NAP) ou Ponto de Troca de Trafego (PTT).
Muito resumidamente, os NAPs ou PTTs sdo pontos onde diferentes backbones
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estabelecem conexdes locais com o intuito de trocar trafego e conseguir fornecer um
servico de maior qualidade, mais econdmico € com tempo de acesso mais baixo.

3.1.1 Conceitos Gerais

Fisicamente um PTT ¢ formado por um conjunto de roteadores
localizados em um tUnico ponto neutro, formando uma rede local de alta velocidade,
geralmente com tecnologias de nivel 2 como Fast Ethernet ou Gigabit Ethernet. Cada
roteador representa um sistema autdnomo que deseja trocar trafego com pelo menos um
dos participantes. Para a conexdo entre todos os roteadores, existe um comutador ou
switch com alto poder de processamento.

Cada PTT possui suas proprias regras de funcionamento, e geralmente
possui uma equipe de suporte que administra o PTT, com plantao 24x7 (24 horas, 7 dias
por semana). Também ¢ exigido que o participante seja um sistema autdbnomo, tendo um
numero de AS proprio e um bloco CIDR. Esses recursos sao os minimos para que este
possa participar de um PTT utilizando o protocolo BGP. A cada participante ¢ fornecido
um espago em rack para colocagdo do roteador, bem como o enderecamento da rede
local do PTT e a forma de troca de rotas com os demais participantes. Esta
comunicacdo com os demais participantes pode ser feita de diferentes formas, como
veremos na se¢dao Arquitetura de PTTs. Cada roteador e sua respectiva configuracio
fica de responsabilidade do proprio AS participante. Isso € feito dessa forma, pois assim
cada participante pode configurar seu roteador de acordo com as politicas desejadas,
sem que outros participantes ou a propria equipe do PTT possam alterar tais
configuracdes. A conexao até o PTT fica a cargo do proprio participante.

Os PTTs podem ser publicos ou privados e sua diferenga ¢ que nos
publicos qualquer sistema autonomo pode participar e nos privados a inclusdo deve ser
aprovada por quem sedia o espaco, além de acordos que podem ser exigidos.

3.1.2 Arquiteturas de PTTs

Existem basicamente dois tipos de Pontos de Troca de Trafego. Cada um
deles apresenta pontos positivos e negativos, privilegiando de forma mais ou menos
satisfatoria aspectos como geréncia, centralizagdo de anuncio de rotas, seguranca e o
nivel de intervencdo da equipe de administragdo de um PTT. Independente do tipo de
PTT, o que é comum € que os participantes devem ser sistemas autonomos ¢ devem ter
um roteador que possa suportar o protocolo BGP. Os roteadores de cada participante sao
interligados por um Switch com portas de alta velocidade Ethernet ou Gigabit Ethernet,
que forma uma rede local onde cada participante recebe um IP para enderegar sua
interface com o PTT. Na maioria dos casos ¢ utilizado enderecamento valido,
geralmente um bloco classe C (em notacao CIDR representado por /24).

O primeiro que serd apresentado possui uma estrutura que ¢ apresentada
na Figura 3-2.
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FPadicipante 1 Padicipante 2 FPardicipante 3

& ==

== (=

Participante 4 Participante 5 Paricipante §

Figura 3-2 - Exemplo de PTT baseado em acordos bilaterais.

Neste tipo de PTT todos os participantes devem simplesmente estar na
rede do PTT. Os acordos de troca de trafego neste tipo de PTT sdo chamados bilaterais,
ou seja, se determinado participante desejar trocar trafego com um conjunto de ASs,
este deverd estabelecer uma conexdo BGP com cada um destes participantes
diretamente. Neste caso, na entrada de um novo participante no PTT, se este desejar
trocar trafego com N participantes, N novas sessdes BGP serdo estabelecidas
adicionalmente no PTT. Nesses casos ndo ¢ necessaria intervengdo da equipe de suporte
do PTT para estabelecer os acordos de peering, ja que basta o contato entre os sistemas
autdonomos envolvidos no acordo. No protocolo BGP, podemos representar este tipo de
PTT através da Figura 3-3, que representa alguns acordos bilaterais, tendo estabelecidas
sessdes BGP em linhas “hachuradas”. Na Figura 3-3, existem acordos de troca de
trafego entre os ASs 1-5, 4-3 e 3-6;

Participante 3
AS 3

Patitipante &
AS B

Participante 4
AS 4

Participante &
AS S

Figura 3-3 - Exemplo de acordos bilaterais em PTT.

Outra arquitetura de PTT muito comum ¢ baseada em Route Servers,
sendo ilustrada na Figura 3-4.
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Figura 3-4 - Ilustracio de PTT baseado em acordos multilaterais.

Neste caso, além dos roteadores de cada participante, sdo utilizadas
estacdes de trabalho com software que implementam o protocolo BGP e suas operagdes.
Sendo assim, os dois computadores trabalham como centralizadores das rotas
anunciadas pelos participantes do PTT. Todos os participantes ndo mais estabelecem
sessOes entre eles, mas estabelecem sessdes BGP com os dois Route Servers. Neste
caso, sdo estabelecidos acordos de trafego multilaterais (ATMs).

Na entrada de um novo participante no PTT, supondo que este tenha
interesse em trocar trafego com todos os demais participantes do PTT, serdo necessarias
apenas duas novas sessoes BGP entre o novo participante e cada Route Server. A partir
dai, sabendo que o Route Server trabalha como centralizador/distribuidor de rotas a
todos participantes, o estabelecimento de duas sessdes (uma para cada Route Server) ja
garante o recebimento dos antncios dos demais participantes, evitando estabelecer
sessdes com cada um participante.

Dessa forma, a equipe de suporte do PTT deve ser acionada para
estabelecer as novas sessdes com o0s Route Servers, mas em compensacdo os demais
participantes nada terdo que fazer para iniciar a troca de trafego com esse novo peer.
Um ponto importante ¢ que, sendo o Route Server centralizador dos anuncios, este
torna-se um ponto unico de falha, podendo comprometer todo o PTT, caso apresente
alguma falha. Neste caso, adota-se a politica de utilizar dois Route Servers, garantindo
que na falha de um deles o outro possa manter o servico sem interrup¢des. Também &
aconselhavel que sejam utilizados softwares diferentes em cada Route Server, evitando
que uma possivel falha provoque a interrupg¢ao de ambos.

Os softwares utilizados para os Route Servers sdo diversos. Entre eles,
citamos o Gated [GATO1] e Zebra [ZEBO1]. Estes dois softwares implementam, além
do protocolo BGP, diversos protocolos de roteamento tais como RIP, OSPF, RIPv6,
OSPFv6, entre outros. O software Gated ¢ comercial, tendo disponivel de forma livre
apenas algumas versdes mais antigas e o software Zebra ¢ livre, podendo ser utilizado
livremente sem o pagamento de licencas. Ambos sdo implementados para sistemas
UNIX.
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O funcionamento de um PTT baseado em Route Server (acordos de
trafego multilaterais) ¢ um pouco mais complexo que o primeiro modelo apresentado
(acordos de trafego bilaterais), pois existem alguns detalhes importantes no seu
funcionamento. No caso de PTTs baseados em acordos de trafego bilaterais, a troca de
anuncios ¢ feita diretamente entre as partes envolvidas. Isso significa que a sessio BGP
¢ estabelecida diretamente entre as interfaces que cada participante tem no PTT, no caso
a interface da rede local de cada um. Dessa forma, os antincios chegam ao destino com
os mesmos valores que o AS que originou tais anincios criou, sem nenhuma alteracao
no caminho. No caso de PTTs baseados em Route Server, cada participante estabelece
sessoes com os Route Servers, que por sua vez divulgam as rotas para os demais
participantes. Vale lembrar aqui que os dois Route Servers estdo logicamente em um AS
diferente dos demais participantes. Este nimero geralmente ¢ na faixa de nimero de AS
privados, formando um “AS imaginario”, que serve apenas para permitir que os Route
Servers possam estabelecer sessdes eBGP com os participantes. Nesse ponto surge um
detalhe muito importante, onde a Figura 3-5 nos ajuda a demonstrar:

articipante
AS1

-

Figura 3-5 - Exemplo de PTT baseado em Route Server.

O detalhe importante a ser citado refere-se ao comportamento normal do
protocolo BGP que ¢ receber anuncios de rotas - neste caso de outros ASs - aplicar o
algoritmo de escolha do melhor caminho e por fim divulgar a seus peers. Na
divulgagdo, o atributo NEXT HOP ¢ alterado para a interface de quem esta anunciando
e no atributo AS PATH ¢ incluido o AS de quem esta anunciando. Sendo assim, como
todos os anuncios passam obrigatoriamente pelos Route Servers (AS 65000), todos os
anuncios chegariam aos demais participantes do PTT com o atributo NEXT HOP
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definido para a interface do Route Server e o AS PATH incluido do AS dos Route
Servers (AS 65000). Dessa forma, se determinado AS enviar um pacote para uma rede
anunciada por um outro participante, o pacote passara pelo Route Server, que foi quem
anunciou a rota, incluindo a sua interface como NEXT HOP e em seguida sera
repassado do roteador do participante destino. Fazendo uma analise sobre isso, pode-se
concluir que esta abordagem funciona, mas poderia ser melhorada, fazendo com que os
pacotes do trafego do PTT propriamente ditos ndo passassem por um dos Route Servers.

Essa observacdo se torna uma necessidade, visto que a interface dos
Route Servers sera o “gargalo” do trafego geral do PTT. Como em PTTs ¢ normal
alcancar altas taxas de trafego (600 Mbps no PTT da ANSP por exemplo), torna-se
quase impossivel suportar esse trafego por limitagdes de hardware dos route servers.
Para contornar este problema, na configuragao dos Route Servers ¢ feita uma alteracao
da forma que nos anuncios recebidos nao sejam alterados os atributos de NEXT HOP ou
AS PATH. Esse ajuste que parece simples faz com que o trafego passe diretamente de
um roteador para outro, passando apenas pelo switch. Assim, o trafego que segue para
os Route Servers serd apenas do protocolo BGP. Pode-se também visualizar a figura
anterior para demonstrar o fluxo obtido. Maiores detalhes sobre tal pratica serdo
abordados nas proximas secoes.

Um outro componente muito utilizado em PTTs deste tipo ¢ o chamado
looking glass, apresentado na Figura 3-6.

atticipante
AS1

ot -~

L

%% AS B5001

Looking Glass

Figura 3-6 - PTT baseado em Route Servers, utilizando Looking Glass.

O componente looking glass trata-se de um roteador ou um PC que
possui suporte a BGP, conectado aos Route Servers. Este componente utiliza um
numero de AS também privado, por exemplo 65001. O ntimero de AS poderia ser
qualquer um da faixa privada, desde que seja diferente do AS formado pelos Route
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Servers. A utilidade de tal recurso € que este, uma vez conectado aos Route Servers,
recebe todos os anuncios dos participantes do PTT e pode ser usado para consulta das
rotas anunciadas no PTT e a preferéncia que cada uma destas tem sob as demais
anunciadas. Isso acaba sendo util aos participantes do PTT para verificar se seus
anuncios estdo sendo feitos corretamente e se o efeito esta de acordo com o esperado,
sem contar que a mesma informacao pode ser consultada por pessoas de outros sistemas
autonomos para verificar a visibilidade de determinado antncio ou ainda, para verificar
quais os anuncios existentes no PTT e usar tais informacdes como motivacdo para
participagdo no PTT.

Por fim, mais um recurso utilizado em PTTs ¢ a aplicagdo de um RA,
conhecido como Router Arbiter [RADO9S8]. Esta ferramenta serve para certificar as rotas
que cada sistema autonomo pode exportar e importar de um peer. Isso ¢ feito mediante
o registro de cada AS em uma base de dados, declarando quais prefixos pode aceitar e
quais pode enviar. Dessa forma, os Route Servers podem ser configurados para que
somente sejam repassados prefixos a outros peers em um PTT, caso as caracteristicas
dos prefixos estejam de acordo com a base de dados no RA. No exterior, essa
funcionalidade é muito utilizada, tornando os PTTs baseados em Route Servers mais
restritivos em seus anuncios. No Brasil, tal pratica ainda ndo vem sendo utilizada.

3.1.3 Ferramentas Utilizadas

As ferramentas utilizadas em PTTs sdo basicamente softwares que
implementam o protocolo BGP e tem por objetivo manter o funcionamento e divulgacao
de rotas de cada participante. Também sdo utilizadas ferramentas presentes em sistemas
operacionais Unix-like ¢ Windows, como o fraceroute, utilizado para a verificacdo de
anuncios a redes de participantes do PTT e seus clientes. Abaixo sdo apresentadas
algumas caracteristicas de cada uma destas ferramentas:

3.1.3.1 Software Zebra

O software Zebra ¢ uma implementagdo freeware destinada a sistemas
operacionais Unix como FreeBSD, Linux, NetBSD e OpenBSD. Suporta diversos
protocolos de roteamento como RIP, OSPF, BGP e alguns destes para IP versdo 6
também como RIP6 e OSPF6. No caso do BGP, o protocolo versdo 6 também ¢
suportado, mas isso ¢ feito pelo mesmo daemon que suporta IP versdo 4. Para cada
protocolo destes apresentados, a ferramenta possui um daemon que pode ser ativado e
configurado. Adicionalmente existe um arquivo de configuracao independente para cada
protocolo. Também existe um daemon chamado zebra que permite configuracao global
da ferramenta e as possiveis distribui¢des das informacdes entre um protocolo e outro.
Os comandos utilizados por cada protocolo sdo semelhantes aos comandos de
roteadores Cisco. Um recurso importante presente nesta ferramenta ¢ o acesso via telnet
a cada um dos daemons que estiverem ativos, semelhante a um terminal virtual. As
portas associadas a cada daemon sdo exibida na Tabela 3-1.
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Tabela 3-1 — Portas Zebra

Porta Protocolo associado

2601 Zebra

2602 RIP

2603 RIP (IP versao 6)

2604 OSPF

2605 BGP (IP versao 4 e versao 6)
2606 OSPF (IP versao 6)

A partir destes terminais virtuais a configuracao de cada protocolo pode
ser alterada, podendo ser salva no arquivo de configuracdo correspondente. No caso da
configuragdo do protocolo BGP, cujo daemon ¢ o bgpd, um exemplo basico de possivel
configuracdo deste protocolo ¢ mostrado na Figura 3-7.

hostname exemplo

password zebra

enable password bgpsecret

!

router bgp 65000

bgp router-id 10.0.0.1

network 192.168.10.0/24
neighbor 10.0.0.2 remote-as 65001
!

log file bgpd.log
!

log stdout

Figura 3-7 — Configuracio BGP no Zebra

A configuracdo exibida na Figura 3-7 trata de uma sessdo BGP entre o
roteador cujo router-id ¢ 10.0.01 e o roteador 10.0.0.2. O AS que cada um pertence ¢
respectivamente 65000 e 65001. A rede anunciada pelo AS 65000 ¢, neste caso,
192.168.10.0/24. Outras coisas que sdo configuradas neste daemon sdo as senhas de
primeiro e segundo nivel. As senhas de primeiro nivel ddo acesso a consultas de sessdes
BGP e dados das interfaces e as senhas de segundo nivel ddo acesso a configuracdo
completa do sistema com permissdes para alteragao.

3.1.3.2 Software Gated

O Gated ¢ outro software destinado a funcdo de roteamento. Esta
ferramenta ¢ uma implementacdo comercial, tendo apenas versdes antigas disponiveis
para utilizacdo livre. Na versdo comercial sdo implementados todos os protocolos do
software Zebra, além de protocolos Multicast como PIM, DVMRP e MSDP, além do
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IS-IS. A versdo que pdde ser testada foi mais antiga e mais restrita. Tal versdo
implementa apenas o protocolo BGP. A implementacao ¢ feita em um unico daemon
que, em sua inicializacdo, 1€ as configuracdes de um arquivo especifico. Ao contrario do
zebra, que pode ter suas configuragdes alteradas sem a interrupcdo do daemon, esta
versdao exige que o daemon seja reinicializado depois de cada modificagdo de
configuragdo. A Figura 3-8 apresenta um exemplo de configuracao de sessao BGP.

traceoptions nostamp normal route parse adv;
autonomoussystem 65000;
routerid 10.0.0.1;

bgp on {
traceoptions packets open update keepalive;
preference 100;

group type external peeras 65001 {
peer 10.0.0.2 holdtime 180 transparent;
I8

¥

view {

peer 10.0.0.2 preference 100;
import proto bgp as 65001 {
all;

}s

I8

Figura 3-8 — Configuracio BGP no Gated

A configuracdo da figura anterior foi baseada na mesma situagdo
abordada pela configuragdo da ferramenta Zebra.

3.1.3.3 Traceroute e Ping

Ferramentas como traceroute e ping sao facilmente encontradas em
sistemas operacionais UNIX-/ike ¢ Windows. Ao contréario de ferramentas como Zebra e
Gated, o traceroute e ping sdo utilizados para testes de alcangabilidade de rotas entre os
participantes de um PTT. Com o ping ¢é possivel verificar os IPs de hosts ou roteadores
ativos em determinada rede e o comando traceroute pode exibir o caminho percorrido
para chegar em determinada rede. Um exemplo de uso de traceroute ¢ mostrado na
Figura 3-9. Nesta figura ¢ mostrado o caminho entre um /ost do POP-RS e o site da
Brasil Telecom (www.crt.net.br) que atualmente encontra-se conectada no RSIX.

[andrey@plutao]$ traceroute www.crt.net.br
traceroute to www.crt.net.br (200.181.14.22), 30 hops max, 38 byte packets

1 bb3.pop-rs.rp.br (200.132.0.17) 0.440 ms 0.387 ms 0.394 ms

2 brasiltelecom.rsix.tche.br (200.132.1.7) 2.785 ms 1.996 ms 1.582 ms

3 BrT-12-0-0-paemt300.telebrasilia.net.br (200.180.143.49) 1.744 ms 3.316 ms 1.475 ms
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4 BrT-g3-1-paemtcore.telebrasilia.net.br (200.180.143.33) 2.235 ms 1.816 ms 3.801 ms
5 BrT-a0-3-bsacecore.telebrasilia.net.br (200.180.143.6) 38.586 ms 61.348 ms 78.270 ms
6 200.199.193.129 (200.199.193.129) 81.886 ms 38.346 ms 39.814 ms

7 200.199.193.234 (200.199.193.234) 53.771 ms 62.679 ms 54.577 ms

8 bdl.brturbo.com (200.199.201.3) 52.862 ms 48.311 ms 44.136 ms

9 172.61.61.5(172.61.61.5) 59.081 ms 63.648 ms 63.603 ms

10 172.61.61.5 (172.61.61.5) 69.546 ms 55.827 ms 60.436 ms

Figura 3-9 - Traceroute

3.1.4 PTTs no Brasil e a RNP

Em nivel nacional, a primeira iniciativa de PTT foi feita pela ANSP
[ANSO1] em 1998 e atualmente conta com 32 participantes. Em 2000, foi criado o
OPTix-LA (OptiGlobe Internet eXchange - Latin American) que ¢ o PTT da empresa
Optiglobe [OPTO1], que trata-se de um PTT pertencente a uma empresa privada.
Ambos PTTs tem sede geografica em Sao Paulo, visto que, nesta regido existe uma
grande concentracao de provedores de backbones e recursos para o estabelecimento de
tais acordos de troca de trafego. No mesmo ano, foi criado um PTT com sede em Porto
Alegre. Este PTT ¢ o RSIX [RSIOl] que ¢ um PTT com sede no Centro de
Processamento de Dados da UFRGS, sob a administragao da equipe do POP-RS / RNP.

O surgimento de PTTs no Brasil tem se tornado uma tendéncia forte por
sua importancia e seus beneficios. Um documento, que reforca essa tendéncia e fornece
informacdes sobre a operagdao e administragdo de PTTs, foi elaborado em Janeiro/2000
pelo Grupo de Trabalho em Engenharia de Redes do Comité Gestor Internet/BR
[RECO00]. Este documento além de levantar informacdes pertinentes a administragao e
operacao de pontos de troca de trafego, também sugere a criagdo de PTTs nas principais
cidades brasileiras, como: Rio de Janeiro, Brasilia, Belo Horizonte e Porto Alegre.

A situacgdo atual entre o backbone da Rede Nacional de Pesquisa (RNP) e
os PTTs existentes no Brasil ¢ apresentada na Figura 3-10.

Acesso Internacional (ELUA) % OPTix-LA

Séo Paulo

Agestado
53
Mestream
Wia-Metworks
h IF Netwaorks
Rio de Janeiro S0 Paulo Tarr
Diven
Impsat
Brasil Telecom
IFX
R p—— Via-RS
POP-RS RS Rede Tché
RNFP Parta Alegre Porto Alegre

Figura 3-10 - Conexdes entre os backbones da RNP e os PTTs nacionais existentes.
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Nesta ilustracdo, o backbone da RNP ¢ representado pelos Pontos de Presenca
dos estados do Rio Grande do Sul, Sdo Paulo e Rio de Janeiro. Na realidade, cada
estado brasileiro possui um Ponto de Presenca (POP), mas estes trés POPs apresentam
as principais conexdes para comunicacao com outros backbones através de pontos de
troca de trafego. Também ¢ possivel verificar que a conexdo aos 3 PTTs no Brasil
melhorou muito a conectividade da RNP com outros backbones comerciais. Ao lado dos
PTTs RSIX e ANSP ¢ apresentada uma breve listagem de alguns participantes que
fazem troca de trafego juntamente com a RNP. No caso do OPTix-LA, ndo sdo listados
os participantes pois essa informac¢do nao foi veiculada no momento.

3.1.5 PTT RSIX (RS Internet Exchange)

O RSIX iniciou suas operagdes no ano de 2000, tendo a participagao
inicial dos sistemas auténomos da UFRGS, POP-RS, Rede Tché e RNP.
Posteriormente, foram convidados outros sistemas autdnomos com ponto de presenga no
estado, estendendo o convite a outros possiveis interessados. A sede deste PTT publico
¢ no proprio Centro de Processamento de Dados da UFRGS.

Em termos técnicos, o RSIX é um PTT baseado na utilizacdo de Route
Servers, tendo uma rede local utilizando um Switch de alta capacidade de
processamento. Dessa forma, podem ser estendidos todos os conceitos e ilustragdes
apresentados anteriormente sobre PTTs desta natureza. Também ¢ utilizado um roteador
como Looking Glass.

A topologia do RSIX ¢ basicamente a mesma que foi abordada nos
exemplos de PTTs com Route Servers e Looking Glass. O sistema operacional utilizado
nos Route Servers ¢ FreeBSD, sendo utilizados dois PCs para tal tarefa, visto que o
poder de processamento para estes componentes ndo € alto. Em um dos Route Servers
foi instalada a ferramenta Zebra e na outra, Gated. Ambos softwares foram instalados
para evitar que um mesmo bug pudesse comprometer os dois Route Servers e por
conseqiiéncia, comprometer o funcionamento do PTT.

Atualmente o RSIX conta com 9 sistemas autonomos. Maiores
informacdes sobre este PTT podem ser encontradas em [RSIO1].
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4. GERENCIA DE REDES

O gerenciamento tem como objetivo auxiliar os procedimentos de
controle e monitoragdo em uma rede através do acesso as informacdes que refletem o
comportamento ¢ a configuracdo de um dispositivo, seja ele software ou hardware
[STA 99]. O gerenciamento da rede ¢ muito importante, visto que hoje em dia apresenta
maior complexidade, equipamentos heterogéneos e uma maior quantidade de servicos.
Devido a necessidade de automatizar o gerenciamento, surgiu a aplicagdo e os
protocolos de gerenciamento.

Com o crescimento da Internet e a complexidade de administra-la, a
Internet Architecture Board (IAB) estudou trés propostas para a geréncia de redes:

e High-Level Entity Management System (HEMS);
e Simple Network Management Protocol (SNMP);
e CMIP sobre TCP/IP (CMOT).

O HEMS ¢ uma generalizagcdo do primeiro protocolo de geréncia usado
na Internet, o Host Monitoring Protocol (HMP). O SNMP ¢ uma versao melhorada do
Simple Gateway Management Protocol (SGMP). E o CMOT ¢ uma versdo do protocolo
usado no modelo OSI, o CMIP sobre a pilha TCP/IP.

A TAB optou por investir no SNMP como uma solugao a curto prazo e no
CMOT como uma solucdo a longo prazo. Isso foi definido, pois se pensava que o
modelo OSI iria substituir a arquitetura TCP/IP, entdo investindo em protocolos que
usam as camadas mais acima iria facilitar a transicdo. Como a ado¢dao do modelo OSI
nunca foi feita, e a maior complexidade que CMOT tem em relagdo a SNMP, o
protocolo que ¢ usado atualmente na industria ¢ o SNMP. A arquitetura de
gerenciamento ¢ apresentada na Figura 4-1.

Estacio de

Protocolo de

Gerincia

Figura 4-1 Arquitetura de Geréncia

A estacdo de geréncia é o gerente da arquitetura. Nela o administrador da
rede ird interagir com os nodos gerenciados. O nodo gerenciado, por sua vez, possui um
agente, este tem a capacidade de responder as requisi¢des do gerente e coletar os objetos
gerenciados do nodo e gravar na MIB.

Existem trés versdes do protocolo SNMP, as principais RFC que as
definem sao:

RFC 1155: define a SMI (Structure of Management Information).
RFC 1156: define a MIB-I.

RFC 1213: define a MIB-II.

RFC 1157: define a primeira versao de SNMP.
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e RFC 1901 — 1908: definem a segunda versdao de SNMP.
e RFC 2271 —2275: definem a terceira versao de SNMP.
e RFC 1513, 1757,2021, 2074: definem a RMON.

4.1 Structure of Management Information

As informagdes de gerenciamento sdo gravadas numa base de dados
chamada MIB (Management Information Base), essa base contém objetos referentes a
geréncia de redes. Para isso, criou-se uma especificacdo chamada de SMI (Structure of
Management Information) que define regras que descrevem as informacdes de
gerenciamento de tal maneira que seja independente de detalhes de implementacdo
[ROS 96].

A SMI prove uma especificagdo para definir a estrutura da MIB, a
sintaxe de objetos e técnicas para codificar esses valores. Para a sintaxe de dados ¢
definido a ASN.1 (4bstract Syntax Notation One) e para a transferéncia de dados a BER
(Basic Encondig Rules).

4.1.1 Abstract Syntax Notation One

A ASN.1 ¢ uma linguagem formal desenvolvida pela CCITT (X.208) e
ISO (ISO 8824). Ela define uma sintaxe para definir dados que ¢ independente de
implementacdo. No modelo SNMP, a ASN.1 ¢ usada para definir a estrutura da
aplicacao e as PDU (Protocol Data Unit).

4.1.1.1 Tipos de Dados Abstratos

Um tipo pode ser visto como uma colecao de dados. Em ASN.1 podemos
separar os tipos de dados em 3 categorias: Simples (Primitivos), Estruturados e
Definidos.

O tipo Simples define: BOOLEAN, INTEGER, BIT STRING, OCTET
STRING, REAL, ENUMERATED, OBJECT IDENTIFIER e NULL. Todos os outros
tipos sdo construidos a partir deles. O tipo Estruturado serve para definir tabelas e listas.
Para isso sdo usados quatro tipos: SEQUENCE, SEQUENCE OF, SET e SET OF. O
tipo de dados Definido representa uma derivagao dos tipos anteriormente citados.

4.1.1.2 Modulos

A ASN.1 ¢ uma linguagem usada para definir estruturas de dados. Essa
estrutura ¢ chamada de modulo. A partir do nome do mddulo, podemos usar essa
estrutura nos mais diversos documentos. Um moédulo tem a seguinte sintaxe:

<modulereference> DEFINITIONS ::=
BEGIN
EXPORTS
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IMPORTS
AssignmentList
End

O modulerereference ¢ usado para identificar o modulo, um nome. O
exports indica quais definigdes podem ser importadas para outros modulos e o imports
quais outros modulos sdo usados por este. Os moddulos sdo entdo como uma
identificacao. A MIB-I, MIB-II ¢ RMON possuem um modulo que a representam que
serdo explicados nas se¢des adiante.

4.1.1.3 Macros

As macros permitem que a ASN.1 seja estendida para definir novos tipos
e seus valores [STA 99]. Em SNMP ¢ usada para definir os objetos gerenciados, por
exemplo o sysDescr.

SysDescr OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-only
STATUS mandatory
DESCRIPTION
“A textual description of the .... ASCII characteres.”
.= {system 1}

No exemplo acima foi utilizado a macro OBJECT-TYPE.

4.1.2 Basic Encondig Rules

A BER ¢ uma especificacdo de codificacdo desenvolvida pela CCITT
(X.209) e ISO (ISO 8825). Esta especificagdo descreve métodos de codificacdo de
dados descritos com ASN.1 em uma seqiiéncia de bytes. Isso € necessario pois em uma
rede podemos ter varias arquiteturas de computadores, cada um representando seus
dados de uma maneira diferente. BER ¢ baseado em uma estrutura TLV (type-length-
value, tipo-tamanho-conteudo). Essa estrutura € recursiva, ou seja, um TVL pode conter
uma ou mais TVL com mostra a Figura 4-2.
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Jtrutura TLV

Type Length Contents E0C
Type

Cla== PO Tag
Length
0 Length

Figura 4-2 — TLV (Type Length Value)

A estrutura TLV € composta por:

e Type: indica o tipo, a classe e se a codificagdo ¢ primitiva ou
estruturada.

e  Length: o tamanho do dado.

e  Value: o valor do dado.

O Type ocupa, no minimo 1 byte, e ¢ obrigatdrio. Os primeiros 2 bits
definem a classe do tipo, que sdo: Universal, aqueles tipos mais usados; Application-
wide, usado por uma aplicagdo em particular; Context-specific, também aplicado por
uma determinada aplicacdo; e Private que sdo definidos pelo usuario. O proximo bit
define se ¢ um tipo primitivo ou construido, e os ultimos 5 bits definem qual ¢ o tipo.
Podemos ter desde tipos boolean, inteiros, strings a outros. Se a Tag do tipo tem mais
que 5 bits, esse bit € 1, e a Tag ¢ representada em bytes adicionais.

O campo de length determina o tamanho do TLV. O primeiro bit ¢ 0, e o
restante representa o valor. Se o valor for maior que 7 bits, o primeiro bit deve ser 1 e os
7 bits restantes dizem quantos bytes sdo usados para definir o tamanho, e a partir dele, o
tamanho ¢ representado.

O valor do dado ¢ definida em Contents. Cada tipo tem um processo
diferente de codificacao.

O BER transforma os dados em uma seqiiéncia de bytes que possam ser
interpretados por varias arquiteturas. Logo, ¢ usado em duas ocasides, na codificagdo e
decodificagcdo dos dados. Possui duas fungdes principais: transformar uma seqiiéncia de
bytes para algum modo compreensivel, no caso, para duas classes (Messages/Pdu) e
transformar essas classes em bytes. A Figura 4-3 mostra como ¢ feita a conversao de um
determinado dado em pelo menos 2 bytes.
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1 hyte
F"'-'-'—__‘-‘-""h

Identificador Tamanho Contenudo

Classe| P/C| Tag | O 1=T<=127

Classe P/ Tag

00 = Uniwversal 0 = Primitiwvo 1 = Boolean

01 = Aplicagdo 1 = Construido 2 = Inteiro

10 = Especifico 3 = Bit String

11 = Priwado 4 = Qctet String
5 = Null
& = Identificador

Tamanho 9 = Real

Se maior gque 127, indica-se o = Enum?rado
16 = SBequencia

gquantos bytes a mais ira usar.
17 = Conjunto

Conteido
Ver codificagio de cada tipo.

Figura 4-3- BER

A descricao da transformagdo de cada um dos tipos de dados ¢ feita a

e BOOLEAN: O tipo booleano ¢ Universal e primitivo. O
verdadeiro pode ser representado como “01 01 FF” e o falso como
“01 01 00™.

e INTEGER: Numeros inteiros sdo representados usando a notagao
de complemento de dois, assim, quando o nimero for negativo o
bit mais significante ¢ 1 e quando o niimero € positivo € 0. Assim
a representacdo do niimero 1 em BER é: “02 01 01”. Ou seja,
Universal, Primitivo de tamanho de 1 byte.

e OCTET STRING: Uma String pode ser construida ou primitiva, a
diferenga ¢ que se for construida ela sera dividida em pequenas
Strings.

e NULL: Sao primitivos e sdo simples de representar: “05 00”.

e OBJECT ID: O identificador dos objetos ¢ uma seqiiéncia de
inteiros separados por ponto. O primeiro byte dessa seqiiéncia de
inteiros representa os dois primeiros numeros do identificador,
isso € feito pois o primeiro nimero serd sempre 0, 1 ou 2, e 0
segundo numero sera menor que 40, se o primeiro nimero for 0
ou 1. A Figura 4-4 mostra como os dois primeiros nimeros sao
codificados.
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2= [ X+ 40 + ¥
Yalor Primeiroc Nuamero Sequndo HNuamero
Q<=g<=39 ) Z
40<=2=x=79 1 Z - 40
S0<=2 2 Z - &0

Figura 4-4 - Codificacido de OID

Os restantes dos numeros sdo tratados normalmente como inteiros. Os
tipos de enumerados, seqiiéncia e conjunto, provém uma maneira de definir tipo em
seqiiéncia.

4.2 Management Information Base

Os objetos gerenciados na arquitetura SNMP estdo agrupados em uma
arvore hierarquica. Essa arvore forma a MIB, onde os nodos folhas representam cada
objeto. Comecando no nodo root da arvore temos trés no primeiro nivel: iso, ccitt e join-
iso-ciitt. Sobre o nodo iso temos uma sub-arvore para ser usadas pelas organizagdes,
uma delas ¢ o departamento de defesa americano (dod). Entdo nessa sub-arvore tem um
nodo que ¢ alocado para a IAB. No nodo internet quatros nodos sao definidos, sendo um
deles, o mgmt que contém a MIB. A Figura 4-5 mostra a arvore formada até a MIB.

root
— ccitt (0)
—iso (1}
- org (3)

}_ dod (6)

|_ internet (1)

— directory (1)
— momt (2)

L min {1}
— experimental (3)

— private (4}

I—-— enterprise (4)

—join-iso-ccitt (2}

Figura 4-5 — Arvore da MIB

Como ¢ mostrado na Figura 4-5, a MIB ¢ uma arvore onde cada nodo
folha representa um objeto. Além da MIB-II, temos outras MIBs, como por exemplo as
proprietarias que ficam no grupo enterprise. O grupo experimental contém MIBs que
estdo sendo desenvolvidas, com serd feito no trabalho. A principal MIB de roteamento ¢
a MIB BGP que sera explicada a seguir.

Existem duas versdes da MIB, a MIB-I descrita na RFC 1156 ¢ a MIB-II
descrita na RFC 1213 que ¢ uma extensao da primeira versao. A MIB-I definiu 114
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objetos e a MIB-II adiciona mais 57 objetos gerenciados na defini¢do. A MIB-II entdo ¢
dividida em 10 grupos mostrados na Figura 4-6.

mih-IT {1}

— system (1)

— interfaces (2}

— at {3

—ip (4)

— icmp (5)

— tcp (6)

— wdp {7}

— egp {8)

— transmi=sion (10}

— snmp {11}

Figura 4-6 - MIB-1I
As funcdes de cada uma das sub-arvores apresentadas na Figura 4-6 sdo:

e  System: informagdes sobre o sistema.

e [nterfaces: informagdes de cada interface do sistema.

At (address translation; deprecated): descricdo das tabelas de
tradu¢do de enderecos.

Ip: informacoes relativas a implementagao IP do sistema.

Icmp: informagdes relativas a implementagao ICMP do sistema.
Tcp: informagdes relativas a implementagao TCP do sistema.

Udp: informagdes relativas a implementagdo UDP do sistema.
Egp: informagdes relativas a implementagdo EGP do sistema.
Transmission: informagdes sobre os esquemas de transmissdo e
protocolos de acesso de cada interface do sistema.

e  Snmp: informacdes relativas a implementagdo SNMP do sistema.

Cada nodo possui uma identificacdo (OID). A identificacdo ¢ feita da
seguinte maneira, todos os objetos possuem um numero, esse numero ¢ atribuido em
ordem crescente pelo nodo pai. Logo, a identificacdo de um objeto ¢ feita percorrendo-
se 0 nodo root até o nodo escolhido, concatenado a identificacdo. Assim, por exemplo, a
MIB-II possui como identificacao { 1.3.6.1.2.1 }.

4.2.1 MIB BGP

A MIB BGP, definida na RFC 1657 de 1994, define objetos que serdao
util para o gerenciamento BGP. A Figura 4-7 mostra essa MIB.
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mib-II (1)

’—hgp (15}

— bgpVer=sion {1)
— bgpLocalfs (2)
— bygpPeerTahle {3}

—hbgpIdentifier ({4}
— bgpRecwrdPathittrTable ({5}

- bypPeerEntry (1) {deprecated)

—hbogpFPeerIdentifier (1)
—bgpPeerState (2)
—hgpPeeridminStatus (3)
—hgpPeerHegotiatediersion (4)

|— bgpiPathittrTable (6)

L bgpdPathittrEntry (1)
—bgpdPathittrPeer (1)
—bgp4PathittrIphddrPrefixd.en (2)

—hbgpPeerLocalfddr (5)
——hbgpPeerLocalPort (6}
—bgpPeerRetwotefiddr {T)
—bhbygpPeerRerotePort (&)
—hbypPeerRemotels (9)
—hygpPeerInlfpdates (10}

F— bygpPeerOutlfpdate {11}

— bygpPeerIntTotalMes=sages (12)
F—hygpPeerOutTotalMessages (13)

— bgp4PathittrIphddrePrefix (3)
—_bgpdPathiattryOrigin (4}
— bypdPathfittrPathSegment {5}
— byp4PathfittrHextHop (6)
— bgp4PathhttrMultiExitDisc (1)
— bgpd4PathittrLocalPref (&)
— bygpd4Pat hit trAtomichgygregate {9}
— bypdPat hittriggregatoras (10}
— bgpd4Pathittriggregatorfiddr {11)
— bhgpdPathittrCalclocalPref {(12)
— hygp4PathAittrBest (13)
— bgpdPathittrUnknown (14}
— bypTrap=s {(T)
thngst,ahlished (1)
bgpBackwardTransition (2)

—hypPeerlastError {14}

— bypPeerF=nEstabhlishedTransitions (15}
—hgpPeerFsmEstablishedTime {16}

— bgpPeerConnectRetryInterwval (17}

— bypPeerHoldTime (15}

— bgpPeerEeepfliwve {(19)

— bgpPeerHoldTimeConfigured {20)

— bgpPeerEeepAli veConfigured {21)

F— bgpPeerMinfiSOriginationTnterwval (22}

F— bgpPeerMinRoutefdvertisementInterval (23}
— bygpPeerInlpdateEl apsedTime {24)

Figura 4-7 - MIB BGP

Essa MIB ¢ divida em trés tabelas. A primeira contém objetos sobre os
peers, a segunda sobre a tabela de roteamento do protocolo BGP de versdes anteriores e
a terceira ¢ sobre a tabela de roteamento da quarta versao do BGP. Ela possui ainda a
definicdo de fraps e mais alguns objetos sobre a versdo do protocolo, nimero do AS e o
identificador do AS. O trabalho se concentrara em analisar objetos da MIB BGP que
estejam na tabela de estados das conexdes e as rotas da quarta versdao do protocolo.

4.3 SNMPvl

A RFC 1157 diz “SNMP explicitamente minimiza o numero € a
complexidade de fungdes de geréncia realizada pelo agente”. SNMP foi designado para
ser simples, e a versdo 1 reflete bem isso. Somente quatro operagdes podem ser
realizadas nos objetos:

e  GetRequest: retorna o valor de um objeto da MIB.
e  GetNextRequest: retorna o valor do proximo objeto da MIB.
e  SetRequest: atribui um valor a um objeto.

e Trap: o agente manda para o gerente um valor de objeto que nao
foi requisitado.
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Também ndo ¢ possivel mudar a estrutura da MIB, somente atribuir e
retornar a instancia de um objeto. Somente podem ser acessados os nodos folhas, ou
seja, ndo ¢ possivel acessar uma tabela inteira com somente uma operacdo. Isso
contribui para a simplicidade de SNMP, mas limita a capacidade do sistema de geréncia
de redes [STA 99].

4.3.1 Seguranca

Como SNMP ¢ uma aplicagdo distribuida, com agentes possuindo suas
proprias MIB, mecanismos de controle sobre o que os gerentes podem acessar em cada
agente ¢ necessario. Para isso, o SNMP define o conceito de comunidade, onde o acesso
sO ¢ permitido a quem for da mesma comunidade. Ela ¢ local ao agente sendo que ele
pode ter varias comunidades para servir a diversos gerentes.

O servigo de autenticagdo garante para o receptor da mensagem que a
origem ¢ quem a mensagem diz ser. Para isso, toda mensagem possui uma string que
representa a comunidade. Se a mensagem contém a comunidade que o receptor estd
esperando, entdo ele assume que a mensagem ¢ auténtica. Isso torna esse servigo fraco,
pois alguém pode capturar uma mensagem SNMP na rede, e copiar a comunidade.

A comunidade também ¢ responsavel pela politica de acesso, ou seja, o
agente pode ter diversas visdes da MIB para diferentes comunidades. Também ¢
definido o modo de acesso de cada comunidade, se ¢ permitida leitura e escrita ou
somente leitura. A combinacao da visdao com o modo de acesso ¢é referida como SNMP
Community Profile.

4.3.2 Protocolo

As operagdes da primeira versao do protocolo sdo apresentadas a seguir.

4.3.2.1 GetRequest

O gerente usa o GetRequest quando quer ler algum valor da MIB do
agente. Ele manda um GetRequest para o agente que retornara os valores solicitados, se
estiverem corretamente especificado. Se algum erro acontecer no momento da operagao,
nenhum valor sera retornado, somente a mensagem vazia indicando o erro. Os seguintes
erros podem acontecer:

e se um objeto indicado nas varidveis ndo existe na MIB do agente,
ou é um nodo nao-folha;

e se o tamanho da resposta de mensagem ultrapassar o limite; e,

e se o valor do objeto ndo pode ser retornado por qualquer outro
motivo.

Um exemplo da operagao de GetRequest ¢ apresentado na Figura 4-8.
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1 - GetRegquest
1.3.6.1.2.1.1.0

2 - GetRequest
1.3.6.1.2.1.1.0

3 - GetResponse
1.3.6.1.2.1.1.0 = reposta

Figura 4-8 — Operacao GetRequest
As seguintes etapas foram seguidas na Figura 4-8:
1. O gerente requisita a variavel 1.3.6.1.2.1.1.0 para o agente.
2. O agente busca o valor na MIB.
3. O agente responde ao gerente o valor da variavel.

A operagdo de GetRequest pode retornar somente uma instancia dos
objetos folhas. Se mais de uma instancia for necessario, como por exemplo uma coluna
ou toda a tabela de roteamento (ipRouteTable), cada instancia devera ser especificada.

4.3.2.2 GetNextRequest

Essa operacdo ¢ parecida com o GetRequest, a diferenca é que o
GetNextRequest retorna o valor da proxima instancia do objeto especificado na
solicitacao.

Para o agente, a diferenca estd em como ele processa a operagdo. Ao
invés de retornar o valor da instidncia especificada, ele deve retornar a proxima
instancia. Para isso h4 uma ordem chamada de lexicografica [STA99], onde comegando
do primeiro objeto da MIB, fazendo a operacdo sobre ele e entdo sobre o objeto que
chegou na resposta e assim por diante, toda a MIB sera retornada. A Figura 4-9
demonstra um exemplo de utilizagdo do GetNextRequest.

1 - GetHextReguest

1.3.6.1.2.1.1.0
Gerente

2 - GetHextRequest
1.3.6.1.2.1.1.0

3 - GetResponse
1.3.6.1.2.1.1.0 = resposta

Figura 4-9 — Operacio GetNextRequest

O exemplo ¢ muito parecido com o GetRequest, a diferenca ¢ que o
agente retorna a proxima instancia. No caso, o gerente definiu a instancia como zero e o
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que foi retornado para ele foi o um. E importante lembrar, no caso de ndo ter mais uma
instdncia um, ele ira retornar a primeira instdncia do proximo objeto, ou seja,
1.3.6.1.2.1.2.0.

A grande vantagem dessa operacdo € permitir que o administrador
descubra objetos dinamicamente [STA 99], pois os indices dos objetos da MIB podem
ndo seguir uma ordem seqiiencial. A partir da primeira instancia de um objeto de uma
MIB, aplicando o GetNextRequest, todos a instancia de todos objetos sera visitada.

4.3.2.3 SetRequest

O gerente usa o SetRequest quando quer atribuir um valor a determinada
instancia de um objeto da MIB do agente. Essa operagdo ¢ mostrada na Figura 4-10.

1 - SetBequest
1.3.6.1.2.1.1.0 = valor

Gerente

2 - SetRequest
1.3.6.1.2.1.1.0

= walor
3 - GetResponse
1.3.6.1.2.1.1.0 = wvalor

Figura 4-10 - Operacio SetRequest

As seguintes etapas foram executadas na Figura apresentada:

1. O gerente atribui um valor a variavel 1.3.6.1.2.1.1.0 e manda para
0 agente

2. O agente recebe e grava na MIB o valor.
3. O agente entdo retorna a confirmagao para o gerente.

Deve-se ter cuidado com essa operacdo, pois o unico mecanismo de
seguranca provido por SNMPv1 ¢ a comunidade. Alguém que tenha conseguido a
comunidade por algum modo pode executar operagdes de SetRequest em agentes
causando sérios problemas.

4.3.2.4 Trap

A operagdo de TRAP o agente usa para notificar o gerente de algum
evento significativo. Essa notificagdo parte do agente, o gerente ndo precisa requisitar
para o gerente sobre alguma informagdo. Dessa forma, ¢ desnecessario que o gerente
fique comunicando-se com agente muitas vezes, pois o agente tem a capacidade de
gerar esses TRAPS sobre determinados eventos. Um exemplo dessa operagao ¢
apresentado na Figura 4-11.
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Gerente Rugente

Figura 4-11 - Operacao Trap

No TRAP ¢ definido um evento que se quer monitorar, por exemplo,
quando um objeto tenha em seu contetido o valor zero. Quando este evento acontecer
um TRAP ¢é enviado pelo agente para o gerente avisando.

43.2.5 Message/Pdu

As mensagens sdo encapsuladas através das SNMP Messages. Essas
mensagens contém a versdo do protocolo, a comunidade e a PDU. Existem 3 tipos de
PDU. A Figura 4-12 mostra a mensagem e suas PDUs.

Message v1

Version Community PDU

GetRequest, GetNextRequest, SetRequest PDU

PDU Type Request ID 0 0 VariableBindings
GetResponse PDU

PDU Type Request ID Error-Status Error-Index VariableBindings
Trap PDU

PDU Type Enterprise Agent-Addr Generic-Trap Especic-Trap Time-Stamp VariableBindings

VariableBindings

Namel Valuel Name2 Value2 NameN ValueN

Figura 4-12 - Message e PDU SNMPv1

Os seguintes campos estdo presentes nas mensagens.

e Version: Versao SNMP.
e  Community, Comunidade.
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e  Request-id: Identificacdo Uinica entre os pacotes.

e  Error-status: Indica o erro que ocorreu no processamento da
mensagem (noError(0), tooBig(1), noSuchName(2), badValue(3),
readOnly(4), genErr(5)).

e  Error-index: Indica qual variavel causou o erro.

e VariableBindings: Lista de varidveis que serdo usados na
operagdo, com 0s seus respectivos valores.

e  FEnterprise: Tipo do objeto.

e  Agent-Addr: Endereco do objeto que gerou o trap.

e Generic-trap: Tipo do trap (coldStart(0), warmStart(1),
linkDown(2), linkUp(3), autentication-Failure(4),
egpNeighborLoss(5), enterprise-Specific(6)).

e Especific-trap: Codigo do trap especifico.

o Time-stamp: Tempo entre a ultima (re)inicializacdo da entidade e
a geragdo do trap.

4.4 SNMPv2

Devido a falta de seguranca da primeira versdo de SNMP, o IETF
comegou a trabalhar para o melhoramento do SNMP. Os pontos fracos da primeira
versdo sdo a baixa segurancga, o conjunto reduzido de operagdes e o polling entre o
agente e gerente. Para resolver essas questdes, a segunda versao propdem:

e Um modelo de seguranga baseado no uso de criptografia.

e Um modelo de hierarquia, conhecido como MoM (Manager of
Manager).

e Novas operagdes como GetBulk, InformRequest € Report.

Infelizmente, a versdo que suportava seguranca em SNMPv2 ndo foi
aceito pela industria. Isso acabou na publicagdo de um novo conjunto de RFCs em 1996,
onde os aspectos de seguranca foram retirados. Logo, os principais melhoramentos que
SNMPv2 tem em relagdo a SNMPv1 diz respeito a SMI, comunicagdo gerente-gerente e
operagdes no protocolo.

Outra diferenca entre a primeira ¢ a segunda versdo de SNMP ¢ a
atomicidade das operagdes. Enquanto que na primeira versdo, por exemplo, o
GetRequest retornava todas as instdncias ou nenhuma, na segunda versdo o mesmo
método retorna aquilo que puder retornar. Se algum erro ocorrer, ele sera reportado na
PDU, mas as outras instancias irdo retornar também.

4.4.1 Protocolo

A primeira versdao do protocolo previa somente a comunicacdo gerente-
agente ou agente-gerente. A segunda versdo prevé mais uma, a comunicagdo gerente-
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gerente. Outra diferenca no protocolo foi a adicdo de mais algumas opera¢des como o
GetBulkRequest.

Enquanto que a primeira versao do protocolo SNMP previa somente dois
tipos de comunicacao, onde o gerente manda informacdes para o agente ou o agente
manda informacgdes para o gerente. SNMPv2 adiciona mais uma, o gerente pode mandar
uma mensagem para outro gerente. Outra diferenca entre as duas versdes ¢ a adigcdo da
operacao GetBulkRequest, InformRequest € Report.

4.4.1.1 GetBulkRequest

Um dos grandes avangos de SNMPv2 ¢ a operagdo GetBulkRequest. Ele
permite que o gerente SNMPv2 requisite que a resposta seja a maior possivel dada o
tamanho da mensagem [STA 99]. O GetBulkRequest funciona igual ao GetNextRequest,
operando na proxima estancia do objeto na ordem lexicografica. A diferenca ¢ que se
pode definir quantas instancias serdo retornadas.

Essa operagao possui dois campos particulares, o non-repeaters € o max-
repetitions. O primeiro define o nimero de varidveis da variablebindings que nao serdo
processadas repetidamente. O segundo define o numero de sucessores que serdao
retornados para o resto da lista.

4.4.1.2 InformRequest

O InformRequest ¢ usado em comunicagdes gerente-gerente, ndo agente-
gerente [STA 99]. E usado para prover informagdes de geréncia por uma aplicagdo,
através dos gerentes.

4.4.1.3  Report

Nao ha defini¢do do como usar o Report. Isso aconteceu pois o uso dele
estava nos documentos de seguranca que foram retirados de SNMPv2, mas a referéncia
dessa PDU continuou nos documentos de especificacao.

4.4.1.4 Messages/PDU

SNMPv3 também encapsula a PDU em SNMPv2 Messages que tem a
sintaxe igual do SNMPvl. Os formatos das PDU usados em na segunda versdo sdo
apresentadas na Figura 4-13.
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Message v2

Version

Community I PDU ‘

GetRequest, GetNextRequest, SetRequest , Trap, InformRequest PDU

PDU Type Request ID I 0 0 I VariableBindings
GetResponse PDU

PDU Type Request ID | Error-Status Error-Index | VariableBindings
GetBulk PDU

PDU Type Request ID I Non-repeaters Max-r Vari ‘
VariableBindings

Namel I Valuel I Name2

Value2 I I NameN | ValueN ‘

Figura 4-13 - Message e PDU SNMPv2

Em SNMPv2, as PDUs das operagdes foram propostas de maneira que
seja facil sua implementacdo. Podemos notar que operagdes que antes tinham suas
proprias PDUs, como o Trap, compartilham a mesma que outras. Foram definidos
também dois campos em zero na primeira PDU para que a implementacdo dessas PDU
possam usar as mesmas formas que as outras.

4.5 SNMPv3

Devido a falta de seguranga das primeiras versdes de SNMP, foi proposta
a terceira versao do protocolo. Como a primeira versdo praticamente ndo tinha
preocupacdo com seguranga, € a segunda versdo teve muita dificuldade em padronizar a
parte de seguranga, a terceira versao de SNMP possui efetivos mecanismos de
seguranca. A Figura 4-14 mostra a evolu¢do de SNMP.

SGMP
SNMPv1
RMON Secure
MIB SNMP
SNMPv2 SNMPv2 security
working Groups working Groups

\ SNMPv2 /

versao original
com seguranga

SNMPv2 SNMPv2u SNMPv2*
Versédo revisada

Sem seguranga \/

SNMPv3

Figura 4-14 - Evolucio SNMP

A terceira versao do protocolo deriva-se das informagdes relevantes e
aplicabilidade de SNMPv1 e SNMPv2, mais um conjunto de mecanismos de seguranca.
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As RFCs 2271 até 2275 sdo insuficientes para definir a implementacdo de SNMP.
Entdo, esses documentos indicam outros documentos que em conjunto formam a
completa defini¢do de SNMPv3. A seguir ¢ apresentado esses documentos.

e Document roadmap, Applicability statement, Coexistence and
transition.

o  Message Handling: Transport mappings, Message processing and
dispatcher, Security.

e PDU Handling: Protocol operations, Applications, Access
control.

e Information Model: Structure of management information,
Textual conventions, Conformance statements.

o MIBs: Standard vl RFC 1157 format, Standard vl RFC 1212,
Historic RFC 1441, 1443 and 1444 format, Draft RFC 1902,
1903 and 1904 format.

Os trés primeiros documentos serdo usados em futuras aplicagdes.
Document Roadmap lista todos as RFCs ndo obsoletas e indica como eles formam o
Frameworks de SNMP, Applicability Statement descreve o ambiente em que SNMP ¢
apropriado e Coexistence and Transition descreve a evolucdo entre as versdoes de SNMP
e a sua existéncia entre eles.

Os documentos da Message Handling definem como as mensagens de
SNMP sdo tratadas entre o agente e gerente. Transport Mappings define a maneira
como SNMP ¢ mapeado em protocolos de baixo nivel, como UDP ou os protocolos de
transporte de OSI. Message Processing and Dispatcher define o formato da mensagem.
O documento Security prevé as fungdes de seguranca, como autenticacao e privacidade.

Os documentos PDU Handling definem como uma PDU ¢ encapsulada
em uma mensagem SNMP. Protocol Operations cria um conjunto de PDU e diz como
processa-las. Applications define operacdes de geréncia e Access Control determina se o
acesso a determinado objeto é permitido.

Os documentos Information Model definem a estrutura e a sintaxe da
informagdo de geréncia. Structure of Management Information ¢ um documento SMI
que estabelece a sintaxe usada para construir MIBs. Textual Convention define novos
tipos de dados e Conformance Statements estabelece o baixo nivel na implementacao
para garantir a compatibilidade.

Os documentos da MIB definem a colecdo dos objetos gerenciados.
Esses objetos sdo aproveitados de SNMPv1 e SNMPv2, incluindo algumas versdes de
SNMPv2.

4.5.1 Seguranca

A terceira versdo do protocolo SNMP realmente se preocupa com
segurancga. Para a criptografia, pode-se usar 4 algoritmos: criptografia com o DES, MD5
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secure hash function, SHA secure hash function e ainda autenticagdo de mensagens com
HMAC.

4.5.2 Arquitetura da Entidade SNMPv3

Como SNMPv3 tem efetivos mecanismos de seguranga, a sua arquitetura
¢ mais complexa que as versdes anteriores. Mas um dos principios seguidos na
modelagem das entidades ¢ manter o mais simples possivel, dentro das possibilidades.
Pensando nisso, modelou-se moddulos com fungdes bem especificas, onde,
implementando esses moddulos uma entidade pode atuar como um agente, ou um
gerente, ou os dois. A Figura 4-15 apresenta a entidade SNMPv3.

Entidade SHMP
SHMP Engine
Dispatcher Hbssagg Security Access

Processimg Control
Iplicacies
Commarnd Command Hotification [Hotificatio

enerator Responder Originator Receiwver

Proxy Outros
Forwarder

Figura 4-15 - Entidade SNMPv3

A entidade chamada de Entidade SNMP ¢ formada por dois elementos.
SNMP Engine e um ou mais Applications. Este SNMP Engine ¢ responsavel em mandar
e receber mensagens, autenticar e criptografar/descriptografar mensagens, e controlar

acesso a objetos gerenciados. A seguir a explicagdo de todos os modulos da entidade
SNMPv3.

e Dispatcher: suporta multiplas versdes
responsavel em mandar e receber PDU.

e Message Processing Subsystem: responsdvel em encapsular e
desencapsular mensagens.

o  Security Subsystem: prove servico de seguranca.

o Access Control Subsystem: prove servigo de controle de acesso.

o  Command Generator: inicia Get, GetNext, GetBulk e Set PDU, a
processar a reposta dessas operagoes.

o  Command Responder: recebe Get, GetNext, GetBulk e Set PDU, e
gera uma resposta para a operacao.

de mensagens, ¢
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e Notification Originator: monitora por um determinado evento no
sistema e gera um 7Trap e/ou Inform.

e Notification Receiver: gera uma resposta quando uma mensagem
de Inform PDU ¢ recebida.

e  Proxy Forwarder: Repassa mensagens SNMP.

A terceira versao do protocolo SNMP ndo apresenta novas operagoes,
mas define novos tipos de mensagens para suportar seguranga. Esses tipos sdo
mostrados na Figura 4-16.

Message v3
Version Header Data Msg security parameters PDU
Header Data
Msg ID Msg Max Size Msg Flags Msg Security Model

PDU (plain text)

Context Engine ID Context Name Data

PDU (cypher text)

Encrypted PDU

Figura 4-16 - SNMPv3 Messages

Esses tipos de mensagens continuam usando Messages/PDU, mas agora
também define campos criptografados, bem como campos com informagdes sobre a
seguranc¢a usada.

4.6 RMON

A RMON (Remote Monitoring) ¢ uma MIB usada para monitorar e
gerenciar segmentos remotos de redes distribuidas [STA 99]. A caracteristica marcante
de RMON ¢ que apesar de ser uma definicio de MIB, traz para SNMP grandes
funcionalidades sem mudar nada na defini¢do do protocolo. Os objetivos de RMON sdo
o0s seguintes:

e operagdes off-line: coletar informag¢des por um determinado
tempo sem que seja necessario fazer o polling por parte do
gerente;

e monitoracdo pro-ativa: monitoragdo continua de objetos a fim de
fornecer informagdes uteis no momento da ocorréncia de
problemas na rede;
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detec¢do de problemas: possibilidade de monitoragdo com ou sem
polling de possives caracteristicas de problemas. No caso de
alguma caracteristica anormal ser detectada, comunicar
imediatamente a esta¢do de geréncia;

delegacdo de papéis: possibilidade de atribuicdo de tarefas a
agentes situados em diferente pontos da rede, possibilitando um
controle mais completo de caracteristicas que a estagdo de
geréncia nao teria acesso direto;

multiplos gerentes: possibilidade de relacionamento com mais de
uma estacdo de geréncia, de forma concorrente, a fim de prover
uma maior confiabilidade e distribuir a tarefa de geréncia a
diferentes estagoes.

A MIB da RMON ¢ um nodo filho da MIB-2, ela possui 10 grupos
definido na RMONI e mais 9 definidos na RMON2, como mostra a Figura 4-17.

mib-IT {1}

I— BMOH {16}

— ztatistics (1)
— history (2)
__alarm {3}

— host (4}

.~ hostTopH (5}

— matrix (6)

— filter (1)

— capture (&)

— ewent (9)

— tokenRing {10}
— protocolDir {11)
— protocolDist (12)
— addressMap {13}
— nlHost {14}
__niMatrix (15}

— alHost (16}

— alMatrix {(17)

— usrHistory (18)
— probeConfig (19)

Figura 4-17 - RMON

Esses grupos tém como fungdes:

Statistics: contém informagOes basicas de cada subrede
monitorada.

History: define fung¢des de historico das interfaces do sistema.
Alarm: define alarmes referentes ao desempenho da rede.

Host: usado para coletar estatisticas de determinado /osts.

HostTopN: contém estatisticas sobre um conjunto de /ost.
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e  Matrix: contém informagdes sobre o trafego entre dois /osts.

Filter: define filtros que sdo aplicados aos pacotes de determinada

interface.

Capture: define um buffer para a captura de pacotes.

Event: define eventos.

TokenRing: informagdes para gerenciar redes token ring.

ProtocolDir: contém informacgdes sobre protocolos.

ProtocolDist: contém a quantidade de bytes e pacotes enviados

por cada um dos protocolos.

e  AddressMap: relaciona cada um dos enderegos de rede com um
endereco MAC e uma porta.

e NIHost: decodifica pacotes baseados no nivel de rede.

e NIMatrix: contém informacdes sobre o trafego entre dois hosts
sobre o nivel de rede.

e AlHost: decodifica pacotes baseados no nivel de aplicacao.

e AlMatrix: contém informagdes sobre o trafego entre dois hosts
sobre o nivel de aplicacao.

e  UsrHistory: verifica por uma determinada estatistica ou variavel e
grava esse dado.

e  ProbeConfig: troca informac¢des com outros agentes RMON e
gerentes.

Em 1997, duas RFCs definiram a RMON?2. Esta especificacdo inclui
monitoramento de trafego de protocolos acima do nivel MAC, ou seja, RMON2
decodifica pacotes dos niveis 3 at¢ 7 do modelo OSI [STA 99].

Um grupo da RMON2 que sera bastante utilizado no trabalho serd o
matrix. Ele retorna informacdes sobre o trafego entre dois hosts na rede. Isso sera
importante para monitorar a quantidade de trafego entre os hosts para gerar essas
informacdes para o gerente.

4.7 Consideracoes

Para a implementacdo do sistema que sera proposta, precisa-se de um
agente que implemente a MIB BGP e a MIB-II. Essas MIBs contém importantes
informagdes que serdo processadas. O agente que foi escolhido que disponibilizara essas
MIBs ¢ o da UCD-SNMP [UCDO1] (nas versdes mais novas chama-se NET-SNMP).
Ele ¢ implementado por um conjunto de pessoas na Internet e ¢ distribuido
gratuitamente.

Foi escolhida entdo essa ferramenta, pois ela, além de ser livre, o seu
agente implementa a MIB BGP pois tem condi¢des de fazer uma ligagdio com o
software de roteamento utilizado em PTTs.

Com essa integracdo sera possivel acessar dados da tabela de roteamento
e sobre as sessdes estabelecidas entre os peers. Tais informagdes sdo fundamentais para
alcangar o objetivo do trabalho.
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S. SISTEMA DE GERENCIAMENTO DO
PROTOCOLO BGP EM PTTs

Neste trabalho ¢ apresentado um sistema de gerenciamento SNMP para
monitoragdo do trafego BGP em PTTs. O objetivo deste trabalho ¢ fornecer informacdes
relevantes para o gerenciamento das operacdes de roteamento entre sistemas autonomos,
através da monitoracdo, coleta e processamento de informagdes a respeito do protocolo
BGP e caracteristicas da rede.

No gerenciamento de um PTT, as informagdes que as MIBs existentes
fornecem sao importantes, mas encontram-se em diferentes componentes do PTT.
Também, as informacdes fornecidas por essas MIBs ndo sdo especificas para a efetiva
administracdo do PTT. Assim sendo, este trabalho propde a implementacdo de um
processo de gerenciamento que facilite a monitoracdo do roteamento BGP em PTTs.
Para alcancar esse objetivo, o processo proposto:

e Procura coletar as informagdes importantes dessas MIBs nos
diferentes componentes do PTT.

e Fornece uma nova MIB contendo apenas as informagdes
especificas e importantes ao gerenciamento do BGP no contexto
de PTTs. Adicionalmente, nessa MIB sdo disponibilizadas
informacdes que sdo obtidas também no Route Server.

e Fornece um sistema de traps que observa e reporta
comportamentos anormais no dia-a-dia de um PTT.

Dessa forma, com este sistema, a administracdo do PTT baseia-se em
uma unica MIB, que fornece todas as informagdes uteis, sendo algumas delas
simplesmente coletadas das MIBs ja existentes e outras processadas a partir de
informagdes primitivas.

A seguir, sdo apresentadas a arquitetura do sistema, a descri¢gdo das
entidades que a compdem e as informagdes de gerenciamento, bem como as MIBs
resultantes para o gerenciamento proposto.

5.1 Arquitetura do sistema

A arquitetura desenvolvida neste trabalho é apresentada na Figura 5-1.
Nesta arquitetura sao representadas todas as entidades das quais obtém-se informacdes
para o gerenciamento do sistema e as demais entidades existentes.
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Figura 5-1 — Arquitetura do Sistema

Como pode-se verificar na Figura 5.1, a entidade Dual ¢ quem fornece
acesso as MIBs resultantes do sistema, buscando para isso as informagdes de 4 agentes
localizados em diferentes componentes no PTT via protocolo SNMP. Os resultados
obtidos sdo fornecidos via SNMP para uma estacao de Geréncia, chamada de entidade
Gerente. Através da entidade Gerente a equipe do suporte ao PTT poderd efetivamente
fazer uso das informacgdes fornecidas pelo sistema. A fun¢ao de cada uma das entidades

¢ descrita a seguir:

Entidade Gerente: Esta entidade ¢ quem dispara solicitacdes e
obtém as informagdes do sistema. O gerente faz a interface entre a
equipe do PTT e o sistema implementado. Esta entidade
geralmente utiliza informacdes de diversos sistemas que podem
ser utilizados em conjunto. A localizagdo desta entidade
geralmente ¢ uma estacdo de trabalho que tem como fungao
principal o proprio sistema de geréncia da rede. O gerente ja esta

implementado utilizando recursos/ferramentas ja existentes.

Entidade Dual: Esta ¢ a entidade principal do sistema, pois faz a
unido das informagdes que se encontram dispersas pelos diversos
agentes existentes. Desempenha o papel de gerente para fazer
requisicdes e agente para atender requisicoes. Essa entidade
implementa trés MIBs (BGPe, BGPe Conf e BGPe Traps)
propostas pelo trabalho e faz acesso a diversas MIBs, entre elas a
MIB RSUtil. Com estas informagdes, esta entidade faz o
processamento dos dados. A localizacao desta entidade poderia
ser em uma estacdo ou computador localizados em qualquer rede,
desde que tenha permissdes para acessar os agentes. Também
poderia ser definido como local de utilizagdo deste sistema o
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proprio gerente, ou ainda, em caso extremo, em algum dos Route
Servers com alguns ajustes necessarios. No prototipo esta
entidade esta presente em uma maquina exclusiva.

o Agentes: Estas entidades possuem a capacidade de coletar os
dados necessarios para o sistema. Cada um dos agentes representa
um grupo de informacdes necessarias para a entidade dual. As
MIBs BGP, RMON e MIB II j4 se encontram implementadas nos
proprios equipamentos utilizados em um PTT. J& o agente BGPe
RSUtil foi totalmente implementado. O agente BGP esta
localizado nos Route Servers. Este moddulo ¢é baseado na
integragdo entre o software responsavel pelo roteamento BGP e o
software NET-SNMP que implementa um servidor SNMP. A
MIB BGP, utilizada neste agente, ja ¢ definida e suportada por
estas ferramentas. O agente BGPe RSUtil também estd presente
nos Route Servers, sendo implementado para fornecer os logs
provenientes do software de roteamento BGP e algumas
informagdes do proprio sistema operacional dos Route Servers. Ja
os agentes RMON e MIB II estdo presentes no proprio Switch do
PTT, onde todos os participantes estdo conectados.

No conjunto destas entidades, um dos beneficios ¢ a unificagdo de
configuracdo e obtencdo de informagdes para o gerenciamento através da entidade Dual.
A visdo a partir do gerente e da equipe de suporte ¢ simplificada aos objetos presentes
nas MIBs BGPe, BGPeTraps e BgpeConf.

O restante dos agentes pelo qual as informagdes sdao obtidas sdo
consultados pela entidade Dual que, além de coletar, processa e fornece apenas as
informacdes definidas nas MIBs. Uma das facilidades desta solugdo ¢ a configuragao
através da MIB BGPeConf, que pode ser configurada via SNMP a partir de qualquer
outro host da Internet. Como desvantagem pode-se citar a entidade Dual como ponto
unico de falha do sistema de geréncia, ja que se esta falhar, todo o sistema de geréncia
estara comprometido.

5.2 Informacoes para Gerenciamento

Como ja foi citado, diversas MIBs foram utilizadas para obter
informagdes para gerenciamento do PTT. As principais MIBs ja existentes onde essas
informagdes sdo extraidas sdo a MIB II, MIB BGP ¢ MIB RMON. Tais MIBs sao
implementadas na maior parte de equipamentos de rede utilizados atualmente. Parte das
informagdes importantes ao gerenciamento do protocolo BGP ja existem, mas para
atender as necessidades especificas de um PTT as informagdes sao abrangentes demais
e ndo chegam ao nivel de mostrar apenas as informagdes efetivamente uteis,
discriminando-as.

Sendo assim, algumas informacdes sdo coletadas das MIBs ja existentes
e apenas organizadas de acordo com a organizacao do PTT, enquanto outras sofrem
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alguma espécie de andlise ou contabilizagdo para depois serem apresentadas na forma
de uma nova MIB. As MIBs que sdo utilizadas como base de informagdes ao sistema
sdo apresentadas a seguir:

52.1 MIBII

Esta MIB sera utilizada pelo agente MIB-II. Sua principal utilizacao ¢ a
coleta de informagdes sobre o trafego de entrada e saida de cada participante do PTT.
Esta informacao ¢ importante pois a troca de trafego ¢ a objetivo principal do PTT e
alteracdes nessa informagdo podem ser provocadas por problemas no PTT. Estas
informacdes sdo obtidas no Switch onde cada participante encontra-se obrigatoriamente
conectado a rede do PTT. Entre os subgrupos existentes, ¢ utilizado o grupo Interfaces
que possui os objetos IfInOctets e IfOutOctets que retornam tais informacdes de cada
interface.

Além do trafego de entrada e saida de cada participante, ¢ importante
coletar o trafego global do PTT. A forma mais simples para obter tal informacao seria a
soma do trafego de todas as interfaces do Switch. Entretando € possivel criar no Switch
as chamadas Virtual Lans (VLANS), possibilitando que vdrias interfaces do Switch
possam ser vistas como uma Unica interface. Isso permitira obter de forma direta o
trafego global do PTT, se incluidas todas as interfaces dos participantes do PTT em uma
VLAN.

Para ilustrar o conceito de VLAN, ¢ mostrada através da Figura 5-2 um
Switch onde os roteadores 1, 2 ¢ 3 formam uma VLAN. Através desta VLAN a estacao
de geréncia poderd obter o trafego total entre estes roteadores obtendo apenas os dados
da VLAN.

Fouter 1
+

‘f’ Estagio

de Geréncia

Fouter 2

‘_i‘t' AJEEEEE = —

4

._;,—-b Fouter 3

Figura 5-2 — Exemplo de aplicacio do conceito de VLAN

Para obter os dados da VLAN, como em qualquer outra interface do
Switch € necessario saber qual indice a VLAN pertence, consultando os indices do
proprio Switch como ¢ mostrado na Figura 5-3.

[root@gerencia]# snmpwalk -v 2¢ -¢ public 10.0.0.1
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IF-MIB::ifIndex.1 = INTEGER: 1

IF-MIB::ifIndex.2 = INTEGER: 2

IF-MIB::ifIndex.3 = INTEGER: 3

IF-MIB::ifIndex.4 = INTEGER: 4

IF-MIB::ifDescr.1 = STRING: Port 1 on Unit 1
IF-MIB::1fDescr.2 = STRING: Port 2 on Unit 1
IF-MIB::ifDescr.3 = STRING: Port 3 on Unit 1
IF-MIB::ifDescr.4 = STRING: VLAN 00001 (Default)

Figura 5-3 — Exemplo de consulta aos indices das interfaces do Switch

Neste contexto, ¢ obtida a informagdao desta VLAN que representa o
trafego total entre os trés roteadores como mostra a Figura 5-4.

[root@gerencial# snmpget 10.0.0.1 community interfaces.ifTable.ifEntry.ifInOctets.4
interfaces.ifTable.ifEntry.ifInOctets.4 = 30330722

Figura 5-4 — Exemplo de Get

De acordo com a Figura 5.4, o trafego de entrada na interface de indice 4
que representa a VLAN ¢é pouco mais de 30MBps.

52.2 MIB RMONII

Como ja foi visto que o trafego de entrada e saida de cada participante ¢
importante, da mesma forma ¢ importante saber para onde flui o trafego entre os
participantes. Mediante tal necessidade serd usado o grupo A/Matrix da MIB RMON
para mostrar o trafego entre pares de participantes. Este grupo possui trés tabelas, uma
de controle e duas de dados. Essas tabelas de dados sdo usadas para armazenar
informacdes sobre o trafego de um host origem para um numero de hosts destinos. A
outra tabela contém as mesmas informagdes, mas ¢ indexada pelo /ost destino. Com
essa informacgao, ¢ possivel montar graficos mostrando o trafego entre cada um dos
participantes do PTT.

5.2.3 MIB BGP

Esta MIB ¢ utilizada pelo agente BGP presente em cada Route Server.
Com a integracdo do software para roteamento BGP (Zebra) e o pacote NET-SNMP ¢
possivel obter os dados desta MIB. As informagdes provenientes desta MIB sdo as mais
importantes do sistema, visto que refletem o estado do protocolo BGP e suas operagdes
em relagdo a cada participante.
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Nesta MIB, diversos objetos sdo utilizados. As informagdes constantes
neste agente sdo utilizadas para verificar todas as informagdes do protocolo BGP
pertinentes a cada participante do PTT. Alguns destes objetos sdo utilizados no
processamento dos dados. Alguns exemplos de objetos utilizados seriam:

bgpPeerState;
bgpPeerRemoteAS;,
bgpPeerlnUpdates,
bgpPeerOutUpdates;
bgpPeerLastError;
bgp4PathAttrPeer;
bgp4PathAttrIpAddrPrefixLen;
bgp4PathAttrIpAddrPrefix;
bgp4PathAttrOrigin;
bgp4PathAttrASPathSegment;
bgp4PathAttrNextHop.

Um exemplo para ilustrar essa MIB ¢ apresentada pela Figura 5-5 que
ilustra um roteador (10.0.0.2) com sessdes BGP com trés outros sistemas autdnomos.

192.168.10. 12

R

=

172.16.1.254

192.168.1.254

Figura 5-5 - Topologia criada para teste da MIB BGP

A partir deste roteador, ¢ verificado através do objeto bgpPeerState o
status dessas conexdes BGP, como ¢ apresentado abaixo pela Figura 5-6.

[root@gerencia]# snmpwalk 10.0.0.2 community .1.3.6.1.2.1.15.3.1.2
15.3.1.2.192.168.1.254 =6

15.3.1.2.172.16.1.254 =6

15.3.1.2.192.168.10.12 = 6
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Figura 5-6 - Saida do snmpwalk

Como se pode verificar, o status das sessdes BGP com os quatro peers ¢é
de Established, definido pelo codigo 6, de acordo com a seguinte codificacdo: (1) Idle,
(2) Connect, (3) Active, (4) OpenSent, (5) OpenConfirm e (6) Established.

E desejavel que as sessdes BGP estejam no estado Established, visto que
nesse estado a sessdo BGP estd ativa e ocorre de fato a troca de antncios, e por
conseqiiéncia a troca de trafego.

5.3 MIBs resultantes do trabalho

Como resultado do processamento do sistema sdo disponibilizadas quatro
MIBs: BGPe, MIB BGPe Conf, MIB BGPe Traps ¢ MIB RSUtil. Todas elas estdo
localizadas no grupo experimental, que € reservada para MIBs em teste.

5.3.1 MIB BGPe

Essa MIB fornece informacgdes sobre o estado global do PTT, bem como
o estado de cada participante. As informagdes fornecidas por essa MIB s3o o resultado
do processamento dos dados obtidos através dos agentes. O resultado dessas
informagdes pode ser analisado pelo gerente na forma mais adequada que ele desejar. A
MIB BGPe, tem os seguintes objetos, com mostra a Figura 5-7.
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hype (1)

— bgpeInlOctets (1) — bygpeSessionTable (8)

— hypelutOctets (2) thpeSessionEntry (1)

— bgpeTotalPath (3) . bypeSessionASHumber {1)

— bygpeLen (1) — hgqpeSessionBemotelddress (2}

— bgpeldrigin (5} — bgpeSessionInOctets {3)

— hypeStates {6) — bgpeSessionOutictets (4)
bgpeStatesIdle (1) — bypeSessionStatus (5)
bhgpeStatesConnect {2) —bygpeSessionUpTime (6)
bgpeStatesfhictive (3) — bypeSessionTotalPath (1)
bgpeStatesOpenSet (1) — bypeSessionOriginTon (&)
bypeStatesOpenConfirm (5) —— bgpeSessionOriginEgp (9)
bypeStatesEstablished (6} — bhgpeSessiondriginincomplete (10)

— bypeTrafficTable (1) — hygpeSessionlUpdates (11)

thpeTrafficEntry {1 — hygpeSessionLastError (12)
hypeTrafficSourcehddress (1) — bgpeSessionPathTable{9)
— hgpeTraffichestiddress (2) |_ hgpeSessionPathEntry (1)
bypeTrafficInOctets (3) L bupesessionPathLen (1)
hypeTrafficOutOctets {4)

Figura 5-7 - MIB BGPe

Em resumo, a MIB BGPe pode ser dividida em duas partes principais. A
primeira delas possui informacdes globais ao PTT, ou seja, informagdes que refletem a
situagdo e comportamento de todos os participantes agrupados, sem distin¢do. J& a
segunda parte agrupa informacdes particulares para cada participante, sendo util na
analise particular de informagdes de determinado participante.

A explicagdo dos objetos da primeira parte, ou seja, dos dados globais do

PTT ¢ dada a seguir:

BgpelnOctets: Fornece o trafego de entrada. Essa informagdo ¢
obtida através do objeto ifInOctets do grupo interfaces. Como esse
objeto busca o trafego total em todas as interfaces do Switch do
PTT, ¢ necessario utilizar uma VLAN (Virtual Lan) para agrupar
todas as interfaces e coletar essa informagdo. Tal informagdo é
util para saber o total de trafego trocado no PTT.

BgpeOutOctets: Fornece o trafego de saida. Essa informagdo ¢
obtida através do objeto ifOutOctets do grupo interfaces. Sua
obtencdo e origem sdo iguais ao objeto anterior, ou seja, coletados
da mesma VLAN que engloba todas as interfaces no Switch. A
regra € que o trafego de saida seja muito semelhante ao trafego de
entrada do objeto anterior, j& que todos os pacotes trocados entre
dois participantes necessariamente saem de uma interface para
entrar em outra do mesmo Switch.

BgpeTotalPath: Fornece o total de prefixos anunciados por todos
os participantes do PTT. Esse dado ¢ importante para verificar
possiveis anomalias, j4 que o padrao € que cada participante
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anuncie apenas rotas de seu backbone. Mudangas abruptas podem
significar problemas na configuragdo ou queda de algum
participante do PTT. Tal dado ¢ obtido através do agente BGP,
contabilizando as instancias do objeto bgp4PathAttrIpAddrPrefix
que ¢ um tabela com todos os prefixos anunciados no PTT.

Bgpelen: Fornece a classificacdo dos anuncios quanto ao
tamanho das redes anunciadas. Este tamanho de redes também ¢
chamado de “profundidade” do bloco anunciado. No caso do
BGP, os blocos sdo representados na forma de blocos CIDR. As
fontes dessas informagdes sdo as instancias do objeto
bgp4PathAttripAddrPrefixLen. Sabendo que o tamanho de redes
poderé variar entre /8 € /32 em notagao CIDR, para cada possivel
tamanho serd mostrado o nimero de ocorréncias, inclusive se o
nimero de redes de determinado tamanho for zero. Tal dado ¢
importante afim de verificar por anlincios muito especificos, ja
que o normal ¢ que os tamanhos sejam entre /8 e /20.

BgpeOrigin: Fornece a classificagdo dos anuncios quanto a sua
origem. Esse dado reflete a confiabilidade dos anuncios.Os tipos
possiveis de anuncios sdo /IGP, EGP ou Incomplete (quando nao ¢
possivel determinar sua origem). Sendo assim, as rotas sao
classificadas dentro destes trés tipos possiveis e contabilizadas,
indexando pelos coédigos 0 (IGP), 1 (EGP) ou 2 (Incomplete),
seguido pelo nimero de ocorréncias. E retirado do objeto
bgp4PathAttrOrigin presente no agente BGP.

BgpeStates: Fornece o numero de participantes em cada estado da
maquina de estados do BGP. Esse dado ¢ importante pois
demonstra facilmente se algum participante ndo se encontra no
estado Established (conexdo estabelecida) com o Route Server.
Espera-se que esse nimero seja sempre igual ao niamero total de
participantes, ou seja, que todos tenham sua conexdao no estado
Established. Os demais estados podem ser vistos através da
Figura 2.3. Tal informagao ¢ obtida pelo objeto bgpPeerState da
MIB BGP.

BgpeTrafficTable: Fornece o trafego entre pares de participantes

do PTT. Tal informagao ¢ util pois mostra para onde flui o trafego

de cada AS e ndao somente seu trafego total com o PTT. A

obtencdo dessa informagdo ¢ feita pelo agente RMON presente no

Switch do PTT, por intermédio da MIB RMON. A fun¢do de cada

um dos objetos é:

o BgpeTrafficSourceAddress: Enderego origem do
equipamento.

o BgpeTrafficDestAddress: Endereco destino do equipamento.

o BgpetrafficInOctets: Quantidade total de bytes recebidos.
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o BgpeTrafficOutOctets: Quantidade total de bytes enviados.

As demais informacgdes apresentadas abaixo representam as informacoes
particulares de cada participante, formando a segunda parte dessa MIB. Serdo mostrados
os objetos que formam a base de dados de um participante, ou seja, para cada
participante existe uma instancia desses objetos. O nome da tabela que representa esse
grupo ¢ bgpeSessionTable. Essas informacgdes sdo:

BgpeSessionASNumber: Fornece o nimero do sistema autonomo.

BgpeSessionRemoteAddress: Fornece o endereco IP do peer da
sessao BGP remoto. Da mesma forma que objeto anterior, usado
para identificar qual o participante.

BgpeSessionInOctets: Fornece a quantidade de octetos que foram
recebidos, esse dado ¢ obtido através do objeto ifInOctets do
grupo interfaces da MIB-II. Idem ao objeto global BgpelnOctets.

BgpeSessionOutOctets: Fornece a quantidade de bytes que foram
enviados, esse dado ¢ obtido através do objeto ifOutOctets do
grupo interfaces da MIB-II. Idem ao objeto global
BgpeOutOctets.

BgpeSessionStatus: Fornece o status atual da sessdo BGP. Essa
informacgdo ¢ importante para determinar problemas de conexdo
entre o roteador do participante aos Route Servers. Serd obtida
pela MIB BGP através do objeto bgpPeerState. Idem ao objeto
global BgpeStatus.

BgpeSessionUpTime: Fornece o tempo decorrente da sessao BGP
entre o Route Server e o participante. Obtida através da MIB BGP
pelo objeto bgpPeerFscmEstablishedTime. Dado importante para
avaliar se a conexdo do participante apresenta alguma
instabilidade e fornece o tempo decorrente da ultima transi¢ao.

BgpeSessionTotalPath: Fornece o numero total de prefixos
anunciados. Idem ao objeto global BgpeTotalPath.

BgpeSessionPathLen: Fornece a classificacdo dos anlincios pelo
tamanho das redes. Idem ao objeto global BgpePathLen.

BgpeSessionOrigin: Fornece a quantidade de prefixos segundo o
atributo origin. Cada prefixo possui um atributo ORIGIN que
reflete diretamente na confiabilidade da rota. Idem ao objeto
global BgpeOrigin.
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e BgpeSessionUpdates: Fornece o nimero de mensagens tipo
UPDATE trocadas com o Route Server. Obtido pela MIB BGP,
através do objeto bgpPeerlnUpdates, mostrando a estabilidade
dos anuncios do participante, ou seja, se ocorre uma grande
variancia em seus anuncios. Em alguns casos, uma grande
variancia neste objeto reflete em dampening de alguma rede do
participante.

e  BgpeSessionLastError: Fornece o ultimo erro ocorrido na sessao
BGP entre o participante e o Route Server. Obtido através da MIB
BGP pelo objeto bgpPeerLastError. Tal informagao ¢ util para
diagnosticar problemas de conectividade ou incompatibilidade
entre o equipamento do participante e o Route Server.

e  BgpeSessionPathTable: Fornece o tamanho dos prefixos de cada
participante. Idem ao objeto global BgpePathTable.

A descrigdo desta MIB resultante, bem como a especificacdo dos tipos e
estruturas de dados a serem retornados em linguagem ASN.1 encontra-se no Anexo A.
A relagao dos nomes de objetos e seus respectivos OIDs encontra-se no Anexo G.

5.3.2 MIB BGPe Traps

Este modulo € responsével pelo controle de comportamento anormais no
funcionamento do protocolo BGP e dos Route Servers. A comunicagdo sera feita
mediante o envio de fraps ao gerente e, se desejado, envio de e-mail. Neste caso, a
equipe do PTT recebera o aviso do evento tdo logo ele ocorra, sem atrasos € com a
agilidade necessaria. Além disso, também ¢ possivel registrar em arquivo de LOG todos
os eventos reportados por esse modulo para andlise posterior e também programar o
envio de um relatorio periodico dos dados mais significativos. A definicdo de quais
eventos serao reportados ¢ feita na MIB de configuragio BGPe Conf, que serad
apresentada adiante. A Figura 5-8 mostra os objetos dessa MIB.

experimental (3}
}— hgpeTrap (3)
— bgpeTrapTraffic (1)
— hgpeTrapPath (2)
— bygpeTrapSession {3}
— bhgpeTrapHextHop {4)
— bgpeTraphsPath ({5)
— bhgpeTrapRouteServer (&)

Figura 5-8 - MIB BGPeTrap

A funcdo de cada um dos objetos é:
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BgpeTrapTraffic: Reporta eventos referentes a medidas de trafego
de determinado participante, sinalizando se o limite de trafego
maximo foi ultrapassado ou minimo ndo alcangado. Esse dado
sera obtido pela comparacao dos limites estabelecidos na MIB de
configuragdo e o trafego do participante mostrado pelos objetos
BgpeSessionInOctets e BgpeSessionOutOctets. Tal controle ¢
importante para garantir que a conexao at¢ o PTT de determinado
participante ndo seja superutilizada, aumentando a laténcia da
conexao e por conseqiiéncia, diminuindo a qualidade no acesso.
Serd enviado o numero do AS do participante que apresenta
comportamento anormal, bem como o trafego atual e o limite do
trafego maximo. O mesmo procedimento sera aplicado ao trafego
minimo.

BgpeTrapPath: Reporta anomalias nos anuncios de rota. Esta trap
permite que seja controlado o numero total de prefixos
anunciados. Isso ¢ obtido acessando o agente BGPe RSUtil ou
ainda, através da MIB de configuragdao e a MIB BGPe. Através do
software Zebra ¢ possivel limitar o nimero maximo de anuncios
e, no caso de alcancar esse limite, a sessio BGP ¢ derrubada e
registrado em /Jog tal pratica. Isso ¢ coletado através da MIB
RSUtil pelo objeto bgpeRSUtiiMaxAnnounc. No caso do Route
Server ndo implementar tal controle, o sistema pode fazer essa
verificacdo comparando o numero de rotas esperados do
participante através do objeto BgpeConfSessionMaxPath e do
objeto BgpeConfSessionMinPath, presentes na MIB BGPeConf e
o objeto BgpeSessionTotalPath da MIB BGPe que representa o
numero total de antincios do participante em dado momento. Tal
controle, evita que algum participante acidentalmente anuncie
mais prefixos do que foi planejado ou faga Full Routing a partir
de seu AS. Este objeto retorna o AS problematico seguido pelo
numero de antincios esperado e nimero de antincios atual.

BgpeTrapSession: Reporta problemas nas sessdes BGP,
permitindo que sejam reportados eventos referentes a quedas de
sessdes BGP de algum participante. As quedas ou problemas na
sessdo BGP sdo facilmente encontrados analisando se o status da
conexdao assume algum valor diferente de Established. Tal
controle ¢ feito pela MIB BGP, através dos objetos do status da
conexao de cada participante. No caso de ocorrer esse evento, as
informacdes que acompanham a trap sdo a descrigao ¢ o AS que
apresentou problemas, além do ultimo cdédigo de erro
(BgpeSessionLastError da Bgpe) e seu significado, afim de
auxiliar na verificagdo do problema.

BgpeTrapNextHop: Reporta se o atributo NEXT HOP de todos os
anuncios corresponde ao IP de algum dos participantes do PTT.
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Isso ¢ feito para evitar que algum anuncio seja feito de forma
incorreta no PTT. Caso isso ocorra, ¢ retornado o IP definido
como NEXT HOP, a rota anunciada e 0o AS PATH.

e BgpeTrapAsDeny: Reporta problemas decorrentes do atributo
AS PATH. Evita que algum participante repasse anuincios de
grandes provedores de backbone. Uma situacdo exemplo seria
algum participante anunciar uma rota cujo AS PATH possui o
numero 4230, que ¢ o identificador do AS da Embratel. Sabendo
que a Embratel ndo estd no PTT, significa que o participante pode
estar anunciando um prefixo da Embratel e a conseqiiéncia disso ¢
que este poderd servir de transito para o trafego destinado a
Embratel. Baseado nos ASs registrados no objeto
BgpeConfASDeny da MIB BGPeConf, todos os antncios sdo
verificados para evitar que os ASs considerados “perigosos”
estejam no AS PATH de algum antincio. No caso de ocorrer tal
evento, ¢ repassado qual o AS que anunciou, a rota e qual o
AS PATH.

e  BgpeTrapRouteServer: Reporta os problemas nos Route Servers,
como alto grau de utilizagdo de CPU, memoria, processos ou
ainda possiveis tentativas de acesso indevido. Essa verificagdo ¢
feita pela comparacdao dos dados esperados informados pela MIB
BGPeConf e as informagdes disponiveis na BGPeRSUtil. Retorna
a descricdo do evento, bem como as informagdes coletadas que
possam auxiliar na resolugdo do problema. Esse cuidado com os
Route Servers deverd ser continuo visto que se o Route Server
parar, o PTT acaba parando também.

A descrigdo desta MIB resultante, bem como a especificacdo dos tipos e
estruturas de dados a serem retornados em linguagem ASN.1 encontra-se no Anexo B.
A relacdo dos nomes de objetos e seus respectivos OIDs encontra-se no Anexo G.

5.3.3 MIB BGPe Conf

Esta MIB ¢ responsavel pela determinag¢do dos dados de cada participante
e do PTT de forma global. Através desses, dados sdo repassados ao sistema informagdes
necessarias para coleta e processamento dos dados para serem disponibilizados pela
BGPe. Também serdo utilizados essas informagdes para a determinacdo dos pardmetros
que definem comportamentos anormais ou aceitaveis, permitindo que a BGPe Trap gere
traps ou alarmes. Para setar tais informacgdes, pode ser utilizado um MIB Browser,
utilizando para isso uma community com permissao de escrita e leitura.

A Figura 5-9 mostra os objetos dessa MIB.
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— bgpeConfIPSwitch (1) — bygpeConfsessionTable (16)

— bygpeConfIPRouteServers (2) I_ hypeConfSessionEntry (1)

— bgpeConfVLanPos (3) — hgpeConfSessionIP (1)

— hgpeConfMaxPath {4) — bgpeConfSessionSwitchPos (2)
— bgpeConfiinPath (5) — hypeConfSessionDescr (3)

—— hgpeConfRouteServerCPFUMax {6) — bgpeConfSessionfiSHurber (4}

— bypeConfRouteServerMemoryMax {7} — bgpeConfSessionMaxPath (5)

— bhgpeConfRouteServerProcess (8) — hgpeConfSessionMinPath {6}

— bgpeConfMailDest {9) — hgpeConfSeszionBandvithMax (1)
L — bhgpeConfSHTPE {10) —— bgpeConfSessionBandvithMin (&)
— bypeConfTrapDest {11)

— bygpeConfisSDeny (12)

— hypeConfDampy {13}

— bypeConfPathLog (14)

— hgpeConfReportTime (13)

— bgpeConfPrivatelHetyorks (15)

Figura 5-9 - Ilustracio da MIB de configuraciao do sistema

Os objetos contidos nessa MIB sdo:

BgpeConfIPSwitch: Determina o endereco IP do Switch do PTT.

BgpeConfIPRouteServers: Determina o endereco IP dos Routes
Servers.

BgpeConfVIlanPos: Determina a referéncia da Vlan no Switch que
engloba todas as portas dos participantes do PTT.

BgpeConfMaxPath: Determina o nimero maximo de prefixos
aceitavel no PTT.

BgpeConfMinPath: Determina o numero minimo aceitdvel de
prefixos do PTT.

BgpeConfRouteServerCPUMax: Determina a utilizagdo de CPU
maxima esperada dos Route Servers.

BgpeConfRouteServerMemoryMax: Determina a utilizacdo de
memoria maxima esperada dos Route Servers.

BgpeConfRouteServerProcessMax Determina o nimero maximo
de processos esperados dos Route Servers.

BgpeConfMailDest. Determina e endereco de e-mail de destino da
equipe de suporte ao PTT.
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e  BgpeConfSMTP: Determina e endereco IP do SMTP para
postagem dos e-mails de alarmes.

e BgpeConfTrapDest: Determina e enderego IP da estacdo de
geréncia que recebe as TRAPs.

e BgpeConfASDeny: Determina o nimero dos ASs que ndo deverao
constar em nenhum campo AS PATH de antncios provenientes
de participantes do PTT.

e  BgpeConfDamp: Ativa o envio de alarmes quando alguma rota
entrar em dampening.

e  BgpeConfPathLog: Determina a localizacdo do arquivo geral de
log do sistema no host que a ferramenta estiver sendo executada.

e BgpeConfReportTime: Determina o intervalo de tempo que deve
ser enviado um relatdrio sobre as atividades mais importantes do
PTT.

e  BgpeConfPrivateNetworks: Determina as redes privadas que nao
devem estar incluidas nos anuncios dos participantes dos PTTs.

e BgpeConfSessionTable: Tabela que tem os dados importantes de
cada participante. Estes dados sdo importantes para o acesso a
informacdes e envio de possiveis alarmes. Para cada um dos
participantes, serdo preenchidos os objetos SessionlP, SwitchPos,
Descr, AsNumber, MaxPath, MinPath, BandwithMax e
BandwithMin, que significam respectivamente: [P do roteador
utilizado na sessdo BGP, posi¢do no Switch, descricdo para
identificar o participante, nimero do AS, nimero maximo e
minimo de anuncios esperados e banda do circuito até o PTT.

A descricdo da MIB BGPe Conf resultante, bem como a especificagdo
dos tipos e estruturas de dados a serem retornados em linguagem ASN.1, encontra-se no
Anexo C. A relagdo dos nomes de objetos e seus respectivos OIDs encontra-se no
Anexo G.

Os objetos da BGPeConf sdo gravados em um arquivo de texto. A Figura
5-10 mostra a configuragao atual da BGPeConf.
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#MIB BgpeConf

#Tue Oct 01 17:16:19 BRT 2002
bgpeConflPSwitch=10.30.143.7
bgpeConflPRouteServers.0=10.30.143.6
bgpeConfVLanPos=13
bgpeConfMaxPath=50
bgpeConfMinPath=10
bgpeConfRouteServerCPUMax=50
bgpeConfRouteServerMemoryMax=100000
bgpeConfRouteServerProcessMax=99
bgpeConfMailDest.0=ji202379@inf.pucrs.br
bgpeConfMailDest. | =andrey@penta.ufrgs.br
bgpeConfMailOrig=bgpesystem@inf.pucrs.br
bgpeConfSMTP=smtp.inf.pucrs.br
bgpeConfTrapDest=10.30.143.254
bgpeConfASDeny=4230
bgpeConfDamp=yes
bgpeConfPathLog=/var/log/bgpelog
bgpeConfReportTime=100
bgpeConfPrivateNetworks.0=10.0.0.0
bgpeConfPrivateNetworks.1=192.168.0.0

bgpeConfSessionIP.0=10.30.143.2
bgpeConfSessionSwitchPos.0=1
bgpeConfSessionDescr.0=Participante 1
bgpeConfSessionASNumber.0=1
bgpeConfSessionMaxPath.0=5
bgpeConfSessionMinPath.0=0
bgpeConfSessionBandwithMax.0=1000
bgpeConfSessionBandwithMin.0=100

bgpeConfSessionSwitchPos.1=2
bgpeConfSessionIP.1=10.30.143.3
bgpeConfSessionDescr. 1= Participante 2
bgpeConfSessionASNumber. 1=2
bgpeConfSessionMaxPath.1=5
bgpeConfSessionMinPath.1=0
bgpeConfSessionBandwithMax.1=1200
bgpeConfSessionBandwithMin.1=100

bgpeConfSessionIP.2=10.30.143.4
bgpeConfSessionSwitchPos.2=1
bgpeConfSessionDescr.2= Participante 3
bgpeConfSessionASNumber.2=3
bgpeConfSessionMaxPath.2=10
bgpeConfSessionMinPath.2=0
bgpeConfSessionBandwithMax.2=1000
bgpeConfSessionBandwithMin.2=100

bgpeConfSessionSwitchPos.3=2
bgpeConfSessionIP.3=10.30.143.5
bgpeConfSessionDescr.3= Participante 4
bgpeConfSessionASNumber.3=4
bgpeConfSessionMaxPath.3=9
bgpeConfSessionMinPath.3=0
bgpeConfSessionBandwithMax.3=1800
bgpeConfSessionBandwithMin.3=100

Figura 5-10 - Arquivo da BgpeConf

Este arquivo de configuracdo dard subsidios ao sistema para seu
funcionamento. O arquivo apresentado foi baseado nas configuragdes do prototipo de
PTT apresentado na se¢do 5.6.1 através da Figura 5-28.

5.3.4 MIB BGPe RSUtil

Essa MIB serd totalmente implementada e sera baseada nos /logs
extraidos dos Route Servers. Os Route Servers tem o poder de controlar diversas
informagdes, como por exemplo, o nimero maximo e minimo de anuncios de
determinado participante, entradas/saidas de anuncios de rotas que podem resultar em
dampening, aspectos de seguranga e estabilidade dos proprios Route Servers, entre
outros. Esses logs sdo explorados e reportados por essa MIB. A Figura 5-11 apresenta
os objetos da MIB.
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experimental ({3}

}— hgpeLog {(4)

— hypeLogDampennedietworks (1)

— bgpeLogMaxfinnounc (2)

— hypeLogRouteServerCPUUser (3}
— bgpeLogRouteServerCPFUSystem (4)
— bypeLogRouteServerCPFULdLe (5}
— bgpeLogRouteServerMemorylsed (6)
— bypeLogRouteServerMemoryFree (1)
— bgpeLogRouteServerProcess (§)

L— bygpeLogRouteServerLogeneral (9)

Figura 5-11 - BGPeRSUtil
Os objetos desta MIB sao:

o bgpeRSUtiIDampennedNetworks: Representa as redes que estdo
incluidas em dampening.

o bgpeRSUtiIMaxAnnounc: Representa o numero do AS cujo
numero de anuncios maximos foi excedido. Essa informagao ¢
obtida mediante a analise do LOG do software Zebra. Nos casos
que o software esta configurado para limitar o0 nimero méaximo de
conexdes, se o limite for ultrapassado a sessio BGP serd
derrubada e serd registrado LOG. A partir dai, ¢ fornecido o
nimero do AS envolvido nesse evento.

e bgpeRSUtilRouteServerCPU: Representa informagdes sobre a
utilizagcdo de CPU nos Route Servers.

e BgpeRSUtilRouteServerMemory: Representa informagdes sobre a
utilizagdo de memoria nos Route Servers.

e BgpeRSUtilRouteServerProcess: Representa informagdes sobre o
nimero de processos que estdo sendo utilizados nos Route
Servers.

o bgpeRSUtilRouteServerLogGeneral: Representa os logs que
devem ser reportados a equipe do PTT referentes a seguranca do
Route Server, como logs de TCPWrappers, tentativas de acesso
SSH, entre outras.

No anexo D encontra-se a ASN.1 dessa MIB. A relacdo dos nomes de
objetos e seus respectivos OIDs encontra-se no Anexo G.
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5.4 Modelagem de Entidades SNMP

Como o sistema irda definir novas MIBs, um agente SNMP sera
implementado para suportar essas MIBs. Para isso, serd utilizada a modelagem que foi
apresentada na Figura 4-15, que define uma entidade SNMPv3. Mesmo que ndo seja
implementada uma entidade da terceira versdo, ¢ bom que seja seguido esse esquema,
pois ele tem suporte as versdes anteriores de SNMP. A entidade ¢ definida em mddulos,
sendo que alguns s@o necessarios somente no agente ou no gerente. Isso facilita também
a criagdo de entidades Dual, apenas implementando modulos especificos.

A seguir, na Figura 5-12, ¢ apresentada a comunicag¢ao entre os modulos
de um agente SNMP.

Snmp Engine
Security
] Message
Rede _+ Dispatcher Processing
Access
Control
L S
Proxy Command Motification
Forwarder Responder Originator
MIB instrumentation Snump Application

Figura 5-12 — Comunicag¢éo entre os médulos de um Agente SNMP

Existem modulos que sdo exclusivos ao agente. Tais moddulos sdo
apresentados abaixo:

e  ProxyForwarder: Atua no repasse de mensagens SNMP.

e CommandResponder: Atua na resposta a requisicoes SNMP.
Além do mais, o CommandResponder necessita do modulo
AccessControl para controlar o acesso as MIBs.

Na Figura 5-13 ¢ apresentado o gerente.
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Snmp Engine
Security
\ Message
Rede _+ Dispatcher Processing
Access
Conirol
i \ T~
} S
Motification Command Motification
Receiver Generator Originator
Snmp Application

Figura 5-13 — Comunicag¢éo entre os moédulos de um Gerente SNMP

Existem modulos que sdo exclusivos ao gerente. Tais moddulos sdo
apresentados abaixo:

e Notification Receiver: Atua no recebimento de mensagens do tipo
notification.
o  CommandGenerator: Atua na geragao de requisicoes SNMP.

Como os modulos sao bem definidos, a criagdo de uma entidade Dual,
que tenha o papel de gerente e agente ¢ feita incluindo todos os modulos de agente e
gerente ao nivel Snmp Application. J& o nivel Sump Engine, que € o mesmo para ambos,
nenhuma modificacao é necessaria.

5.5 Implementacao do sistema

A modelagem das entidades SNMP baseou-se em [STA99], que aborda
detalhadamente este tipo de entidade. A implementacao foi feita usando a linguagem de
programacao Java, utilizando a versdo 1.4 do Java Development Kit. Utilizou-se a
segunda vesdao do protocolo SNMP visto que a diferenga para a primeira versio ¢
minima, e em relagdo a versdo trés toda a parte de criptografia deveria ser
implementada.

Para a implementacao do sistema, foram criadas duas entidades, a citar:
entidade Dual e Agente. Como a diferenga de operagdes entre elas ¢ minima, como foi
visto na secao 5.4, implementou-se um modelo orientado a objetos, onde a diferenca ¢
de apenas algumas classes, sendo que a estrutura basica das entidades pode ser
considerada a mesma. O diagrama de classes completo estd no Anexo H.

A seguir serdo apresentadas as principais classes que formam as
entidades Dual e Agente.
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5.5.1 Classe Transport

A comunicagdo das entidades SNMP ¢ feita usando o protocolo UDP.
Este protocolo ndo ¢ confidvel, ou seja, ndo garante que a mensagem chegue ao seu
destino ¢ nem confirma seu recebimento. Entretando, como a troca de mensagens
SNMP sempre tem uma resposta, no caso do ndo recebimento desta, a requisicao sera
enviada novamente.

A porta de comunica¢do padrdo do SNMP ¢ a 161 para o recebimento
das mensagens, exceto a operagao Trap que usa a porta 162. Para isso, criou-se uma
Thread que ird mandar e receber os bytes das mensagens. Para a implementagdo foram
criadas trés classes que cuidam da comunicagdo. Estas classe estdo representadas no
diagrama da Figura 5-14 com o seus relacionamentos.

Crispatcher
SendUDP (from modulas)
(from util) _@padceﬁ s java.util Ve ctor
-outSocket Q}Iisteners: java.util.Wector
‘SendUDPO Transport lﬂ}requestl[) cjawa.util Wectar
*send(_j \ (from modules) +
- Crispatchen
: transport
lﬂ)pnrta sint P run)
*setEngineO

%Tra n=port])

-dizp | ¥ i
*runl_j isp *msgD!spatcherO
4. msglisp atchear2(
OpenSocketUDP end() %eendPdug)
(from util) nSocket %processResponsePdul)

*p rocessP dul)
%OpenSodketUDFO %addListenen)
‘g etFork])
Ygetsroaddress)
*receivelj

Figura 5-14 — Classe Transport

A classe Transport possui uma Thread que fica recebendo os bytes que
chegam pela rede através da chamada no método receive() da classe OpenSocketUDP.
Quando uma mensagem chegar, esta ¢ enviada para a classe Dispatcher. Esta classe serd
detalhada na se¢do 5.5.2. Para enviar uma mensagem, ¢ chamado o método send() da
classe Transport que ird repassar para a classe SendUDP através do método send() que
tem como pardmetro o IP destino, porta destino ¢ os bytes da mensagem a serem
enviados.

5.5.2 Classe Dispatcher

A classe Dispatcher ¢ responsavel por receber as mensagens da classe
Transport, além de coloca-las em uma fila para esperar pelo tratamento e também em
receber as mensagens que devem ser enviadas para a rede. A Figura 5-15 mostra como a
classe Dispatcher se relaciona com as outras classes.
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Transport

BER o Mot k) Command Generator
dvom vt Bhporta : int mm.mcdlles.)
SBOOLEAN TYPE : shart = 1 : Erpackets :jawa.util Mector
’ s int
SINTEGER TYFE : short =2 WTransport() S
GBIT STRING TYPE : short = 3 Brun) Bprandom : jzva.util. Random
QUCTET STRING TYRE : short = 4 Ssendn) ‘
GHULL TYPE : short = § o ‘Efnrgmandﬁenemtoro
SOBJECT IO TYPE : shot = 6 1
SREAL TYPE : short =4 Hisp Srget Heoet Randomi()
GENUMERED TY¥PE : short = 10 Dispatcher -emd Generata :ETDISPETG"'EFO
SSEQUENCE TYFE : short = 16 o mosh ) ‘:“3 3”3:20
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SCONTENT : short = 0 EE— Sun) Ldisp Cﬂmman?ngaﬁfonder
GTVYPE : short = 1 -ber ::netEngineO fram 2
=g Dispatche
RBER( ﬁmsgnisimchego -emd ResPDnde%Command Responder])
Wt Integen) %sendPdur) set Dispatcher)
RgetIptddress() Wprocess Response Pdul) Wprocess Pdul)
Rget Octet String) “pmcr.ess Pdul)
et Object |00 SaddListenem)
Rget Chaizer) -
addByte() -disp _
Rencodel) ) -meglrocessing
Rooder) -engine, — - :
Bdecode() Snmp Endi ssageProcessing
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Braceivel) drom £amph dfrom meedt ks
[get 100 - = .
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RshittLeft]) %Snmp Engine)) Mvkessage Processingl)
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Figura 5-15 — Classe Dispatcher

No momento do recebimento de uma mensagem SNMP, a classe
Dispatcher recebe da Tramsport os bytes dessa mensagem, enfileirando-os para
posterior tratamento. Enquanto isso, uma 7Thread na classe Dispatcher fica verificando
se existe alguma mensagem na fila para ser tratada. Em caso positivo, a classe
Dispatcher retira a mensagem da fila para trata-la.

O tratamento da mensagem pela classe Dispatcher inicia com os bytes da
mensagem sendo decodificados usando a classe BER. Como resultado, o Dispatcher tem
agora os valores na forma de duas classes, Message e PDU. Ele entdo faz a extragdo da
PDU que esta contida na mensagem através da classe MessageProcessing. Neste
momento a PDU pode tomar dois caminhos, se ela for uma requisi¢do, ou se for uma
resposta.

Se for uma requisicdo, a PDU ¢ enviada para a classe
CommandResponder. Se for uma resposta, a PDU ¢ enviada para SnmpEngine e para a
classe Pendente. O papel da classe SnmpEngine ¢ comunicar ao gerente o recebimento
de uma PDU de resposta. As classes CommandResponder e Pendente serdo explicadas
nas secoes 5.5.3 ¢ 5.5.5.

A classe Dispatcher também participa do envio de mensagens. Ela recebe
PDUs da classe Pendente e da classe CommandGenerator. Entdo ela cria uma classe
Message que ird encapsular essa classe PDU. A tltima tarefa da Dispatcher é enviar as
classes Message ¢ PDU para serem codificadas de acordo com o padrdao BER. Assim, a
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mensagem estard totalmente codificada em uma seqiiéncia de bytes que sera repassada
para Transport juntamente com o IP e a porta destino.

5.5.3 Classe Pendente

Esta classe, apesar de ndo estar prevista na modelagem presente em [STA
99], foi necessaria pela razdo que a solicitagdo de algumas variaveis exige um
processamento especial, ou seja, fazer o envio de outras requisicdes para entdo
processar tais valores e formar a resposta.

A solugdo encontrada foi criar a classe Pendente que implementa as
seguintes filas:

e Uma fila que possui todas as Pdus vazias que estdo esperando
para serem preenchidas. Essas Pdus sdo criadas pela MIB, no
momento em que o CommandResponder faz a requisicdo por um
valor.

e Outra fila chamada de Listeners que contém os métodos que serao
chamados quando todos os valores que um objeto necessite
chegarem.

e E também uma fila que contém as respostas para as requisigoes
feitas por essa entidade.

A Figura 5-16 mostra o funcionamento basico da classe Pendente.

Pendente
e alguwm Listener esta

completo entfo executs

método de busca e insere
na Pdu
M

3e objeto da resposta Ze algums Pdu esta

& de algum Listener completa entfio mands
entdo inserir no para o Dispatcher

Listener

-

Fespostas Listeners

[T

o |
“1

Pdus

Vazias

Dizpatcher r:

Figura 5-16 — Filas da classe Pendente

A classe Pendente entdo verifica se algum método ja possui todas as
variaveis que precisa. Em caso positivo, as processa e grava o valor na PDU que o
requisitou. Quando uma PDU estiver com todos os objetos preenchidos, esta PDU ¢
enviada para o Dispatcher que a envia para a origem.
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5.5.4 Classe CommandGenerator

Esta classe ¢ responsavel em iniciar as mensagens de Get, GetNext,
GetBulk e Set. Ela também vai processar as respostas que vierem dessas requisi¢oes. O
seu uso mais evidente ¢ no caso de uma aplicagdo Gerente, pois acessa diretamente o
CommandGenerator para mandar requisigoes.

Um outro uso ¢ feito pela MIB, pois alguns objetos necessitam de objetos
de outros agentes, entdo a MIB repassa uma requisi¢do para esta classe que inicia o
tratamento da mensagem para ser enviada. Esta classe ¢ justamente a diferenca entre a
entidade Dual e a entidade Agente.

5.5.5 Classe CommandResponder

A classe CommandResponder recebe de Dispatcher as seguintes
operacdes: Get, GetNext, GetBulk e Set. A Figura 5-17, mostra a classe e seus
relacionamentos.

Dispatcher

(from modules)
Qﬁpackets > java.util Vector
t%listeners s java.util vVector -tmdResponder $CommandResponde...

@requestlD:java.util.vectnr dis *setDispatchero
" YprocessPdul
WDispatcher]

CommandResponder
(from modules)

Frung

SsetEngine]

:msgD@spatcherO aethods v vl

‘;nesnglqjlilhjldsggtcherzg [fram madules) -3 Wakdethads YiMethods

¥processResponsePdug) waMethods0 (ffomimedules) (from madules)

% Fd

*gglndclﬁgfeneurg Sgething $/2Methods ) 1 Methods(
YyetRequestn Ygething gethlib g
SgetiextReguest) SyetRequest) YgetRequest)
SyetBulkRequest) *getNextRequesto *getNE}ftRequesto
$setRequest) SpetBulkReguest() YsetRequest)

YcetRequest)

Figura 5-17 — Classe CommandResponder

A classe CommandResponder recebe as solicitagdes SNMP da classe
Dispatcher e primeiro verifica qual operacao estd sendo solicitada. Repassa, entdo, as
informagdes para a classe responsavel. Se for SNMPv1, repassa para VIMethods, se for
SNMPv2, repassa para V2Methods e se for SNMPv3 repassa para V3Methods. Essas
classes recebem os dados da PDU e executam as operagdes necessarias, de acordo com
a versao especificada.

E importante lembrar aqui, que apesar do trabalho estar baseado na
segunda versao do protocolo SNMP, também possui suporte para a primeira versao. Ja a
terceira versao possui as classes modeladas, faltando apenas a implementacdo, que ndo
sera feita nesse trabalho.
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5.5.6 Classes V1Methods/V2Methods/V3Methods

Para a realizagdo das operacoes SNMP, foi criada uma classe para cada
versao do protocolo. A Figura 5-18 mostra o diagrama de classes dessas classes.

Wzhdethods
(from madules)

Hu2Mathaoda)
% aethdibi

*getRequesh:j

VI BgetlextRequest) phethiode
from modules) ﬁgetBquRequesﬁO tfrom madules)

"setRequesIL)

W2 hethods))
¥y methods) Wgethib]
:ge::llb() WYaetRequest)
‘ge equest]) i S getlexdRequest])

getNextRegquesi] miby) % getBulkRe quest))
BeetRequest) Mibs YeetRequest)
(from snmp)
-mib
Whibp) #mib
YeetCmdEen
Beetval])
Y ath esd)
getval))
Qg etTwpel

Figura 5-18 — Métodos da classe VXMethods

Como o programa implementado usa a segunda versdo do protocolo, nao
¢ explicado o funcionamento das demais versdes, apesar de estar funcionando também a
primeira versdo. Os métodos implementados por V2Methods estdo representados na
Figura 5-19.

package snup.nodules:

import snmp. ¥;
import ammp.pdu.
import snmp.util.*;

/:{-:{-
*# Clazs ViMethods, implementd oz metodos w2
b4
1o|public class VZMethods {
11 private Mib mih;
1z
1z public Pdu getRequest(Pdu pdu) { ... }
14 public Pdu getMNextRecquest(Pdu pdu) £ ... }
15 public Pdu getBulkBecuest(Pdu pdu) { ... }
1& public Pdu setRequest(Pdu pdu) { ... }
171}

LN T - T T N I I =

Figura 5-19 — Métodos da classe V2Methods

O CommandResponder chama o método adequado da classe V2Methods
de acordo com a operagdo requisitada na mensagem SNMP. Deve-se passar no método
a PDU da mensagem. Esta operacdo vai criar uma copia dessa PDU, pois a resposta
muda pouco em relagdo a requisicdo. As informacdes alteradas sdo a identificagdo da
operacdo e os valores referentes aos objetos especificados na PDU a ser preenchidas.
Essas operacdes iniciam a busca dos objetos através da MIB. Enquanto isso, a PDU de
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retorno, que ¢ a resposta, estard vazia e deve ser colocada em uma fila da classe
Pendente para ser preenchida posteriormente.

5.5.7 Classe MIB

A classe MIB implementa os métodos que sdo necessarios para a busca
dos valores nos objetos. Para isso, implementou-se primeiro um compilador de MIBs,
que recebe como entrada as RFCs das MIBs e tem como saida um conjunto de classes
para aquela MIB. A explicagdo de como o compilador de MIBs ¢ implementado ¢ feita
na se¢do 5.5.8.

A primeira classe a ser apresentada ¢ a classe MIB, que faz a interface
entre o programa e as MIBs. Ele possui um relacionamento com o grupo Internet e, a
partir desse, consegue chegar em qualquer grupo abaixo dele.

5.5.7.1 Estrutura da MIB

Inicialmente, pensou-se em implementar a MIB como sendo apenas um
método, onde teria uma estrutura de sele¢do, que faria a comparacdo e chegaria ao
método que implementa esta variavel. Mas isto se mostrou ineficaz, pois uma MIB, em
geral, possui muitos objetos e essa estrutura ficaria grande e lenta.

Entdo se projetou o modelo estruturado em forma de arvore onde cada
nodo folha ¢ um objeto e os ramos seriam os caminhos até chegar ao nodo. Assim,
chega-se facilmente ao objeto requerido através do seu ID. A Figura 5-20 mostra um
exemplo de busca.

oI 1.3.6.1.2.1.1.1.0
syshescr

1.3.6.1 internet (1)
directory (1)
2.1.1.1.0 mgmt {2}
1.1.1.0mib {1}
1.1.0system (1)
1.0 syshescr (1)
instancia 0

Figura 5-20 - MIB Exemplo

Neste exemplo, requisita-se o objeto sysDescr da MIB-II. O OID desse
objeto ¢ 1.3.6.1.2.1.1.1.0, para facilitar, a pesquisa comeca no nodo Internet da MIB,
assim, o comego 1.3.6.1 € cortado. O préoximo niimero do OID ¢ 2, entdo Internet olha
para o seu filho namero 2, Mgmt, entdo repassa a requisicao para ele e o resto do OID.
Mgmt repassa até o filho nimero 1, que ¢ a MIB-II. MIB-II entdo repassa para o grupo
system, pois o proximo numero ¢ 1. Entdo chega-se ao primeiro filho do grupo system
que € o sysDescr, que descarta a sua identificacdo, no caso o numero 1. O que sobrou de
OID ¢ a instancia do objeto que foi requerida, no caso a instancia zero.
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Como ja foi dito anteriormente, chegando na classe do nodo folha, um
simples método de Get, por exemplo, poderia retornar o objeto requisitado preenchendo
a PDU e enviando de volta a sua origem. Mas como o trabalho tem objetos que
precisam fazer um processamento em objetos de outras MIB em diferentes agentes,
criou-se a classe Pendente para resolver tal problema.

O método de Get ¢ entdo chamado, enviando as requisicdes para os
outros agentes se for preciso, e cria um Listener. Enquanto isso, ¢ criada uma PDU de
resposta, ainda vazia, que ¢ inserida na fila de PDUs. Este Listener possui os OIDs dos
objetos que sdo necessarios para fazer o processamento € o método que ird processar
esses valores. Esse Listener ¢ inserido em uma fila da classe Pendente.

Quando chegarem todos os objetos necessarios, a classe Pendente entdo
chama o método getValue, pertencente a classe MibListener, que faz o processamento e
tem como retorno o valor do objeto. Esse valor ¢ inserido na PDU que foi criada
anteriormente. Entdo, Pendente verifica se a PDU pode ser enviada pela rede, pois uma
PDU pode requisitar mais que uma variavel. No momento que ela for totalmente
preenchida, esta sera enviada para a sua origem.

5.5.7.2 Implementacao de MIBs

Na implementacao de MIBs utilizadas no sistema, temos dois tipos de
classes. As classes que pertencem aos grupos da MIB, ou seja, os ramos da arvore, e as
classes dos nodos folhas, ou seja, aqueles que precisam retornar um valor para a
variavel. Todo grupo possui uma classe com o mesmo nome e que estende a classe
MibModel. Na Figura 5-21 ¢ mostrada a classe da MIB BGPe.

O #pai Mipodel
(from mib)
Wariaveis #vars] Bl
tfrom mibd ‘9910 (from comp)
S — Sgetfypeq [
Bset) et $Bgpeq
et ethiext)
Syethext) Sgetinstanciag
VgetTyped

Figura 5-21 — Classes empregadas na implementacio de grupos (exemplo Bgpe)

Surge também a interface Varidaveis, implementada por todas as classes
pertencentes as MIBs, possuindo métodos de acessos a MIB como mostra a Figura 5-22.

package smump.util.mib;

public interface Variawveis {
public void set( String instancia , Object wal ):
public void get( String oid ):
public Object[] getMext( String oid ):
public Object getType( String oid i:

L B T T N

Figura 5-22 —Métodos da Interface Variaveis

Quando for chamado o get() em uma classe de algum grupo, como por
exemplo, a BGPe, ¢ feita uma busca entre os seus nodos filhos. Encontrando o nodo,
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sera repassada a chamada para ele. Como essa busca ¢ genérica, foi criada a classe
abstrata MibModel que implementa esses métodos.

A implementacdo dos objetos folhas, ou seja, aqueles que possuem

MibObject
from mite)

'{goinstancia : java.lang.String
Tgwalue :java.lang. Object
Pgwars]] : java.lang. Object
Pgrequestil : int

@libObject]
Qaddvan
WoetolDg
WoetRequestiDn
@=etRequestiDg
iz0kg
@zetinstanci ag
@initvan
Qeetviary
@getian

alguma implementacao ¢ um pouco diferente, a Figura 5-23 mostra, por exemplo, como
¢ implementado o primeiro objeto da BGPe, o BgpelnOctets.

Wari aveis MibListener
(from mib) (from mib)
Faddvan
::Zg "g_etmoo
Bgethext) $is0kD
SgetTypel) ¥getvalue)

’g etRequestiD0

BgpelnOctets
(from comp)

type : java.lang.Integer

oid : jawa.lang.String

-.’ElgpelnDcietsO
Wgatialuel
izOkg
’getRequesiO
get)
@getiexd)
’selO
WaetTypel)

Figura 5-23 — Exemplos de classes tipo Nodo Folha

Os nodos filhos estendem a classe MibObject, que por sua vez,
implementa a interface Variaveis para fazer as operagdes no objeto.

Os nodo folhas s3o manipulados na classe Pendente através da interface
MibListener. A Figura 5-24 mostra as operacdes definidas em MibListener.

l|package snmp.util.mib;

2

2|public interface MibListener {

/:(-f

# gdd algquma variavel g esta Ffaltando para o processamento
4

public woid addVar(| String id , Object wal ]:

/:(-f
# retornd &85 variaveis, com o8 seus valores logo em segquinds,
# § 330 RECessdrias ao processamento

4
public Object[] getlID();
/:(-*
# perifica se todias 45 variaveis ja estio preenchidas
4
public hoolean isO0E():;
/:{-:G
* retorna o valor processado
#
public Object[] getValue():
/:(-*
# retorna o request ID
4

public int getRequestID();

Figura 5-24 — MibListener

Essa interface é usada da seguinte maneira pela classe Pendente: quando
se faz alguma busca em algum objeto, este objeto cria uma MibListener e coloca na fila
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dos objetos Listener da classe Pendente. A partir dai, a classe Pendente comeca a operar
nos seus métodos. A seguir ¢ dada a explica¢ao de cada um dos métodos:

e addVar(): insere uma variavel que foi requisitada por esse objeto
no Listener

e getOID(): retorna uma array com os objetos que ja foram
inseridos com o seu valor logo apos.

e isOK(): retorna verdadeiro se esse Listener ndo precisa de mais
nenhuma varidvel para processar ou falso se precisa.

e getValue(): retorna o valor processado, s6 deve ser chamado
depois de chamar isOK() retornando verdadeiro.

o getRequestID(): se o objeto precisa de uma varidvel fora da sua
MIB, precisa mandar um Get. Para saber quando a resposta
chegar, guarda-se o seu requestID para comparar com as respostas
que forem chegando. Este método apenas retorna o requestID que
esta esperando.

A classe MibObject possui a implementacdo desses métodos de forma
padrdo. Se a varidvel precisar implementar alguns métodos com caracteristicas
diferentes, deve-se sobrepor o método.

5.5.8 Classe MIB Compiler

As MIBs usadas em SNMP sdo definidas nas RFCs. No momento da
implementa¢do de um sistema de geréncia de redes pode-se optar por passar as MIBs
que serdo implementadas diretamente pelo programador, ou implementar um
compilador de MIBs que ird criar as MIBs diretamente. Essa criacdo ¢ apenas da
estrutura da MIB, o método que fara a busca dos objetos deve ser feito pelo
programador nas duas situagoes.

Foi criado um compilador de MIBs que, com as RFCs das MIBs, cria a
estrutura da MIB como foi descrita na se¢do 2.1.5.1, deixando apenas a ser preenchido
os métodos de busca dos valores dos objetos. Para o trabalho, foram compiladas as
seguintes MIBs: MIB-II, BGP, BGPe, BGPeConf, BGPeRSUtil e BGPeTrap.

A criagao das classes ¢ feita da seguinte maneira: cada objeto da MIB vai
ser transformado em uma classe. Quando o objeto for um grupo, como a BGPe, essa
classe ird estender algumas classes e interfaces, como ja foi demonstrado, e terd uma
referéncia para o seu nodo pai, no caso, Experimental. Essa classe terd ainda um array
das instancias dos seus objetos, como por exemplo, BgeplnOctets. Para ndo criar muitos
arquivos de pequenas classes, alguns s6 com um pequeno construtor, optou-se em
colocar junto com a classe do grupo, os objetos desse grupo na forma de classes
internas. A Figura 5-25 mostra o comeco da classe Bgpe.
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package snup.util.wib.cowmp;

1]
z

z|public class EBgpe extends MibModel {

4 public Egpe| Variaveis pai ) {

5 thiz.pai = pai;

[ vars = new Variawveis[d]:

7 vars[0] = new BgpeInlctets();
] wars[1l] new Bopelutlctets|();
q

vars[2] new BgpeTotalPathi):

10 vars[3] new Bogpeleni) ;

11 vars[4] new Egpelrigin();

1z wars[5i] = (Variaweis) mew BgpeStates| [(Variaweis) this )}

1z vars[6] = (Variawveis) mew BEgpeTrafficTable( (Variawei=z) this ):
14 vars[7] = (Variaveis) mew BogpelessionTable| (Wariaweis) this ):
15 }

15[}

17|class Egpelnlctets extends MibObject implements Variaweis , MibListener {

1s private Integer type = mew Integer( BER.COUNTER_TYPE |:

13 private String oid = "1.3.6.1.3.1.1";

z0

zl public 0bject[] getValue( ) £ ... }

33 public woid getRequest( String instancia | § ... }

22 public woid get| String instancia | { ... }

z4 public Object[] getNext| String instancia ) £ .. }

z5 public woid set| String instancia , Object wal ) f .. }

13 public Object getType( String instancia ) [ .. }

7|}

zé|class Bogpelutlctets extends MibObject implements Variawveis , Miblistener {
29| A0 arguive continug com 38 outras variaveis

Figura 5-25 — Exemplo de classe de MIB (Exemplo da Bgpe.Java)

Pode-se ver através da Figura 5-25 da classe do Bgpe, que a classe
publica (em Java, se houver mais do que uma classe no arquivo, apenas uma deve ser
publica) é a Bgpe. Ele possui um array que estd na classe MibModel, onde estdo
instanciadas todas as suas varidveis. Logo apos, comega a defini¢do dos outros objetos.
Se esse objeto for um nodo folha, como a BgplnOctets, a classe serd no mesmo arquivo.
E nessa classe que sera implementado o método de busca da varidvel, no caso o
getValue(). Se tivermos uma nova definicdo de uma tabela, ou um novo grupo, como
por exemplo, BgpeStates, BgpeTrafficTable e BgpeSessionTable, sera criado um novo
arquivo de classe seguindo esse padrdo apresentado.

5.5.9 Classes Message/Pdu

As Figuras 4-12 e 4-13, anteriormente apresentadas, mostram
respectivamente a estrutura das mensagens da primeira e segunda versao do protocolo
SNMP. Na implementagdo, a Figura 5-26 mostra como foram implementadas essas
mensagens.
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#pdu
;/(_'_?Di__&_ (from pdu}

WP du

Wiklessage
O— (fram pdu) Fdu
from pdu)
hlaszage L{\l i P
rfrom pdu)
’getF‘duTypeO
’get‘u'ersiono
%addPdul) @getSizen
Saddvariable( %getallSizen
7l Association [4Y/ariakle0 Fastiamest) YZPduy
ezzageFdul) *‘setNameAiO {from pdu)
%getNametariablel) Sgetual A P
gefwalVariablel) Szafifalid)
SgetPduSizel FetTypesd
*getVersionO *addo
BgetPdug) %cetElement])
’remweﬁllo
%eetRequestiDo
*getRequestlDO
%, etMamedray
VaMesage V2Messags qetufalfrran)
rfrom pdu’) 4' = rfrom pdu WIFdu
(from pdu)

Figura 5-26 — Estrutura das classes Message e Pdu

A explicacdo da Figura 5-26 ¢ a seguinte: o programa ird manipular
diretamente somente as duas interfaces Messages ¢ PDU. A interface Messages possui
os métodos necessdrios para manipular a mensagem, temos entdo 3 classes de
mensagem das 3 versdes do protocolo. Todas essas 3 mensagens implementam a
Message e estendem a classe da sua versdo anterior, ou seja, a primeira versao nao
estende nenhuma classe, a segunda versdao estende a classe da primeira versdo e a
terceira versao estende a classe da segunda versao.

Isso faz um bom reuso de cddigo pois as mensagens possuem algumas
similaridades na sua defini¢do. Pode-se notar que a primeira, a V'/Message, possui um
relacionamento com a PDU, ou seja, a mensagem encapsula a Pdu. A implementacao da
PDU seguiu o mesmo esquema da Message, ou seja, cada um implementando a
interface PDU e as versdes estendendo a sua versao anterior.

E essa estrutura de classes que o BER transforma depois que processa os
bytes que chegaram pela rede.

5.5.10 Entidade Agente

O agente no modelo definido pelo SNMP possui a capacidade de
responder a requisi¢cdes de gerentes. Logo ele ndo precisa gerar requisi¢des, por isso, ele
ndo possui implementado a classe responsdavel em comecar as requisi¢des, a
CommandGenerator. Esta entidade terd como MIB a BGPeRSUtil.

5.5.11 Entidade Dual

A entidade Dual chama-se assim pois possui a capacidade tanto de
responder requisicdes como gerar requisi¢des. Por isso, a diferenca entre a Dual e o
Agente sera justamente na classe CommandGenerator. Essa entidade terd como MIBs a
BGPe, BGPeConf e BGPeTraps.
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5.6 Simulacio do sistema

Tendo o intuito de buscar uma forma de simulagao de um PTT para testes
e implementacdo deste projeto, observou-se que o Laboratorio de Redes da Faculdade
de Informatica/PUCRS poderia ser utilizado para tal proposito. Atualmente, este
laboratério conta com 7 computadores com sistema operacional Linux. Buscando uma
ferramenta freeware € com os recursos necessarios para utilizar o protocolo BGP,
optou-se pelo sofiware Zebra, descrito anteriormente.

5.6.1 Arquiteturas de validagao do sistema

A primeira arquitetura de PTT planejada neste ambiente teve como
objetivo principal apresentar todos os componentes de um PTT baseado em acordos
multilaterais, como dois Route Servers, Looking Glass e participantes, que no caso,
eram 4. Essa arquitetura serviu para os testes iniciais e inicio da implementagdo. A
representacdo desta arquitetura ¢ apresentada na Figura 5-27.

Looking Glass
AS B5001

AS 65000

Fatticipante 3
AS 3
¢
|
Patticipante
AS 2 Participante 1
AS1

Figura 5-27 - Ilustracio do protétipo de PTT no laboratério de redes

Tratando-se de um PTT baseado em Route Servers que utiliza acordos
multilaterais (ATM), todos os participantes estabelecem sessdes BGP com os dois Route
Servers, que neste protdtipo, sdo representados na ilustragdo como RSDI1 e RSD2,
formando o AS 65000.
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Adicionalmente, o componente chamado Looking Glass finaliza a
apresentacao do prototipo. Este componente possui sessdes com os 2 Route Servers e,
como ja foi explicado anteriormente, demonstra as redes divulgadas pelos participantes.

Todos os detalhes de implementagao da arquitetura citada anteriormente
como arquivos de configuracdo do software Zebra dos participantes, Route Servers e
Looking glass, tabelas de sessdoes BGP, tabelas de rotas BGP, entre outros detalhes,
encontram-se no Anexo E.

Uma segunda arquitetura foi implementada com os mesmo recursos, mas
com a preocupagao de simplificar a arquitetura e manter apenas os componentes basicos
e necessarios ao funcionamento do PTT afim de facilitar a compreensao do sistema
proposto. Também aliou-se o fator de performance de processamento, ja que os
computadores, em sua maioria sao Pentium II. Algumas das simplicacdes feitas foram:

e Reduzir de dois para apenas um Route Server, ja que a colocagao
de um segundo Route Server tem o objetivo de redundancia, que
pode ser dispensavel para o prototipo de validagao.

e Utilizar um PC apenas para atuar como entidade Dual do sistema,
pois ¢ o componente principal da solugao.

e Tornar o Looking Glass como apenas estacdo de geréncia, visto
que o papel do Looking Glass em PTTs ¢ exclusivamente para
consultas por parte dos participantes sobre seus anuncios e
estudos de viabilidade por interessados em ingressar em um PTT.

Tais modifica¢des podem ser visualizadas através da Figura 5-28:

Estacio de /=
geréncia [Switch
iGerente] Agente MIB 11 & RMON)

20

Route Server

Entidade Dual

Participante 3

Paricipante 1
AST

Figura 5-28 - Arquitetura do protétipo final para validacio
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Uma observagdo importante ¢ que a entidade Dual e a estacdo de
Geréncia encontram-se na mesma rede, mas poderiam estar conectados em qualquer
outra rede da Internet, visto que sua comunicagdo com os agentes ¢ feita via SNMP.

Outro detalhe importante ¢ que as entidades MIB II ¢ RMON, indicadas
como presentes no Switch do protdtipo ndo sdo de fato utilizadas, visto que o
equipamento atual do presenta no laboratorio de redes ¢ um HUB nao gerenciavel que
suporta estas entidades. Em suma, essa deficiéncia faz com que ndo sejam utilizados os
recursos do agente RMON.

Detalhes de configuracdo do software Zebra, tabelas de sessdes BGP,
tabelas de rotas BGP e os blocos de enderegos atribuidos a cada participante podem ser
encontrados no anexo F.

5.6.2 Softwares utilizados no prototipo

Além do software Zebra, citado como uma das ferramentas utilizadas em
PTTs na secdo 2.3.3, os seguintes softwares foram instalados para possibilitar a
implementagao do prototipo como um PTT:

e JDK: O Java Development Kit trata-se de um pacote que contém,
entre outras ferramentas, compilador e interpretador para a
linguagem Java. Utilizado para rodar os componentes
implementados no trabalho.

o NET-SNMP: Conhecido também como UCD-SNMP, é uma
ferramenta que implementa o daemon SNMPD, utilizado para o
acesso ¢ obten¢dao de informacgdes em determinado host via
SNMP. Também implementa um cliente para consultas SNMP em
outros hosts. Possui também outras ferramentas, como um
receptor de traps. Permite que sejam incorporadas outras MIBs no
daemon SNMPD, como ¢ o caso da MIB BGP.

e RRDTool e NRG: Sucessor do popular MRTG, ¢ utilizado para
representar  graficamente informagdes obtidas via SNMP.
Amplamente utilizado na geréncia de redes para verificagdo de
objetos importantes que refletem caracteristicas de redes ou
servidores, facilitando a identificagdo de eventos anormais.

e JOpenEyes: Implementado em Java com recursos graficos, este
programa tem funcionalidades semelhantes a sistemas de geréncia
comerciais como Openview, Netview, entre outros. Utilizado
principalmente para o recebimento de traps.

Nos PCs que representam participantes do PTT, foi instalado apenas a
ferramenta Zebra, responsavel pela implementacdo do protocolo BGP. Esse software
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permite que os participantes se comuniquem com o Route Server, possibilitando que
sejam trocadas informagdes referentes ao roteamento BGP.

No Route Server, da mesma forma, foi instalado o software Zebra, além
do software NET-SNMP, compativel com o software Zebra e consegue disponibilizar,
via SNMP, as informag¢des da MIB BGP.

Na Entidade Dual foi instalado apenas a maquina virtual Java para ativa-
la.

Por fim, na estacao de geréncia foi instalado o software NET-SNMP para
fazer as consultas as MIBs resultantes do trabalho, bem como algumas ferramentas de
geréncia freeware largamente utilizadas em NOCs (Network Operations Center), como
¢ o caso do RRDTool, NRG e JOpenEyes.

5.6.3 Ativacao do protétipo e sistema de geréncia

Como foi visto anteriormente, o gerente ¢ formado por diversos pacotes
que permitem que sejam utilizados recursos como graficos, recebimento de traps e
verificacao de e-mails.

5.6.4 Utilizagao da MIB BGPe Conf

A MIB BGPe Conf tem como objetivo principal a entrada de
informagdes dos participantes para o sistema organizar e agrupar os resultados de forma
concisa. Para alcancar tal objetivo, esta MIB permite tanto a leitura como escrita, ao
contrario das demais que possuem apenas o atributo de leitura.

Internamente, em sua inicializagdo, esta MIB faz a leitura de um arquivo
com as configuragdes iniciais, permitindo que posteriormente sejam feitas as alteragdes
necessarias de duas formas. A primeira delas, mais simples embora mais limitada, pode
ser feita através do arquivo de configuracdo. A outra forma ¢ alterar diretamente na
MIB, através de smmpset, permitindo que o SetRequest seja feito a partir de qualquer
local conectado a Internet.

Um exemplo de snmpset é dado na Figura 5-29:

> snmpset -v 2¢ localhost public 1.3.6.1.3.2.4.0i 10
1.3.6.1.3.24.0=10

Figura 5-29 — Exemplo de Set no objeto BgpeConfMaxPath da MIB BgpeConf

A relagdo entre os objetos existentes e seus respectivos OIDs ¢ dada no
Anexo G.
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5.6.5 Utiliza¢ao da MIB BGPe

A MIB BGPe ¢ formada pelos objetos mais importantes para a
administracdo do sistema, possuindo informacdes globais do PTT e também
informacdes particulares de cada participante. Foi definido que esta MIB possui apenas
permissdo de leitura, pois todos os objetos sdo coletados e processados a partir de
objetos das entidades definidas, ndo necessitando qualquer modificagdo pelo usudrio
através da MIB.

A maioria dos dados fornecidos por essa MIB sdo quantitativos, ou seja,
fornecem numeros resultantes que podem ser utilizados, por exemplo, para a geragdo de
graficos. No gerente, o pacote RRDTool em conjunto com NRG ¢ utilizado para tal
recurso. Uma das vantagens de utilizar essa forma de visualizacdo ¢ que através do
grafico € possivel visualizar facilmente uma espécie de historico, permitindo que sejam
comparados os valores atuais com os anteriores.

A relagdo dos objetos e seus respectivos OIDs ¢ apresentada no Anexo G.
A partir dessas informagdes, ¢ possivel obter um dado desta MIB, como mostra a
Figura 5-30:

> snmpget -v 2¢ localhost public 1.3.6.1.3.1.3.0
1.3.6.1.3.1.3.0=19.

Figura 5-30 — Exemplo de SnmpGet no objeto BgpeTotalPath da MIB Bgpe

Dessa forma, todos os demais objetos podem ser obtidos da entidade
Dual, que ¢ onde a MIB BGPe estard disponivel.

5.6.6 Utilizagao da MIB BGP Traps

Esta MIB ¢ parte importante do trabalho e diferencia-se das demais MIBs
pois ndo fornece apenas as informagdes para o gerente processa-las, mas a partir das
informacdes disponiveis pela BGPeConf, sdo geradas TRAPs, enviando-as para o
gerente. Algumas das informacgdes utilizadas para essa MIB da BGPeConf seriam: IP do
gerente a serem enviadas as TRAPs, IP, nimero de AS, numero de antncios e outras
informagdes de cada participante.

O recurso de envio de TRAPs ¢ importante pois atua exatamente no
momento da ocorréncia de comportamentos estranhos. O recebimento das 7RAPs no
protétipo € feito por uma ferramenta instalada no gerente, chamada de JopenEyes, que
mostra o recebimento de 7RAPs de forma gréfica, em tempo real.

Adicionalmente, pode ser configurado um endereco de e-mail para que a
entidade Dual faca o envio do conteudo das traps ao gerente, via e-mail. Isso pode ser
util caso a equipe de suporte ndo esteja junto ao gerente. Para isso, existem objetos na
MIB BGPeConf para configurar o endereco do SMTP e quais os destinatarios dos e-
mails.
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Por fim, vale lembrar que foram incluidas todas as informagdes tuteis para
a solucao dos problemas que as TRAPs comunicam, pois de nada valeria avisar a equipe
de suporte sobre a ocorréncia de um comportamento estranho sem fornecer informagdes
uteis para a solucao e diagnodstico do problema.

5.6.7 Simulacao de problemas em PTTs

Alguns problemas s3o considerados mais comuns em PTTs devido a sua
freqiiéncia e na maior parte das vezes, nao sdo prontamente detectados. Nesse ponto o
sistema proposto tem o objetivo de auxiliar na deteccdo destes problemas. A seguir
serdo analisados alguns problemas comuns, relacionando a forma normal de deteccao do
problema e a forma que o sistema oferece para isso.

5.6.7.1 Queda da sessdao BGP de algum participante

Relevancia e contextualizacdo: A queda da sessdo BGP de algum
participante faz com que nao sejam mais feitos antincios das redes do participante e por
conseqiiéncia, ndo trocar mais trafego no PTT. Em ocasides normais, a verificagdo do
status dos participantes seria feita através da console de um Route Server ou pela
monitoracdo de objetos da MIB BGP. Ambos os métodos ndo sdo eficientes pois apenas
sinalizam o evento, necessitando que a equipe de suporte analise continuamente tais
valores para diagnosticar problemas.

Solugdo: O sistema propde para este problema a monitoracdo dos
participantes configurados na BGPeConf, e no caso de queda de uma das sessoes, fazer
o envio imediato ¢ uma TRAP sinalizando o sistema auténomo, horario de queda e
informagdes adicionais sobre o problema. Essa solugdo fornece flexibilidade ja que
basta incluir o participante na MIB BGPeConf e ele ja passard a ser monitorado. Em
complemento, a solu¢do também faz o papel de verificagdo continua, avisando o gerente
quando o evento ocorre.

Exemplo: Na Figura 5-31 ¢ mostrado um exemplo de trap que sinaliza a
detecao de queda da sessao BGP de um dos participantes do PTT, no caso o participante
descrito como “Participante 2”.
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Figura 5-31 — Trap de sessio BGP down do participante 2, recebida pelo software JopenEyes.

Em seguida, a sessio BGP do participante 2 voltou ao estado normal,
como sinaliza a trap na Figura 5-32.

[EIE=1ES

oK

Figura 5-32 — Trap de sessio BGP up do participante 2, recebida pelo software JopenEyes.

Baseado nessas TRAPs, o gerente pode facilmente detectar eventos sobre
as sessdes BGP. Adicionalmente, pode ser enviado via e-mail a notificagdo, como
ilustrado na Figura 5-33.

To: andrey@penta.ufrgs.br

From: bgpe@inf.pucrs.br

Reply-to: bgpe@inf.pucrs.br

Apparently-from: bgpe@pop3.inf.pucrs.br

Date: Mon, 20 Nov 2002 13:47:38

Subject: Sessdo BGP — Participante 2 (10.30.143.3) up
X-ECS-MailScanner: Found to be clean

> Sessao 10.30.143.3 com AS Participante 2 esta up

Figura 5-33 — Corpo do e-mail que sinaliza a normalizacio da sessio BGP do participante 2.
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5.6.7.2  Numero de antuncios fora do intervalo esperado

Relevancia e contextualizacdo: Este problema pode ser muito comum em
PTTs e deve ser rapidamente detectado para verificar o que estd provocando tal agdo.
Em geral, quando um participante entra em um PTT, j& se planeja quantos blocos
estardo sendo anunciados e, a partir dai, podem ser aplicados filtros nos Route Servers
para evitar que um numero ndo esperado de anlncios seja repassado aos demais
participantes. Mesmo com esses filtros, o problema acaba sendo apenas remediado,
visto que os aniincios em excesso continuardo a ocorrer, sendo descartados pelo Route
Server.

Solugdo: O que ¢ proposto ¢ o estabelecimento de um nimero minimo e
maximo de anuncios a cada participante através da MIB BGPeConf. Supondo entdo que
nado existam filtros no Route Server, a entidade Dual fara a verificagdo, comunicando
por intermédio de uma TRAP ao gerente a ocorréncia de um niimero de antncios fora do
intervalo esperado. Adicionalmente, caso o Route Server possuir filtros e de fato nao
permitir que os anuncios sejam propagados, através da MIB RSUtil presente no Route
Server sera possivel obter a informagdo de qual AS estd ultrapassando o ntimero de
anuncios e tomar as devidas providéncias. Essa informagdo ¢ feita através do envio de
uma TRAP.

Exemplo: Afim de ilustrar este tipo de problema, o parametro
BgpeConfSessionMaxPath.1 recebeu o valor 5, ou seja, que o AS 2 (cujo indice na MIB
BgpeConf ¢ 2), deveria fazer no maximo 5 anuncios de blocos. Por outro lado, o AS 2
foi configurado para anunciar 8 blocos afim de provocar o envio de uma Trap pelo
sistema avisando que o niimero de antincios ultrapassava o maximo de 5.

IS

=

o limite magime de anune

Figura 5-34 - Exemplo de trap enviada quando o niimero de anincios ultrapassa o esperado.

De acordo com a Figura 5-34, a Trap avisa o gerente no momento que o
excesso de anuncios ocorre, informando o IP do participante, a descrigdo deste, o
numero de antincios atual e o nimero de anuncios esperado.
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5.6.7.3  Numero de anuncios ¢ histérico de antincios de participantes

Relevancia e contextualizagdo: O numero blocos anunciado por cada
participante ¢ um dado importante para analisar o comportamento de um AS em um
PTT. Através da MIB BGP ndo ¢ possivel obter o total de blocos anunciados por
determinado AS, sendo possivel obter, no maximo, o conjunto total de anincios no PTT
por todos os participantes. A unica forma de obtencdo dessas informagdes, seria através
da console do software Zebra que através do comando “show ip bgp summary”, fornece
informagdes, entre estas, o total de blocos anunciados. Mesmo com isso, ndo ¢ possivel
manter nenhum historico sobre essa informagao de cada participante.

Solugdo: O que ¢ proposto, nesse caso, ¢ o fornecimento de objetos da
MIB BGPe, chamados BGPeTotalPath e BGPeSessionTotalPath que fornecem,
respectivamente, o total de antincios global e de cada participante do PTT. Isso resolve
tanto o problema da acessibilidade, j& que o dado podera ser obtido via SNMP, quanto o
problema de historico, visto que com ferramentas de geréncia como o RRDTool ¢
possivel fazer consultas via SNMP e gerar graficos a partir destes dados didrios,
semanais, mensais e até anuais.

Exemplo: Através da Figura 5-35 ¢ ilustrado um gréfico demonstrativo
do niimero total de antincios dividido por cada participante do PTT. Ja na Figura 5-36 ¢
ilustrado um grafico mais simples que demonstra o nimero total de anuncios global do
PTT. Tais graficos sdo uteis pois, além de mostrar de forma direta o numero de
anuncios, podem ser utilizados como histérico de antincios de cada participante e
auxiliar na identificacao de eventos anormais.
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W Aas 2 1.00 Paths last 1.00 Paths aue 1.00 Paths max
W as 4 E.,00 Paths Tast 5,95 Paths aue E.00 Paths max

Figura 5-35 - Grifico que ilustra o niimero total de antincios de cada participante
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Figura 5-36 - Grafico que ilustra o total de anincios global no PTT

5.6.7.4  Quantificacdo da profundidade de anuncios

Relevancia e contextualizacdo: Mesmo sabendo do niimero de anuncios
de determinado participante, ndo se sabe a quantidade de anuncios de acordo com sua
profundidade, ou seja, se os anuncios sdo mais ou menos especificos. Em geral, sdo
atribuidos a sistemas autonomos blocos CIDR de tamanho 20 (ou seja, /20 em notacdo
CIDR), mas ¢ muito comum que estes blocos sejam anunciados em sub-blocos menores.
Esse detalhe pode parecer simples, mas faz com que o niimero de blocos anunciados em
toda a Internet aumente ainda mais, exigindo mais recursos de memoria e CPU de
roteadores, sem contar que com a tabela de rotas maior, mais lento se torna o
processamento de pacotes pelos roteadores.

Solucdo: O que € proposto ¢ um conjunto de objetos com o nome de
BgpeLen e BGPeSessionLen, que fornece a quantidade de blocos anunciados global e
de cada participante, classificados por sua profundidade. A partir dessa informagdo ¢
possivel fazer um grafico que represente tais informagdes, permitindo que a informagao
seja facilmente analisada e acompanhada pela administragao do PTT.

Exemplo: Baseado em um participante do PTT, foi gerado um grafico
exemplo que contabiliza os anlincios baseados em seu tamanho. Dessa forma, através da
Figura 5-37 sdo contabilizados os antncios, em notagdo CIDR, cujo tamanho seja /16,
/18,/ 20 e /24. Poderiam ser incluidas outras contabilizacdes, de acordo com a forma que
o gerente queira visualizar melhor tais dados.
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Figura 5-37 - Classificacdo de anuncios por tamanho de um dos participantes do PTT

5.6.7.5 Anuncio de redes invalidas

Relevancia e contextualizacdo: Uma situacdo que pode ocorrer é quando
internamente a um sistema autonomo, geralmente via protocolos IGP, ¢ propagado
algum anuncio de redes privativas ao BGP e este propagar estas rotas em um PTT. Isso
pode provocar problemas em outros sistemas autonomos, podendo até modificar o fluxo
de pacotes, caso outros sistemas autonomos também utilizem algum bloco de rede
privada.

Solucdo: O que ¢ proposto neste caso ¢ a inclusdo das redes consideradas
privadas no objeto BgpeConfPrivateNetworks, fazendo com que o sistema passe a
monitorar todos os blocos anunciados e, no caso de encontrar algum anuncio que faga
parte desse objeto, sera gerada uma TRAP informando qual o AS que esta fazendo o
anuncio.

5.6.7.6  Propagacao de antincios de outros sistemas autdonomos

Relevancia e contextualizacdo: Caso algum AS ndo faga a devida
configura¢do de seus roteadores de borda, os anuncios de outros sistemas autdonomos
poderdo ser propagados pelo participante a outros ASs que estdo no PTT, tornando o
anunciante como ‘“caminho” até as redes anunciadas. Isso pode ficar ainda mais grave
quando sdo propagados anuncios de sistemas autdbnomos grandes como Embratel, Terra,
Brasil Telecom, entre outros. Tal falha faz com que a conexao do participante seja mal
utilizada e se torne saturada facilmente, além de alterar o roteamento de todos os
participantes do PTT.

Solugdo: O que ¢ proposto ¢ fazer uma monitoragdo do AS PATH dos
anuncios do PTT, observando a existéncia de nimeros de ASs cadastrados no objeto
BgpeConfASDeny, onde podem ser incluidos todos os nimeros de ASs “grandes” que
ndo deveriam estar presentes no AS PATH de antincios no PTT. Caso isso ocorra, sera
gerada uma TRAP ao gerente.
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5.6.7.7  Saturagdo de link de participante do PTT

Relevancia e contextualizagdo: Em geral, as conexdes de sistemas
autobnomos em PTT sdo de alta velocidade, até porque o fluxo de trafego direto com
outros participantes do PTT pode aumentar de forma muito consideravel. Em algumas
vezes, o0 AS se torna muito bem conectado em termos de critérios de avaliacao dos
melhores anuncios do BGP, mas se sua conexdo ndo acompanhar o crescimento, tornara
0 acesso por parte dos demais participantes lentos e ineficientes.

Solugdo: Neste ponto, o sistema faz um acompanhamento continuo sobre
o trafego de cada participante, comparando com o tamanho maximo de seu link,
declarado através da MIB BgpeConf pelo objeto BgpeConfSessionBandwith para cada
participante. Caso o limite de volume de trafego ultrapasse os 80%, a equipe do PTT
serd notificada por intermédio de uma TRAP. Isso podera fazer com que o participante
seja avisado, sugerindo entdo o aumento da conexdo do AS até o PTT.
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6. CONCLUSOES

Os objetivos propostos neste trabalho foram alcangados e resultaram nas
seguintes contribuigdes:

Implementacdo de um agente SNMP versdo 2, preparado para ser
estendido para a versao 3;

Implementacdo de um gerente SNMP versdo 2, também
preparado para ser estendido para a versao 3;

Implementacdo de um MIB compiler, que pode agregar novas
MIBs em sua base de dados;

Definicdo de informagdes importantes ao gerenciamento do
protocolo BGP em PTTs;

Especificagdo de MIBs experimentais que podem ser utilizadas
em outros PTTs para o gerenciamento do protocolo BGP;

Adicionalmente, o trabalho possibilitou um aprendizado profundo por
parte dos componentes do grupo no protocolo BGP, funcionamento de Pontos de Troca
de Trafego e no gerenciamento SNMP.

Como trabalhos futuros, pode-se citar:

Utilizagdo da implementacdo de gerente e¢ agente em outros
trabalhos na area de geréncia de redes através de SNMP.

Testes de performance sobre a capacidade de processamento que
o0 sistema proposto atinge.

Utilizagdo do sistema de forma didatica para auxiliar os alunos da
disciplina de redes sobre os topicos abordados pelo trabalho, a
citar: roteamento BGP, geréncia através de SNMP e Pontos de
troca de trafego.

Disponibilizacdo do cddigo fonte do sistema a comunidade
académica para dar continuidade ao trabalho.

Adaptacao e aplicacdo do sistema em PTTs nacionais, como € o
caso do RSIX.
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ANEXO A

E apresentado no anexo A, a defini¢do da MIB Bgpe em ASN.1.

bgpe DEFINITIONS ::= BEGIN
IMPORTS;
bgpe ::= { experimental 1 }

bgpelnOctets OBJECT-TYPE
SYNTAX INTEGER
ACCESS read

STATUS mandatory
DESCRIPTION

"Trafego de entrada"

:={bgpe 1}

bgpeOutOctets OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION

"Trafego de saida"

:={bgpe 2}

bgpeTotalPath OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Total de prefixos anunciados por todos os
participantes do PTT"

:={bgpe 3}

bgpeLen OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Quantidade de cada tamanho dos prefixos anunciados"
:={bgpe 4}

bgpeOrigin OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Quantidade de prefixo anunciados de acordo com origin"
:={bgpe 5}

bgpeStates OBJECT-TYPE
SYNTAX SEQUENCE OF bgpeStatesEntry
ACCESS not-accessible
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STATUS mandatory
DESCRIPTION

"Status, indica quantos participantes esta em cada estado”
::={bgpe 6}

bgpeStatesidle OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Quantos sessoes estao no estado Idle"
::={ bgpeStates 1}

bgpeStatesConnect OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION

"Quantos sessoes estao no estado Connect"
::={ bgpeStates 2 }

bgpeStatesActive OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION

"Quantos sessoes estao no estado Active"
::= { bgpeStates 3 }

bgpeStatesOpenSet OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION

"Quantos sessoes estao no estado OpenSet"
::={ bgpeStates 4 }

bgpeStatesOpenCofirm OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Quantos sessoes estao no estado OpenConfirm"
::={ bgpeStates 5}

bgpeStatesEstablished OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Quantos sessoes estao no estado Established"
::= { bgpeStates 6 }

bgpeTrafficTable OBJECT-TYPE

SYNTAX SEQUENCE OF bgpeTrafficEntry
ACCESS not-accessible



STATUS mandatory
DESCRIPTION

"Tabela com o trafego entre pares de hosts"

:={bgpe 7}

bgpeTrafficEntry OBJECT-TYPE
SYNTAX bgpeTrafficEntry
ACCESS not-accessible

STATUS mandatory
DESCRIPTION

"Tabele de trafego”

INDEX { bgpeSessionAsNumber ? }
::={ bgpeTrafficTable 1}

bgpeTrafficEntry ::=
SEQUENCE {
bgpeTrafficSourceAddress
IPAdress,
bgpeTrafficDestAddress
IPAddress,
bgpeTrafficinOctets
INTEGER,
bgpeTrafficOutOctets
INTEGER,
}

bgpeTrafficSourceAddress OBJECT-TYPE
SYNTAX IpAddress

ACCESS read

STATUS mandatory
DESCRIPTION

"Endereco IP do host origem"
.= { bgpeTrafficEntry 1}

bgpeTrafficDestAddress OBJECT-TYPE
SYNTAX IpAddress

ACCESS read

STATUS mandatory

DESCRIPTION

"Endereco IP do host origem"

== { bgpeTrafficEntry 2 }

bgpeTrafficinOCtets OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION

"Quantidade de trafego recebido"
::= { bgpeTrafficEntry 3 }

bgpeTrafficoOutOCtets OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Quantidade de trafego enviado"

= { bgpeTrafficEntry 4 }
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bgpeSessionTable OBJECT-TYPE

SYNTAX SEQUENCE OF bgpeSessionEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION

"Tabela com informacoes de cada participante do PTT"
:={bgpe 8}

bgpeSessionEntry OBJECT-TYPE
SYNTAX bgpeSessionEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

"Tabela"

INDEX {?}

== { bgpeSessionTable 1}

bgpeSessionEntry ::=
SEQUENCE {
bgpeSessionASNumber
DisplayString,
bgpeSessionRemoteAddress
IpAdress,
bgpeSessionInOctets
INTEGER,
bgpeSessionOutOctets
INTEGER,
bgpeSessionStatus
INTEGER,
bgpeSessionUpTime
INTEGER,
bgpeSessionTotalPath
INTEGER,
bgpeSessionOriginlgp
INTEGER,
bgpeSessionOriginEgp
INTEGER,
bgpeSessionOriginincomplete
INTEGER,
bgpeSessionUpdates
INTEGER,
bgpeSessionLastError
INTEGER,
bgeSessionPathTable
bgpeSessionPathEntry
}

bgpeSessionASNumber OBJECT-TYPE
SYNTAX DisplayString

ACCESS read

STATUS mandatory

DESCRIPTION

"Numero do sistema automato"

::={ bgpeSessionEntry 1}
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bgpeSessionRemoteAddress OBJECT-TYPE
SYNTAX IpAdress

ACCESS read
STATUS mandatory
DESCRIPTION

"Endereco IP do peer da sessao BGP remoto"
::= { bgpeSessionEntry 2 }

bgpeSessioninOctets OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Quantidade, em bytes, de trafego que foram recebidos"
::= { bgpeSessionEntry 3 }

bgpeSessionOutOctets OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Quantidade, em bytes, de trafego que foram enviados"
::={ bgpeSessionEntry 4 }

bgpeSessionStatus OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION

"Status atual da conexao BGP"
::={ bgpeSessionEntry 5}

bgpeSessionUpTime OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Tempo decorrente da sessao BGP com os Route Servers"
::= { bgpeSessionEntry 6 }

bgpeSessionTotalPath OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Numero total de prefixos anunciados"
::={ bgpeSessionEntry 7 }

bgpeSessionOriginigp OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION
"Classificacao do prefixo"
::={ bgpeSessionEntry 8 }

bgpeSessionOriginEgp OBJECT-TYPE
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SYNTAX INTEGER
ACCESS read

STATUS mandatory
DESCRIPTION
"Classificacao do prefixo"
::= { bgpeSessionEntry 9 }

bgpeSessionOriginlncomplete OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Classificacao do prefixo"

::= { bgpeSessionEntry 10 }

bgpeSessionUpdates OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Numero de mensagens tipo UPDATE periodico de cada participante”
::={ bgpeSessionEntry 11}

bgpeSessionLastError OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Ultimo erro ocorrido na sessao BGP"
::= { bgpeSessionEntry 12 }

bgpeSessionPathTable OBJECT-TYPE
SYNTAX SEQUENCE OF bgpePathEntry
ACCESS not-accessible

STATUS mandatory

DESCRIPTION

"Tabela com informacoes de cada rota"
== { bgpeSessionEntry 13}

bgpeSessionPathEntry OBJECT-TYPE
SYNTAX bgpeStatesEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION

"Tabela com informacoes de cada rota"
INDEX { bgpeSessionPathindex }

::={ bgpePathTable 1}

bgpeSessionPathEntry ::=
SEQUENCE {
bgpeSessionPathindex
bgpeSessionPathLen
INTEGER,
}

bgpeSessionPathLen OBJECT-TYPE
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SYNTAX INTEGER
ACCESS read

STATUS mandatory
DESCRIPTION
"ldentificagdo do Tamanho"
= { bgpePathEntry 1}

bgpeSessionPathLen OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Quantidade de prefixo anunciados para cada tamanho"
::={ bgpePathEntry 2 }

END
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ANEXOB

E apresentado no anexo B, a definicio da MIB BgpeTrap de
configuracdo em ASN.1.

bgpeTrap DEFINITIONS ::= BEGIN
IMPORTS;
bgpeTrap OBJECT IDENTIFIER ::= { experimental 4 }

bgpeTrapTraffic NOTIFICATION-TYPE
OBJECTS {
bgpeConfSessionBandwithMax
bgpeConfSessionBandwithMin
bgpelnOctets
bgpeOutOctets

}
STATUS current
DESCRIPTION
"Gera o trap quando o bgpelnOctets ou bgpOutOctets sair do
limite imposto por bgpeConfSessionBandwithMax e
bgpeConfSessionBandwithMin"
= {bgpeTrap 1}

bgpeTrapPath NOTIFICATION-TYPE
OBJECTS {
bgpeTotalPath
bgpeConfMaxPath
bgpeConfMinPath

1
STATUS current
DESCRIPTION
"Gera o trap quando bgpTotalPath sair do limite imposto por
bpeConfMaxPath e bgpeConfMinPath"
= {bgpeTrap 2}

bgpeTrapSession NOTIFICATION-TYPE
OBJECTS {
bgpeSessionStatus

}
STATUS current
DESCRIPTION
"Quando o link estiver down, conseguido através do bgpeSessionStatus"
::={bgpeTrap 3}

bgpeTrapNextHop NOTIFICATION-TYPE

OBJECTS { bgpeConfASDeny }

STATUS current

DESCRIPTION

" Quando alguém tiver como nexthop algum de bgpeConfASDeny "
::={bgpeTrap 4}

bgpeTrapAsPath NOTIFICATION-TYPE
OBJECTS { bgpeConfASDeny }
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STATUS current

DESCRIPTION

" Quando alguém tiver como path algum de bgpeConfASDeny "
:={bgpeTrap 5}

bgpeTrapRouteServer NOTIFICATION-TYPE

OBJECTS {
bgpeConfRouteServerCPUMax
bgpeConfRouteServerMemoryMax
bgpeConfRouteServerProcess
bgpelLogRouteServerCPUMax
bgpelLogRouteServerMemoryMax
bgpelLogRouteServerProcess

}

STATUS current

DESCRIPTION

" Quando alguém tiver como path algum de bgpeConfASDeny "
== { bgpeTrap 56}

END
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ANEXO C

E apresentado no anexo C, a definigdio da MIB BgpeConf de
configuracdo em ASN.1.

bgpeConf DEFINITIONS ::= BEGIN
IMPORTS;
bgpeConf ::= { experimental 2 }

bgpeConflPSwitch OBJECT-TYPE
SYNTAX IpAddress

ACCESS read

STATUS mandatory
DESCRIPTION

"Endereco IP do Switch do PTT"
::={bgpeConf 1}

bgpeConflPRouteServers OBJECT-TYPE
SYNTAX IpAddress

ACCESS read

STATUS mandatory

DESCRIPTION

"Endereco IP dos Routes Servers"

= {bgpeConf 2}

bgpeConfVLanPos OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Referencia da VLan no Switch que engloba todas as
portas dos participantes do PTT"

::={bgpeConf 3}

bgpeConfMaxPath OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Numero maximo de prefixos do PTT"
::={bgpeConf4}

bgpeConfMinPath OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Numero minimo de prefixos do PTT"
::={bgpeConf 5}

bgpeRouteServerCPUMax OBJECT-TYPE
SYNTAX INTEGER
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ACCESS read
STATUS mandatory
DESCRIPTION

"Utilizagao maxima de CPU esperada dos Route Servers"
::={ bgpeConf 6}

bgpeRouteServerMemoryMax OBJECT-TYPE
SYNTAX INTEGER

ACCESS read
STATUS mandatory
DESCRIPTION

"Utilizagao maxima de memoria esperada dos Route Servers"
::={bgpeConf7}

bgpeRouteServerProcessMax OBJECT-TYPE
SYNTAX INTEGER

ACCESS read
STATUS mandatory
DESCRIPTION

"Numero maximo de processos esperado dos Route Servers"
::={bgpeConf 8}

bgpeConfMailDest OBJECT-TYPE
SYNTAX DisplayString

ACCESS read

STATUS mandatory
DESCRIPTION

= {bgpeConf 9}

bgpeConfSMTP OBJECT-TYPE
SYNTAX IpAddress

ACCESS read

STATUS mandatory
DESCRIPTION

"Endereco IP do SMTP para postagem dos e-mails de alarmes"
= {bgpeConf 10}

bgpeConfTrapDest OBJECT-TYPE
SYNTAX IpAddress

ACCESS read
STATUS mandatory
DESCRIPTION

"Endereco IP da estagao de gerencia que recebe as Traps"
::={bgpeConf 11}

bgpeConfASDeny OBJECT-TYPE
SYNTAX INTEGER

ACCESS read
STATUS mandatory
DESCRIPTION

"ASs que nao deve constar em nenhum anuncio de participantes do PTT"
::={bgpeConf 12}

bgpeConfDamp OBJECT-TYPE
SYNTAX INTEGER
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ACCESS read

STATUS mandatory

DESCRIPTION

"Ativado ou nao o alarme de damping"
= {bgpeConf 13}

bgpeConfPathLog OBJECT-TYPE
SYNTAX DisplayString

ACCESS read

STATUS mandatory
DESCRIPTION

"Localizacao do Log no sistema"
::={bgpeConf 14 }

bgpeConfReportTime OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Intervalo de tempo que deve ser enviado relatorio sobre as
atividade mais importantes do PTT"

::={bgpeConf 15}

bgpeConfSessionTable OBJECT-TYPE
SYNTAX SEQUENCE OF bgpeConfSessionEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"Tabela com dados de configuracao de
cada participante"
::={ bgpeConf 16}

bgpeConfSessionEntry OBJECT-TYPE
SYNTAX bgpeConfSessionEntry
ACCESS not-accessible

STATUS mandatory

DESCRIPTION

"Tabela"

INDEX {?}

::= { bgpeConfSessionTable 1}

bgpeConfSessionEntry ::=
SEQUENCE {
bgpeConfSessionIP
IpAdress,
bgpeConfSessionSwitchPos
INTEGER,
bgpeConfSessionDescr
DisplayString,
bgpeConfSessionASNumber
DisplayString,
bgpeConfSessionMaxPath
INTEGER,
bgpeConfSessionMinPath
INTEGER,
bgpeConfSessionBandwithMax



INTEGER,

bgpeConfSessionBandwithMin
INTEGER,

}

bgpeConfSessionIP OBJECT-TYPE
SYNTAX IpAdress

ACCESS read
STATUS mandatory
DESCRIPTION

II|PII

::= { bgpeConfSessionEntry 1}

bgpeConfSessionSwitchPos OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION

"Posicao no Switch"

::= { bgpeConfSessionEntry 2 }

bgpeConfSessionDescr OBJECT-TYPE
SYNTAX DisplayString

ACCESS read

STATUS mandatory

DESCRIPTION

"Descricao"

::= { bgpeConfSessionEntry 3 }

bgpeConfSessionASNumber OBJECT-TYPE
SYNTAX DisplayString

ACCESS read

STATUS mandatory

DESCRIPTION

"Numero do AS"

::= { bgpeConfSessionEntry 4 }

bgpeConfSessionMaxPath OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION

"Numero maximo de rotas"

::= { bgpeConfSessionEntry 5 }

bgpeConfSessionMinPath OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory
DESCRIPTION

"Numero minimo de rotas"

::= { bgpeConfSessionEntry 6 }

bgpeConfSessionBandwithMax OBJECT-TYPE
SYNTAX INTEGER
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ACCESS read

STATUS mandatory
DESCRIPTION

"Banda da conexao"

::= { bgpeConfSessionEntry 7 }

bgpeConfSessionBandwithMin OBJECT-TYPE
SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

"Banda da conexao"

;= { bgpeConfSessionEntry 8 }

END



131

ANEXOD

E apresentado no anexo D, a definicdo da MIB BgpeRSUtil em ASN.1.
bgpeRSUtil DEFINITIONS ::= BEGIN

IMPORTS;
bgpeRSUtil::= { experimental 3 }

bgpeRSUtiIDampennedNetworks OBJECT-TYPE

SYNTAX DisplayString

ACCESS read

STATUS mandatory

DESCRIPTION

" Representa as redes que estéo incluidas em dampenning "
.= { bgpeRSUtil 1}

bgpeRSUtiIMaxAnnounc OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

“Registro do AS cujo niumero de anuncios maximos foi excedido."
;= { bgpeRSULil 2 }

bgpeRSUtiIRouteServerCPUUser OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

" Registra informagdes da utilizagdo da CPU do sistema operacional dos Route Servers
pelo usuario "

= { bgpeRSUtil 3 }

bgpeRSUtiIRouteServerCPUSystemOBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

" Registra informagdes da utilizacdo da CPU do sistema operacional dos Route Servers
pelo sistema"

= { bgpeRSUtil 4 }

bgpeRSUtiIRouteServerCPUldle OBJECT-TYPE

SYNTAX INTEGER

ACCESS read

STATUS mandatory

DESCRIPTION

" Registra informagdes do utilizagdo da CPU do sistema operacional dos Route Servers
em Idle"

= { bgpeRSULtil 5}

bgpeRSUtiIRouteServerMemoryUsed OBJECT-TYPE
SYNTAX INTEGER
ACCESS read
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STATUS mandatory
DESCRIPTION

" Registra informagdes do uso de memoria do sistema operacional dos Route Servers "
::= { bgpeRSULil 6 }

bgpeRSUtiIRouteServerMemoryFree OBJECT-TYPE
SYNTAX INTEGER

ACCESS read
STATUS mandatory
DESCRIPTION

" Registra informagdes do uso de memoria do sistema operacional dos Route Servers "
;= { bgpeRSULil 7 }

bgpeRSUtiIRouteServerProcess OBJECT-TYPE
SYNTAX INTEGER

ACCESS read
STATUS mandatory
DESCRIPTION

" Registra informagdes do nimero de processos do sistema operacional dos Route Servers"
.= { bgpeRSUtil 8 }

bgpeRSUtiIRouteServerLogGeneral OBJECT-TYPE
SYNTAX DisplayString

ACCESS read

STATUS mandatory

DESCRIPTION

= { bgpeRSUtil 9}
END
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ANEXO E

Segue abaixo os detalhes de configuracdo e utilizagdo do primeiro
prototipo de PTT criado no laboratorio de redes:

O enderecamento de cada participante foi definido como mostra a Tabela
A-1:

Tabela A-1 - Enderecamento de cada participante

Descricao / utilizacao do PC Endereco na rede local utilizado
Looking Glass 10.30.143.254
Route Serverl (RSD1) 10.30.143.7
Route Server2 (RSD2) 10.30.143.6
Participante do PTT — AS 4 10.30.143.5
Participante do PTT — AS 3 10.30.143.4
Participante do PTT — AS 2 10.30.143.3
Participante do PTT — AS 1 10.30.143.2

Tendo 4 participantes na topologia inicial de PTT, foi atribuida uma rede
para cada um divulgar no PTT, simulando uma situacdo real onde os participantes
divulgam as redes de seus sistemas autonomos.

A rede atribuida a cada participante ¢ definida pela Tabela A-2.

Tabela A-2 - Definiciio de rede/bloco CIDR para cada participante

Participante / Sistema autonomo Rede / bloco CIDR a ser divulgado
1 192.168.1.0/24
2 192.168.2.0/24
3 192.168.3.0/24
4 192.168.160/20

Em termos de configuracdo, cada participante deve estabelecer sessoes
com os Route Servers e ter o cuidado de anunciar apenas prefixos pertencentes a seus
ASs e seus possiveis clientes. Através da Figura A-1 ¢ mostrado um exemplo de
configurag¢do de cada participante.

router bgp 1

bgp router-id 10.30.143.2

network 192.168.1.0/24

neighbor 10.30.143.6 remote-as 65000
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neighbor 10.30.143.6 filter-list PTT out
neighbor 10.30.143.7 remote-as 65000
neighbor 10.30.143.7 filter-list PTT out
!

ip as-path access-list PTT permit *$

Figura A-1 - Configuracio do participante 1

Entre cada participante, o que muda ¢ o identificador do AS (router bgp
1), o router-id (bgp router-id 10.30.143.2) e o bloco divulgado (network
192.168.1.0/24).

Com o0s Route Servers, a configuragdo deve possibilitar as seguintes
funcionalidades:

e Estabelecimento de sessdes BGP com todos os participantes;

e Estabelecimento de sessao BGP com o Looking Glass;

e Implementagdo de filtros por AS-PATH para garantir anuncios
validos no PTT;

e Nao alterar os atributos AS PATH e NEXT HOP de cada prefixo
anunciado, conforme explicado anteriormente;

Para fornecer tais funcionalidades, a configuragcdo determinada ¢ ilustrada
na Figura A-2 abaixo:

router bgp 65000

bgp router-id 10.30.143.6

neighbor 10.30.143.2 remote-as 1
neighbor 10.30.143.2 filter-list ATM out
neighbor 10.30.143.2 transparent-as
neighbor 10.30.143.2 transparent-nexthop
neighbor 10.30.143.3 remote-as 2
neighbor 10.30.143.3 filter-list ATM out
neighbor 10.30.143.3 transparent-as
neighbor 10.30.143.3 transparent-nexthop
neighbor 10.30.143.4 remote-as 3
neighbor 10.30.143.4 filter-list ATM out
neighbor 10.30.143.4 transparent-as
neighbor 10.30.143.4 transparent-nexthop
neighbor 10.30.143.5 remote-as 4
neighbor 10.30.143.5 filter-list ATM out
neighbor 10.30.143.5 transparent-nexthop
neighbor 10.30.143.254 remote-as 65001
neighbor 10.30.143.254 filter-list ATM out
neighbor 10.30.143.254 transparent-as
neighbor 10.30.143.254 transparent-nexthop
!

ip as-path access-list ATM permit *1

ip as-path access-list ATM permit "2
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ip as-path access-list ATM permit "3
ip as-path access-list ATM permit 4

Figura A-2 - Configuracio do Route Server 1

Ao Looking Glass, para obter as rotas anunciadas no PTT, basta ativar
sessdes BGP com os Route Servers, como ¢ ilustrado na Figura A-3:

router bgp 65001

bgp router-id 10.30.143.254

neighbor 10.30.143.6 remote-as 65000
neighbor 10.30.143.6 transparent-as
neighbor 10.30.143.6 transparent-nexthop
neighbor 10.30.143.7 remote-as 65000
neighbor 10.30.143.7 transparent-as
neighbor 10.30.143.7 transparent-nexthop

Figura A-3 - Configuracio do Looking Glass

Com as configuragdes necessarias aplicadas em cada componente do
PTT, ¢ possivel verificar o status das conexdes BGP. Na visdo de cada participante, a
Figura A-4 apresenta o status da sessdo BGP do participante 1. Um resultado muito
semelhante ¢ obtido em cada um participante.

AS1# sh ip bgp sum

BGP router identifier 10.30.143.2, local AS number 1
4 BGP AS-PATH entries

0 BGP community entries

Neighbor V  AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.30.143.6 465000 194 212 0 0 0 00:05:19 3
10.30.143.7 465000 216 222 0 0 0 00:05:19 3

Total number of neighbors 2

Figura A-4 - Status das conexdes BGP com os Route Servers do participante 1

Pelo lado dos Route Servers, a tabela de sessoes BGP mostra as sessoes
com todos os participantes, inclusive com o Looking Glass, conforme a Figura A-5 pode
demonstrar:

AS65000-RSD1# show ip bgp sum

BGP router identifier 10.30.143.6, local AS number 65000
4 BGP AS-PATH entries

0 BGP community entries

Neighbor V  AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
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10.30.1432 4 1 185 238 0 0 0 00:13:32 1
10.30.143.3 4 2 186 211 0 0 0 00:13:29 1
10.30.1434 4 3 168 210 0 0 0 00:13:23 1
10.30.143.5 4 4 205 205 0 0 0 00:13:26 1
10.30.143.254 4 65001 155 218 0 0 0 00:27:38 0

Total number of neighbors 5
AS65000-RSD1#

Figura A-5 - Sessdoes BGP de Route Server 1

Uma vez que as sessoes BGP estejam ativas, o importante nessa altura ¢
verificar a tabela BGP a fim de obter os prefixos que estdo sendo divulgados e suas
informagdes. A Figura A-6 ilustra a visdo das rotas do Route Server 1. Ao total sdo
listados 4 prefixos, cada um proveniente de um participante, com o atributo
NEXT HOP atribuido a propria interface na rede local de cada participante e
AS PATH apenas com o AS de quem anunciou.

AS65000-RSD1# sh ip bgp

BGP table version is 0, local router ID is 10.30.143.6

Status codes: s suppressed, d damped, h history, * valid, > best, 1 - internal
Origin codes: 1 - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>192.168.1.0 10.30.143.2 011
*>192.168.2.0 10.30.143.3 021
*>192.168.3.0 10.30.143.4 031
*>192.168.160.0 10.30.143.5 041

Total number of prefixes 4
AS65000-RSD1#

Figura A-6 - Tabela BGP do Route Server 1

Por parte de cada participante, obtém-se uma tabela de prefixos
semelhante, como podemos verificar na Figura A-7, que refere-se ao AS 1. Algo
importante ser observado ¢ que todos os prefixos, com excecao do prefixo do proprio
AS estdo com dois anuncios cada. Isso ocorre pois cada prefixo aprendido ¢ divulgado
pelos dois Route Servers. Caso um dos Route Servers falhe, o antincio do outro mantera
o fluxo de dados em estado normal.

AS1# sh ip bgp

BGP table version is 0, local router ID is 10.30.143.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>192.168.1.0  0.0.0.0 32768 i
*192.168.2.0  10.30.143.3 021
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*> 10.30.143.3 021
*192.168.3.0  10.30.143.4 031
*> 10.30.143.4 031
*192.168.160.0 10.30.143.5 041
*> 10.30.143.5 041

Total number of prefixes 4
ASI1#

Figura A-7 - Tabela BGP do participante 1 (AS 1)

Por fim, também pode-se ter uma visdo dos prefixos do PTT por
intermédio do Looking Glass. Esta visdo ¢ apresentada na Figura A-8. Podem ser vistas
por esta visdo todos os prefixos do PTT. Pode-se utilizar tal elemento para testar a
alcangabilidade de determinadas rotas de “dentro” do PTT por seus participantes e por
outros interessados.

LG# sh ip bgp

BGP table version is 0, local router ID is 10.30.143.254

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>192.168.1.0  10.30.143.2 011
*>1902.168.2.0 10.30.143.3 021
*>192.168.3.0 10.30.143.4 031
*>192.168.160.0 10.30.143.5 041

Total number of prefixes 4

Figura A-8 - Tabela BGP do Looking Glass

Um dos aspectos que devem ser muito cuidados em PTTs que pode ser
ilustrado no protdtipo € a aplicacdo correta de filtros por parte dos Route Servers. A
Figura A-9 apresenta a tabela BGP do Route Server 1 sem a utilizagdo de filtros
corretos.

65000-RSD2# show ip bgp

BGP table version is 0, local router ID is 10.30.143.7

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>192.168.1.0  10.30.143.2 011
* 10.30.143.3 0211
* 10.30.143.4 0311

*192.168.2.0 10.30.143.2 0121
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*> 10.30.143.3 021
* 10.30.143.4 0321
*192.168.3.0 10.30.143.2 0131
* 10.30.143.3 0231
*> 10.30.143.4 031
*192.168.160.0 10.30.143.2 0141
* 10.30.143.3 0241
* 10.30.143.4 0341
*> 10.30.143.5 041

Total number of prefixes 4
AS65000-RSD2#

Figura A-9 - Tabela BGP do Route Server 2, sem filtros por AS PATH

Como se pode ver, os participantes acabam anunciando as mesmas rotas
que aprenderam no PTT de outros participantes, incluindo seu NEXT HOP e
AS PATH nos prefixos. Supondo que um participante apresente problemas, nada sera
util que outros participantes estejam anunciando os prefixos deste participante, pois
todas serdo removidas quando o participante apresentar problemas. Essa sobreposi¢ao
também acaba aumentando a tabela de rotas divulgada no PTT desnecessariamente,
exigindo mais CPU dos roteadores de cada AS.
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ANEXOF

A segunda arquitetura de PTT modelada no laboratério de redes cujo
proposito € validar de fato o sistema possui algumas diferengas em seus componentes,
conforme o que foi citado na sec¢do.

O enderegamento e associacdo a cada componente sio mostrados na
Tabela A-3:

Tabela A-3 - Enderecamento dos PCs

Descricao / utilizacao do PC Endereco na rede local utilizado
Estacdo de geréncia 10.30.143.254
Route Server (RSD) 10.30.143.7
Entidade Dual 10.30.143.6
Participante do PTT — AS 4 10.30.143.5
Participante do PTT — AS 3 10.30.143.4
Participante do PTT — AS 2 10.30.143.3
Participante do PTT — AS 1 10.30.143.2

Em relacdo aos antncios de blocos feitos por cada participante, 0 numero
destes foi aumentado para permitir que sejam melhor explorados os recursos que o
sistema proposto oferece. A divisdo dos anuincios de cada participante foi definida como
mostra a Tabela A-4:

Tabela A-4 - Definicio de rede/bloco CIDR para cada participante

Participante / Sistema autonomo Rede / bloco CIDR a ser divulgado

1 151.18.10.0/24
151.18.11.0/25
151.18.11.0/26
151.18.11.128/26

2 152.10.0.0/15
152.15.0.0/24
152.15.1.0/25
152.16.10.0/26
152.16.11.0/27
152.16.12.0/28
152.16.12.128/29
152.16.13.0/30

3 153.16.0.0/16
4 154.1.0.0/20
154.1.2.0/24

154.1.3.0/27
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154.1.4.0/27
154.1.5.0/27
154.2.6.0/28

Uma vez que os blocos a serem anunciados estejam definidos, a
configuragdo dos participantes pode ser completada. Como diferenca da arquitetura
anterior, existe apenas um Route Server e por isso, cada participante estabelece apenas
uma sessao BGP com o RSD. Na Figura A-10 ¢ mostrada a configuracao do participante
I:

hostname AS1

password zebra

|

router bgp 1

bgp router-id 10.30.143.2

network 151.18.10.0/24

network 151.18.11.0/25

network 151.18.11.0/26

network 151.18.11.128/26

|

neighbor 10.30.143.6 remote-as 65000
neighbor 10.30.143.6 filter-list PTT out

ip as-path access-1list PTT permit "$

Figura A-10 - Configuracio do participante 1

Em relacdo a configuracdo dos demais participantes, o que muda ¢
apenas a identificagdo do AS (router bgp x), o identificador do roteador (bgp router-id
X.X.X.X) € os anuncios de blocos, geralmente feitos através do comando network. O
restante das configuracdes nao ¢ alterado.

J& a configuragdo do RSD, que nesta arquitetura sera Unico, sdo
estabelecidas sessdes com os 4 participantes, conforme segue a configuragao:

|

!

! BGPd sample configuratin file

|

! $Id: bgpd.conf.sample,v 1.19 1999/02/19 17:17:27 developer Exp $
|

hostname AS65000-RSD

password zebra

!enable password please-set-at-here
|

'bgp mulitple-instance

|

router bgp 65000

bgp router-id 10.30.143.6

neighbor 10.30.143.2 remote-as 1
neighbor 10.30.143.2 filter-list ATM out
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neighbor 10.30.143.2 transparent-as
neighbor 10.30.143.2 transparent-nexthop

\S)

neighbor 10.30.143.
neighbor 10.30.143.
neighbor 10.30.143.
neighbor 10.30.143.

remote-as 2
filter-list ATM out
transparent-as
transparent-nexthop

w w w w

neighbor 10.30.143.
neighbor 10.30.143.
neighbor 10.30.143.
neighbor 10.30.143.

remote-as 3
filter-list ATM out
transparent-as
transparent-nexthop

DO D

remote-as 4
filter-list ATM out
transparent-as
transparent-nexthop

neighbor 10.30.143.
neighbor 10.30.143.
neighbor 10.30.143.
neighbor 10.30.143.

[G2BNC NG INE) |

ip as-path access-list ATM permit "1
ip as-path access-list ATM permit "2
ip as-path access-list ATM permit "3
ip as-path access-list ATM permit "4

log file bgpd-rsd.log
|

log stdout
bash-2.05#

Figura A-11 — Configuracio do RSD

Com o RSD e participantes configurados, o proximo passo ¢ verificar o
status das sessdoes BGP entre eles. A visdo a partir do RSD destas sessdes pode ser
verificada através da Figura A-12:

AS65000-RSD> sh ip bgp sum

BGP router identifier 10.30.143.6, local AS number 65000
4 BGP AS-PATH entries

0 BGP community entries

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down
State/PfxRcd

10.30.143.2 4 1 1384 1409 0 0 0 00:06:08 4
10.30.143.3 4 2 1381 1408 0 0 0 00:03:53 8
10.30.143.4 4 3 247 276 0 0 0 00:02:40 1
10.30.143.5 4 4 1382 1405 0 0 0 00:01:09 6

Total number of neighbors 4

Figura A-12 — Visdo das sessdes

Neste momento, as sessdes com o0s 4 participantes estd estabelecida e um
total de 19 antincios estdo sendo recebidos (4+8+1+6). Da mesma forma, a verificagdo a
partir de um dos participantes, no exemplo o participante 1, através da Figura A-13:
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AS1> sh ip bgp sum

BGP router identifier 10.30.143.2, local AS number 1
4 BGP AS-PATH entries

0 BGP community entries

Neighbor V AS MsgRcvd MsgSent ThlVer InQ OutQ Up/Down
State/PfxRcd
10.30.143.6 4 6500 5 4 0 0 0 00:00:09 15

Total number of neighbors 1
AS1>

Figura A-13 — Participante 1

Como pode-se ver na Figura anterior, o participante 1 esta recebendo um
total de 15 antincios. Somando este nimero com o total de antincios que o AS 1 possui
em seu AS (4), chega-se ao total de 19 antincios que confere com o niimero recebido
pelo RSD. A demonstracdo dos antncios recebidos por parte do AS 1 é mostrada na
Figura A-14:

AS1> sh ip bgp

BGP table version is 0, local router ID is 10.30.143.2

Status codes: s suppressed, d damped, h history, * valid, > best, i -
internal

Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path

*> 151.18.10.0/24 0.0.0.0 0 32768 1
*> 151.18.11.0/25 0.0.0.0 0 32768 1
*> 151.18.11.0/26 0.0.0.0 0 32768 1
*> 151.18.11.128/26 0.0.0.0 0 32768 1
*> 152.10.0.0/15 10.30.143.3 02 1
*> 152.15.0.0/24 10.30.143.3 02 1
*> 152.15.1.0/25 10.30.143.3 02 1
*> 152.16.10.0/26 10.30.143.3 02 1
*> 152.16.11.0/27 10.30.143.3 02 1
*> 152.16.12.0/28 10.30.143.3 02 1
*> 152.16.12.128/29 10.30.143.3 02 1
*> 152.16.13.0/30 10.30.143.3 02 1
*> 153.16.0.0 10.30.143.4 0 3 1
*> 154.1.0.0/20 10.30.143.5 04 1
*> 154.1.2.0/24 10.30.143.5 04 1
*> 154.1.3.0/27 10.30.143.5 04 1
*> 154.1.4.0/27 10.30.143.5 041
*> 154.1.5.0/27 10.30.143.5 041
*> 154.2.6.0/28 10.30.143.5 04 1

Total number of prefixes 19
AS1>

Figura A-14 — Anuncios recebidos pelo AS1

Da mesma forma que o participante 1, a verificacdo das rotas dos
participantes pode ser conferida. Na Figura A-15 € representada a listagem da rotas da
tabela BGP do participante 1:
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AS65000-RSD> sh ip bgp

BGP table version is 0, local router ID is 10.30.143.6

Status codes: s suppressed, d damped, h history, * wvalid, > best, i -
internal

Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path

*> 151.18.10.0/24 10.30.143.2 0 01 1
*> 151.18.11.0/25 10.30.143.2 0 01 1
*> 151.18.11.0/26 10.30.143.2 0 01 1
*> 151.18.11.128/26 10.30.143.2 0 01 1
*> 152.10.0.0/15 10.30.143.3 0 02 1
*> 152.15.0.0/24 10.30.143.3 0 02 1
*> 152.15.1.0/25 10.30.143.3 0 02 1
*> 152.16.10.0/26 10.30.143.3 0 02 1
*> 152.16.11.0/27 10.30.143.3 0 02 1
*> 152.16.12.0/28 10.30.143.3 0 02 1
*> 152.16.12.128/29 10.30.143.3 0 02 1
*> 152.16.13.0/30 10.30.143.3 0 02 1
*> 153.16.0.0 10.30.143.4 0 0 3 1
*> 154.1.0.0/20 10.30.143.5 0 04 1
*> 154.1.2.0/24 10.30.143.5 0 0 4 1
*> 154.1.3.0/27 10.30.143.5 0 0 4 1
*> 154.1.4.0/27 10.30.143.5 0 04 1
*> 154.1.5.0/27 10.30.143.5 0 0 41
*> 154.2.6.0/28 10.30.143.5 0 04 1

Total number of prefixes 19
AS65000-RSD>

Figura A-15 — Rotas da tabela do participante 1

Comparando a tabela BGP dos participantes da arquitetura anterior,
pode-se verificar um detalhe importante onde cada rota possui duas entradas, ou seja,
uma entrada para cada Route Server, com o intuito de redundancia, pois no caso de um
Route Server deixar de anunciar alguma rota, o outro mantém os anuncios. Ja nesta
arquitetura pode-se verificar que a redundancia ndo existe mais visto que o numero de
Route Server foi reduzido para apenas 1.
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ANEXO G

No Anexo G ¢ apresentado uma listagem com a identificacdo dos objetos
das seguintes Mibs: BGPe, BGPeConf, BGPeRSUtil, BGPeTraps.

BGPe

Tabela A-5 - Objetos BGPe
Nome do objeto OID
//globais //globais
BgpelnOctets 1.3.6.1.3.1.1.0
BgpeOutOctets 1.3.6.1.3.1.2.0
BgpeTotalPath 1.3.6.1.3.1.3.0
BgpeLen 1.3.6.1.3.1.4.0
BgpeOrigin 1.3.6.1.3.1.5.0
BgpeStatesldle 1.3.6.1.3.1.6.1.1.0
BgpeStatesConnect 1.3.6.1.3.1.6.1.2.0
BgpeStatesActive 1.3.6.1.3.1.6.1.3.0
BgpeStatesOpenSet 1.3.6.1.3.1.6.1.4.0
BgpeStatesOpenCofirm 1.3.6.1.3.1.6.1.5.0
BgpeStatesEstablished 1.3.6.1.3.1.6.1.6.0
//traffic table //traffic table
BgpeTrafficSourceAddress 1.3.6.1.3.1.7.1.1
BgpeTrafficDestAddress 1.3.6.1.3.1.7.1.2
BgpeTrafficInOCtets 1.3.6.1.3.1.7.1.3
BgpeTrafficOutOCtets 1.3.6.1.3.1.7.1.4
//cada participante //cada participante
BgpeSessionASNumber 1.3.6.1.3.1.8.1.1.
BgpeSessionRemoteAddress 1.3.6.1.3.1.8.1.2.
BgpeSessionInOctets 1.3.6.1.3.1.8.1.3.
BgpeSessionOutOctets 1.3.6.1.3.1.8.1.4.
BgpeSessionStatus 1.3.6.1.3.1.8.1.5.
BgpeSessionUpTime 1.3.6.1.3.1.8.1.6.
BgpeSessionTotalPath 1.3.6.1.3.1.8.1.7.
BgpeSessionOriginlgp 1.3.6.1.3.1.8.1.8.
BgpeSessionOriginEgp 1.3.6.1.3.1.8.1.9.
BgpeSessionOriginlncomplete 1.3.6.1.3.1.8.1.10.
BgpeSessionUpdates 1.3.6.1.3.1.8.1.11.
BgpeSessionLastError 1.3.6.1.3.1.8.1.12.

BgpeSessionPathLen

1.3.6.1.3.1.9.1.1.
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BGPeConf

Tabela A-6 - Objetos BGPeConf
Nome do Objeto Definido OID
//globais //globais
BgpeConflPSwitch 1.3.6.1.3.2.1.0
BgpeConflPRouteServers 1.3.6.1.3.2.2.0
BgpeConfVLanPos 1.3.6.1.3.2.3.0
BgpeConfMaxPath 1.3.6.1.3.2.4.0
BgpeConfMinPath 1.3.6.1.3.2.5.0
BgpeConfRouteServerCPUMax 1.3.6.1.3.2.6.0
BgpeConfRouteServerMemoryMax | 1.3.6.1.3.2.7.0
BgpeConfRouteServerProcessMax | 1.3.6.1.3.2.8.0
BgpeConfMailDest 1.3.6.1.3.2.9.0
BgpeConfSMTP 1.3.6.1.3.2.10.0
BgpeConfTrapDest 1.3.6.1.3.2.11.0
BgpeConfASDeny 1.3.6.1.3.2.12.0
BgpeConfDamp 1.3.6.1.3.2.13.0
BgpeConfPathLog 1.3.6.1.3.2.14.0
BgpeConfReportTime 1.3.6.1.3.2.15.0
BgpeConfPrivateNetworks 1.3.6.1.3.2.16.0
//cada participante //cada participante
BgpeConfSessionIP 1.3.6.1.3.2.17.1.1
BgpeConfSessionSwitchPos 1.3.6.1.3.2.17.1.2
BgpeConfSessionDescr 1.3.6.1.3.2.17.1.3
BgpeConfSessionASNumber 1.3.6.1.3.2.17.1.4
BgpeConfSessionMaxPath 1.3.6.1.3.2.17.1.5
BgpeConfSessionMinPath 1.3.6.1.3.2.17.1.6
BgpeConfSessionBandwithMax 1.3.6.1.3.2.17.1.7
BgpeConfSessionBandwithMin 1.3.6.1.3.2.17.1.8

BGPeRSUtil

Tabela A-7 - Objetos BGPeRSUtil
Nome do Objeto OID
BgpeRSUtilDampennedNetworks 1.3.6.1.3.3.1
BgpeRSUtilMaxAnnounc 1.3.6.1.3.3.2
BgpeRSUtilRouteServerCPUUser 1.3.6.1.3.33
BgpeRSUtilRouteServerCPUSystem | 1.3.6.1.3.3.4
BgpeRSUtilRouteServerCPUIdle 1.3.6.1.3.3.5
BgpeRSUtilRouteServerMemoryUsed | 1.3.6.1.3.3.6
BgpeRSUtilRouteServerMemoryFree |1.3.6.1.3.3.7
BgpeRSUtilRouteServerProcess 1.3.6.1.3.3.8
BgpeRSUtilRouteServerLogGeneral | 1.3.6.1.3.3.9
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BGPeTraps

Tabela A-8 - Objetos BGPeTraps
Nome do Objeto OID
BgpeTrapTraffic 1.3.6.1.34.1
BgpeTrapPath 1.3.6.1.3.4.2
BgpeTrapSession 1.3.6.1.3.4.3
BgpeTrapNextHop 1.3.6.1.3.4.4
BgpeTrapAsPath 1.3.6.1.3.45
BgpeTrapRouteServer 1.3.6.1.3.4.6
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ANEXOH

E apresentado no Anexo H, o diagrama de classes completo do formato
das mensagens SNMP, do MibCompiler, do Agente e da entidade Dual.

#pdu O\ ViPdu
ViMessage | - (from pdu)
07 (from pdu) Pdu
Message o (omew) N
from pdu) C maetPduTveen
(from pdu; ®getPduType ()
etVersion
.addP_du() ..ggetsizeo
[®addVariable() [®getAllsize()
[SaddVariable() BSgetNameAt() V2Pdu
[®getMessagePdu() J (for )
! [®setNameAt()
[®getNameVariable() BgetvalAt()
[®getvalvariable() BsetvalAt()
[®getPduSize() [®getTypeAt()
®getversion() ®add()
®getPdu() [®setElement()
[®removeAll()
[®setRequestiD()
VaMessage V2Message [®getRequestiD()
(from pdu) 4‘> (from pdu) .g etNameAmay() V3Pdu
[®getvalArray() (from pdu)

Figura A-16 - Diagrama de classes das mensagens SNMP
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Nodo
(from util)
MibCompiler name : java.lang.String
(from mib) ype : java.lang.Integer
#COMMENT : java.lang.String access :-java.lang.St-ring
TextFile snameVars : java.util.Vector status. : J.ava.l.ang.Strlng .
! Svars : java.util.Vector descrlphon :Java.lhang.Stnng
(from util) E0id : java.lang.String
PPREAD : int=0 ESMibCompiler {Z=number : int
RITE : int =1 s !t ompiler() &=folha : boolean
NONE : int =2 .::r:ila%lam Exchild : java.util.Vector
Emame : java.lang.String Boetvar) 0 Ehvals : java.util.Vector
modo : int +file .g:xt(a)‘ (s+ids : java.util.Vector
extFile() D .next()
[Simports() Nodo()
open() BSopen) \”" addChild()
cre;tate() var) [®setPai()
relj(()) setType() il
close() extractType() E®setFolha()
readVar()
addTree() -setName()
isNumber() [®setType()
9etOIDPai() ESsetAccess)
getAllD() setStatus()
getiD() setDescr()
main() setOID()
etChild()

etName()
etType()
etAccess()
etStatus()
etDescr()

[®getOID()
[®getSize()

“pai

Figura A-17 - Diagrama de classes do MibCompiler



Mib
(from snmp)

/' i
ariaveis

#mib

mib -g-ge“)
etNext()
getType( FSgetType()
V2Methods
V1Methods (from modules)
(from modules)
¥V 2Methods()
I8V 1Methods () [SgetMib()
etMib() [ ®getRequest()
getRequest() [®getNextRequest()
[ ®getNextRequest() [®getBulkRequest()
[ ®setRequest() [®setRequest()
-v1 V2

CommandResponder
(from modules)

I8commandResponder()
[ @setDispatcher()
[®processPdu()

-cmdResp

Agent
(from snmp)
&port : int
En NotificationOriginator
A ; L (from modules)
ObjetoRemoto B [ -ntiOfsingjer
(rom utit) M [®hewManager() N otificationOriginator()
getPort() E®¥run()
[®main() ®¥check()
®objetoRemoto()
[®getlp()
[ ®getPorta()
-proxyForwarder
Entity ProxyForwarder
(from modules)
(from util)
ProxyForwarder
I®¥newAgent() L g 0
newManager()
®getPort()

(from mib)

[Sset()

-cmdResponder
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Security
MibModel (from modules)
(frommib)
Hitprsi ] Security()
ESget() nitkey () VIMP V2MP V3MP
P®getType() [®getSecretkey() (fromimp)} {fiomImp) romimip)| SendUDP
[®getAuthKey() (from util)
[BgetSecretKey2() ®vimp( ®vamp() ®vamp(
I®getinstancia() I®setSecretkey() [®getPdu() [®getPdu() [®getPdu() E$SendUDP()
vt
[®setAuthKey() curity 2 78
VETYIT [®generateRequestMsg(
“m3m :zdi’iss) ®processincomingMsg()
AccessControl -secusity = :
I®v3Methods() (from modules) f ransport
[ ®getMib() Mes:’:ge:::fs:)smg (from modules)
etRequest() A ccessControl () porta : int OpenSocketUDP
'getNextRequest() q (from util)
-accessClntrol I®Mes sageProcessing()
[ $getBulkRequest() dx s sagaPmoessingy B Transport() [ =
-v3_j [ ®setRequest() -msgProce pareD ataE e ments() B®run() -inSoqK8tOpenSocketUDP()
SnmpEngine ESbrepareO utgoingMessage() [®send() [®getPort()
(from snmp) E¥orepareResponseMessage() _trans [ ®getSrcAddress()
E¥snmpEnginelD : int [®receive()
-msgPro sing
I®snmpEngine()
'SnmpEngine() BER
[SreponsePdu() . (from utih)
-dis IGBOOLEAN _TYPE : short = 1
INTEGER TYPE : short = 2
Dispatcher

(from modules)
B¥packets : java.util.Vector
&listeners : java.util. Ve ctor

& requestID : java.util.Vector

I®Dispatc her()
n()

setEngine()
[ ®msgDis patcher()
'msgDis patcher2()
'send Pd u()
-processResponsePdu()
processPdu()
[®addListener()
=di
-uen@
Pendente
(from m odules)

BE8packets : java.util.Vector
EHorigem : java.util.Vector
esponse : java.util.Vector
Elisteners : java.util.Vector

I®¥Pendente()
[®addPacket()
®addResponse()
[run()

[ ®verificaResponse()
[IillListener()
[®verificaListener()
®addPdu()
®checkPdu()

Figura A-18 - Diagrama de classes da entidade Agente

I&BIT STRING TYPE : short=3

IGOCTET STRING TYPE : short = 4

NULL TYPE :short=5

"GOBJECT ID_TYPE : short = 6
REAL TYPE :shot=9

| GENUMERED_TYPE : short = 10

[ GSEQUENCE_TYPE : short = 16

IGSET TYPE : short = 17

GAUGE TYPE : short = 41
| GCOUNTER TYPE : short = 42

GTYPE : short = 1

| GICONTENT: short = 0

| getLength()
[ ®shiftLeft()
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O

iavei MibModel
-mib Variaveis
Vb mib ] trom mib)
(from snmp) _ (from mib)
— E¥get()
BSMib() =S 9:8 BSgetType()
setCmdGen i ge et()
- 0 #nib BgetNext() ESgetNext()
[®getType() ISgetinstancia()
[Sgetval() Security BER
[ ®getType() -mj (from modules) (from util)
VIMP [IBBOOLEAN TYPE : short = 1
Lmib V2Methods ESsecurity () {tromimip) V3MP IGINTEGER TYPE : short = 2
V1Methods (from modules) V3Methods itkey () (from mp) JSBIT_STRING _TYPE : short = 3
-mib (from m od ule's) (from modules) etSecretKey() ESvimP() [GOCTET STRING TYPE : short = 4
IV 2Methods () [®getAuthKey() [®getPdu() PENULL TYPE :short=5
I8V 1Methods () [®getMib() ISV 3Methods () etSecretKey2() 1 OBJECT ID TYPE : short =6
®getMib() [ ®getRequest() [®getMib() etSecretkey() _decurity REAL TYPE : short =9
[®getRequest() ®getNextRequest() [®getRequest() [®setAuthKey() FQENUMERED_TYPE : short = 10
®getNextRequest() [®getBulkRequest() etNextRequest() enerateRequestMsg() SEQUENCE TYPE :short= 16
ISsetRequest() [ ®setRequest() -8 etBulkRequest() [processincomingMsg() SET TYPE : short = 17
[MsetRequest() ~securty MessageProcessing IGNO TAG : short = -1
i <2 -v2 R (from modules) BGTIME _TICKS TYPE : short = 40
I IBGAUGE_TYPE : short = 41
I®MessageProcessing() COUNTER TYPE : short = 42
AccessControl SnmpEngine -msgProc Msssageprocessing() CONT;NT : sﬁor( =0
(from modules) (from snmp) -prepareDataE‘lemems() EGTYPE : short = 1
EBsnmpEnginelD : int prepareOutgoingMessage()
%A ccessCorpsRs pControl [¥prepareResponseMessage() -BEIR()
I®snmpEngine() ~MSgPTOCASSING ber [®getinteger()
Comm andR esponder . [®getlpAddress()
CommandGenerator (from modules) ISnmpEngine() [®getOctetString()
(from modules) ) [®reponsePdu() ESoetobjectin)
ek SRS LR esil [E®CommandResponder() ened -engih Dispatcher [BqetChoise()
st . [Ssetbispatcher() (rom modules) PaddByte()
[E&random : java.util.Random E®¥processPdu() -¢emdResponder EvaTiIVecton [®encode()
ESCommandGenerator() 4G t -cm dR&sp Vector E"deg
0 emdGenelgtor ava.util.Vector -r:::w:(())
[®getNextRandom () -disp __: 0 [®getiD()
etDispatcher() -disp E®Dispatcher() BoctLencth)
T [®setEngine() EshiftLeft()
d sgDispatcher() Lais
-g:{‘M(,L() Rl ~disp|[®msgDispatcher2() isp
NotificationOriginator B®sendPdu() RPH:“SPO"
(from modules) ocesss:sgonsePdu() modules) SendUDP
ocessPdu
Dual L - -outSogkeffrom util)
(from snmp) ~ntfOriginate¥N ot fficationOriginator() B®addListener() Wrceneportl)
ObjetoRemoto Eagentes : j
(from util) Eport : int =;I;n"(l)w
ip - java.lang.Stri -pen
orta it oente E®oual) e
newAgent() endente
(from m odules)
[®newManager() L C
[ ®getPort() ackets : java.util.Vector _inSoc
i ProxyForwarder origem : java.util.Vector
BSgetPorta) L_joefig -proxyForwardefirom modules) sponse : java.util.Vector OpenSocketUDP
Blisteners : java.util.Vector (from util)
P roxyForwarder()
E¥Pendente() ®openSocketUDP ()
ddPacket() [®getPort()
Entit [®addResponse() =ge(5rc/(\)ddress()
1y n() receive
(from util) [®verificaResponse()
[— [SillListener()
EnewAgent() ISverificaListener()
ddPdu()
newManager()
BSgetPort() [ScheckPdu()

Figura A-19 - Diagrama de classes da entidade Dual



