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1 INTRODUCAO

Na area de telecomunicacdes, cada vez mais se faz necessario o uso de tecnologias
capazes de disponibilizar maior confiabilidade, interoperabilidade, robustez e velocidade
entre diferentes pontos de redes de comunicacao. Tais tecnologias sao desenvolvidas a
partir de hardware utilizado para teste e validacdo do processo de desenvolvimento de
novos produtos, capazes de disponibilizar recursos aos servicos que estdo sendo

desenvolvidos.

Com relacdo a infraestruturas de rede de comunicacdo de médio e grande porte,
frequentemente encontramos equipamentos conectados diretamente uns aos outros
(switches, servers e routers), seja para aumentar o numero de hospedeiros conectados a
uma rede, seja para diminuir a carga em um equipamento. Mas o principal objetivo de
redes de comunicacdo € manter a comunicacdo ocorrendo com um minimo possivel de
oscilacdes possiveis, ou seja, que a conexao mantenha-se estavel. Mas quanto maior a
demanda de banda pelos usuérios de uma rede, maior a necessidade de gerenciamento
desta para que permaneca em pleno funcionamento. Para garantir isto, a pratica de
politicas que avaliem a demanda com base na topologia de rede facilita o processo de
otimizacdo de recursos. Em algumas situacdes, essas politicas ndo aumentam o
desempenho, 0 que torna necesséria a substituicdo de toda a rede ou a duplicacdo da
infraestrutura desta. Em uma camada transparente ao usuario, existem protocolos que
auxiliam o gerente na manutencdo da rede e garantem o bom funcionamento desta
ultima. Estes protocolos podem ter diversas finalidades, tais como descobrir a topologia e
0s servigcos disponiveis, evitar lacos entre as conexdes, gerenciar mensagens destinadas
a determinados grupos de hospedeiros ou ainda a configuragdo de canais de

comunicacéo especiais entre dois equipamentos.

Geralmente, protocolos como os acima mencionados sao descritos em documentos
especificos, tais como uma Request for Comments (RFC) ou em padrdes geridos por
algum 6rgéao regulador. Na area de redes de computadores, uma RFC é um documento
publicado pela Internet Engineering Task Force (IETF) que descreve meétodos,
comportamentos ou inovagdes aplicaveis ao funcionamento da Internet e sistemas a ela
conectados. O IETF adota algumas das propostas publicadas em RFCs como padrdes
usados em diversas redes de comunicacdo. Existem 0rgdos especializados por
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normalizar padrbes. Alguns destes sao: o Institute of Electrical and Electronics Engineers
(IEEE); a International Organization for Standardization (ISO); a International

Telecommunication Union (ITU); a Electronic Industries Alliance (EIA).

A ISO foi uma das organizacbes pioneiras na definicdo formal de conexdo de
computadores. A arquitetura por ela definida recebeu o nome de Open Systems
Interconnection (OSI). Essa arquitetura define um modelo que estratifica redes de
comunicacdo em sete camadas de protocolos distintas, definindo um conjunto de niveis
de abstracdo usados para organizar hierarquias de redes e facilitar a interoperabilidade de
equipamentos de multiplos fabricantes e fornecedores de servicos de rede. Em cada
camada encontram-se protocolos que atendem a determinadas classes de
funcionalidades. A Figura 1 ilustra a disposicao hierarquica das sete camadas do modelo
OSI [WIK11C].

Aplicacao

Apresentacao

Sessao
Transporte
Rede
Enlace

Fisica

Figura 1: Disposicao das camadas do modelo OSI da ISO.

Nas camadas fisica e de enlace do modelo OSI, integrando as duas camadas,
encontra-se a tecnologia Ethernet, uma tecnologia de interconexdo de rede local (Local
Area Network) ou LAN, baseada no envio de pacotes de tamanho variavel. Esta
tecnologia define cabeamento e sinais elétricos para a camada fisica, o formato de
pacotes e protocolos para a camada de enlace, que nesta tecnologia inclui o controle de
acesso ao meio (Media Access Control) ou camada MAC Ethernet. Hoje, a tecnologia



Ethernet esta presente em praticamente todos os dispositivos de redes de comunicacéao.
Sendo assim, novas tecnologias vém sendo desenvolvidas para aprimorar o0
funcionamento da Ethernet, e dentro destas novas tecnologias encontram-se protocolos
responsaveis por agregar novas funcionalidades a esta tecnologia. Estudos vém sendo
realizados com o objetivo de expandir o escopo local da tecnologia Ethernet, criando a
rede Ethernet metropolitana (Metro Ethernet Network) ou MEN, tornando-a capaz de
estender os servicos de redes Ethernet para areas metropolitanas ou suburbios de
cidades [HUY11].

Dentre as tecnologias em desenvolvimento, pode-se citar a tecnologia de agregacéo
de enlaces. Agregacao é a capacidade que um equipamento de rede de comunicacao
possui de unir enlaces fisicos, criando um unico enlace virtual. Em meados de 1990,
varias empresas comecaram a produzir switches capazes de realizar agregacdes entre si,
tornando possivel aumentar a largura de banda entre seus switches. Porém, cada
fabricante possuia seu método proprietario para realizar a agregacao, tornando dificil a
configuracédo de agregacdes entre switches de diferentes fabricantes. Visando um método
comum de configuracao de agregacoes, para equipamentos de quaisquer fabricantes, em
novembro de 1997 um grupo do IEEE denominado IEEE 802.3 se reuniu e decidiu incluir
um recurso de configuracdo automatica entre switches, que traria também a possibilidade
de redundancia na conexao. Esse recurso ficou entdo conhecido como Link Aggregation
Control Protocol (LACP) [WIK11A].

A Figura 2 ilustra a disposi¢cao do LACP em relagao ao modelo de referéncia OSI.

CAMADAS DO MODELO CAMADAS
DE REFERENCIA OSI LAN
CSMAICD
APLICACAQ CAMADAS ACIMA
APRESENTACAO
= ‘ d LLC (LOGICAL LINK CONTROL) OU OUTRO CLIENTE MAC
SESSAO 5L
| ¢ SUBCAMADA LINK AGGREGATION
TRANSPORTE ’
o CONTROLE MAC| | CONTROLE MAC CONTROLE MAC
REDE [ (OPCIONAL) (OPCIONAL) (OPCIONAL)
ENLACE MAC MAC | e sransens MAC
FISICA FiSICA FISICA FISICA

Figura 2: Disposicdo do LACP no modelo de referéncia OSI [IEEQS].



Existe sempre demanda pelo desenvolvimento de novas solugdes para os problemas
na area de redes de comunicacdo. Isto se deve em parte ao alto custo do hardware
necessario para a execucao de determinados servicos. LACP é um destes servicos.
Neste contexto, propde-se aqui a implementacdo de um simulador capaz de permitir
exercitar algumas funcbes desempenhadas pelo hardware de um switch, dotado da
funcionalidade do protocolo de controle de agregacao de enlaces LACP sem a utilizacao
de um hardware especifico para testes e validacdo. Também faz parte deste trabalho a
implementacdo do protocolo de marcacao de pacotes, denominado Marker Protocol, que

€ importante para o funcionamento correto do algoritmo de agregacao.

A implementacdo consiste na codificacdo em linguagem de programacdo C das
magquinas de estados e func¢des do algoritmo que descreve o funcionamento do protocolo,
substituindo as chamadas de funcfes desempenhadas especificamente pelo hardware
por fungbes que simulam o funcionamento deste. Assim, o algoritmo desenvolvido
independe do dispositivo onde o0 mesmo seré finalmente implantado, pois foi desenvolvido
de forma genérica, necessitando apenas poucos ajustes quando migrado para diferentes

dispositivos.

Baseado na técnica denominada de Channel Bonding [WIK11B], o LACP torna
possivel a criacdo de um enlace virtual, formado por duas ou mais conexdes fisicas reais.
O diferencial do LACP estd na possibilidade de configurar o canal virtual inserindo as
configuracbes em apenas um dos lados da conexdo, o que € uma vantagem significativa
em relacdo a técnicas mais primitivas de Channel Bonding, onde os dois lados da
conexdo precisam ser configurados. O LACP traz ainda outros beneficios, tais como
aumento da largura de banda, largura de banda linearmente incrementavel (aumento da
banda de acordo com a necessidade), maior disponibilidade da conexao (tempo em que a
conexao permanece operacional a seus hospedeiros), balanceamento de carga entre
enlaces fisicos, configuracdo automatica de agregacdes e configuracdo e reconfiguracao
rapida. Hoje, estes beneficios sdo altamente requisitados para tornar infraestruturas de
redes mais robustas, confiaveis e rapidas. Descrito em [IEE08], o LACP trabalha
habilitando a agrega¢cao de um ou mais enlaces, formando assim um grupo de agregacgao
de enlaces (Link Aggregation Group) ou LAG, de tal forma que o cliente MAC possa tratar

0 LAG como se fosse um uUnico enlace.



Existe hoje no mercado grande interesse nesse protocolo por empresas que atuam no
mercado de equipamentos para redes de comunicacdo. Empresas como 3Com, Bay
Networks, Cisco Systems, Extreme Networks, Hewlett-Packard e Sun, jA possuem suas
tecnologias de agregacédo de enlaces proprietarias. Na esfera nacional essa tecnologia
ainda € escassa e empresas que detém essa tecnologia possuem diferencial, por isso a
importancia do desenvolvimento do protocolo LACP.

2 MOTIVACAO E OBJETIVOS

O objetivo estratégico deste trabalho € aplicar os conhecimentos adquiridos ao longo
do curso de graduacdo em Engenharia de Computacdo, tais como: programacao
utilizando a linguagem C, conceitos de programacdo orientada a objetos, dominio de
estruturas de dados, manipulacdo de infraestruturas e protocolos de redes de
comunicacdo, operacdo e configuracdo de equipamentos de hardware, organizacdo e
arquitetura de computadores no escopo de redes de comunicagcdo, e programacao

paralela e concorrente.

Outro objetivo importante a ser atingido ao longo da realizacdo deste trabalho é
adquirir experiéncia préatica no decorrer de seu desenvolvimento, uma vez que a area de
redes de comunicacdo € um campo amplo, que desperta interesse dos autores como
possivel area de atuacado profissional. A area de redes de comunicagdo, por estar em
grande expansdo, buscando novos produtos e servicos, motiva ir além de conceitos
basicos para resolver questbes encontradas na area, buscando novas informacfes e
formas mais eficientes de resolver problemas relacionados ao desenvolvimento de novas

tecnologias.

O presente trabalho vem sendo desenvolvido no contexto de uma parceria entre a
Pontificia Universidade Catodlica do Rio Grande do Sul (PUCRS) e a empresa Parks S/A
Comunicagdes Digitais. Juntas, universidade e empresa montaram o Laboratério de
Inovacdo Tecnologica, coordenado por membros do Grupo de Apoio ao Projeto de
Hardware (GAPH), grupo de pesquisa com interesse em telecomunica¢des. Os objetivos
da criacdo do laboratério vdo de encontro aos da universidade e da empresa, pois 0

mesmo gera conhecimento e fornece experiéncia adicional aos estagiarios, além de



produzir protétipos de produtos e potencial mdo-de-obra para a empresa. Por ter esse
vinculo com uma empresa privada, os produtos que sdo gerados aqui estdo sujeitos a

prazos para estarem no mercado, 0 que também se aplica ao nosso projeto.

Com o término deste trabalho, pode-se validar o funcionamento do protocolo de
agregacédo de enlaces LACP em ambiente simulado, funcionando em conjunto com o
protocolo de marcagdo de pacotes. Uma vez validado, o protocolo agora pode ser
migrado para a plataforma de hardware da empresa envolvida. Espera-se que o protocolo
aqui desenvolvido necessite apenas de pequenos ajustes para operar na plataforma final.
O beneficio primordial da realizacdo deste trabalho sera o conhecimento adquirido ao
longo do desenvolvimento nas areas de abrangéncia da Engenharia de Computacao.

3 REFERENCIAL TEORICO E PRATICO

Definido como uma solugdo complementar para redes metropolitanas [HUY11], o
LACP trabalha utilizando algoritmos de troca de mensagens, a fim de fazer com que os
dois lados da conexao se identifiguem e mantenham informagdes atualizadas um sobre o
outro. Diversas definicbes e identificadores sdo necessarios para que as operacdes de
agregacao e desagregacao, entre outras, sejam executadas corretamente. Descreve-se a

seguir um conjunto minimo de tais conceitos.

3.1 Conceitos Basicos

O endereco MAC de um switch é utilizado para identifica-lo como sistema. O sistema
parceiro é o switch ao qual o sistema atual esta conectado e que esta disposto a trabalhar
com o LACP. Este trabalha trocando informacgdes entre dois switches, estabelecendo uma
comunicacdo entre os dois sistemas, para que cada um conheca e concorde com as
informagbes de seu sistema parceiro. Cada porta pertencente a um dado sistema
denomina-se um ator e cada porta do sistema parceiro ligada a um ator denomina-se um
parceiro do sistema em questdo. Sendo assim, cada sistema deve armazenar
informacdes de seus atores e respectivos parceiros e estas informacdes serao utilizadas
para a configuracdo das agregacoes [IEE08]. A Figura 3 ilustra o conceito de sistema, ator

e parceiro, partindo de uma analise do ponto de vista do Switch 1.
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R Portas Portas R
K {Atores) {Parceiros) R
S~ =~

Switch 1 Switch 2
Sistema Ator Sisterma Parceiro

Figura 3: Sistema ator e sistema parceiro na visao do Switch 1 [IEE08].

Da mesma forma que o Switch 1 da Figura 1 enxerga o Switch 2 como seu sistema

parceiro, 0 Switch 2 enxerga o Switch 1 como seu sistema parceiro.

A troca de informacdes entre os sistemas ator e parceiro se da através de pacotes
especiais do tipo Link Aggregation Control Protocol Data Unit (LACPDU). Esses pacotes
contém as informacdes de ator e parceiro presentes em cada sistema, ou seja, 0 sistema
ator monta um LACPDU preenchendo os campos referentes ao ator com as informacdes
da porta que esta enviando o pacote; nas informacfes de parceiro, preenche com as
informagdes atuais que ele possui referentes ao parceiro do ator em questdo. Neste
pacote também esté presente o tempo maximo de entrega de um pacote pela funcdo de
coleta de pacotes. Esta informacdo ndo € necessaria para o controle do LACP, mas sim
para o controle do algoritmo de distribuicdo de pacotes presente no switch. A Figura 4

ilustra os campos de um pacote do tipo LACPDU.
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Figura 4: Campos de um LACPDU [IEEO08].



Pacotes do tipo LACPDU s&o um subtipo da classe de protocolos denominados Slow
Protocol, que determina que a quantidade de pacotes transmitidos dentro do intervalo de
um segundo seja de no maximo dez pacotes [IEEQ7]. Para armazenar as informacdes
referentes aos LACPDUs trocados pelo LACP, foi criada uma estrutura contendo todos os

campos vistos na Figura 4. Tal estrutura é mostrada na

= LACPDO *=/

typedef struct lacpdn tag {
gtruct ether header eth h;
o _int8 t subtype:
o _int8 t version;

o int8 t TLV type a; /¥ Actor Informatiom */

u intd t actor info lemn; /¥ = 20 */

o intlé t actor sys prio;

o int8 t actor system[ETH ALEN]; /J* Actor System ID =/

o _intlé t actor key:
o _intlé t actor port prio;
o _intlé t actor port;
o _int# t actor state;

o int8 t reserved a[3]:

o int® t TLV type p; /* Partner Information */

o int8 t partner info len; /* = 20 =/

o _intlé t partner sys prio;

o int8 t partner system[ETH ALEN]; /* Partner 3ystem ID =/

o _intlé t partner key:

o _intlé t partner port prio;

o intlé t partner port;

o int8 t partner state;

o _inté t reserved p[3];

o _inté t TLV type c; /* Collector Information */
o _inté t collector info len; /% = 1& */

o _intlé t collector max delay;

o _inté t reserved c[l2]:

o _inté t TLV type t; /* Terminator */

o _int8 t termimator lemn; /* = 0 */
o _inté t reserved[:0]:
¢ attribute  ((_ packed )} lacpdn t;

Figura 5: Estrutura para armazenar dados de um LACPDU.

Para gque seja iniciada a troca de informacgfes entre sistemas, é necessario que um
destes receba a configuracdo desejada para a agregacdo. Com isto, o0 sistema que
recebe a configuracdo passara do estado passivo para o estado ativo. Quando no estado
passivo, 0 sistema tem preferéncia por ndo transmitir LACPDUs, a menos que seu
parceiro esteja em estado ativo. Quando no estado ativo, a preferéncia do sistema € por

transmitir LACPDUs, desconsiderando o estado do sistema parceiro [IEE08].
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3.2 Link Aggregation Control Protocol

O LACP, definido em [IEEOQ8], é um algoritmo composto por um conjunto de maquinas
de estados e func¢Bes. Estas tornam possivel, através de trocas de pacotes de controle
e/ou configuracdo entre os sistemas hospedeiros, a unido de multiplos enlaces fisicos em
enlaces logicos. Com isso, obtém-se diversas vantagens na comunicagao, tais como
aumento da largura de banda, largura de banda linearmente incrementavel, maior

disponibilidade da conexéo e balanceamento de carga entre os enlaces fisicos.

O LACP possui algumas limitacdes, ndo tendo suporte a algumas caracteristicas, tais
como: agregacdo multiponto, ou seja, o LACP s6 atua em conexdes ponto-a-ponto
(ligacdo direta entre equipamentos); MACs fora do padrdo IEEE 802.3; operacao half-
duplex (dados trafegam apenas em um sentido no canal: envio ou recebimento); operacao
em diferentes taxas de dados: todos os enlaces sob controle do LACP devem operar na

mesma taxa de transferéncia.

Como mencionado e descrito na Secdo 3.1, pacotes trocados pelo protocolo sao
denominados LACPDUSs, e carregam informacdes sobre o sistema de origem do pacote,
informacgdes do ator que esta enviando o pacote e informacdes que o ator de origem tem

sobre seu sistema parceiro.

O LACP pode ser inserido em dois tipos de equipamentos de redes distintos: switches
ou servidores. Seu funcionamento correto depende da garantia de que o protocolo esteja
disponivel em ambos os lados da conexdo. O LACP também aceita diferentes topologias.
Pode ser configurado, por exemplo, entre dois switches Ethernet, ou entre um switch
Ethernet e um servidor. Neste trabalho adota-se inicialmente a topologia da Figura 6, que
mostra a ligacdo de dois enlaces fisicos entre dois switches, onde os dois enlaces foram

configurados pelo LACP para formar uma agregacao.
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Hospedeiro D
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%Q I h ]
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Hospedeiro C Hospedeiro F

Figura 6: Exemplo de topologia do LACP.

3.2.1 Maquinas de Estado do LACP

Para a implementacdo do algoritmo, é necessario compreender as seis maquinas de
estado que definem de forma resumida o seu funcionamento. Esta secao apresenta estas
maquinas de estado, definidas em [IEE08], com uma breve descricdo da funcédo

desempenhada para cada maquina.

Todas as maquinas de estado do protocolo interagem entre si por meio de
determinadas varidveis. Tais variaveis sinalizam qual dos estados de cada maquina
entrara em execucao, determinando quais funcbes da maquina em questdo serdo
executadas. A Figura 7 ilustra as iteracdes entre as maquinas de estado do algoritmo,

bem como os sinais de controle por elas utilizados.
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Figura 7: llustracéo das itera¢cdes das Maquinas de Estado do LACP [IEEO0S8].

Na Figura 7, cada circulo representa uma das maquinas de estado do protocolo (nota-
se gue a Selection Logic € representada por um quadro, pois esta ndo € caracterizada
como uma maquina de estados, mas sim como um conjunto de fungdes). As setas que
saem dos circulos representam as varidveis que sao alteradas pela maquina e que
interferem no comportamento das demais. As variaveis que alteram o comportamento das

maquinas sao as setas que entram em cada circulo.

Além das operacdes de geréncia, outro fator que induz a operacdo do protocolo é a
chegada de um LACPDU. Este ativa primeiramente a Receive Machine (RX) que,
dependendo dos dados contidos no LACPDU, pode gerar sinais que induzam a operacao
de outras maquinas de estados. Ao final da execucédo do LACP decorrido do recebimento

de um LACPDU, dependendo da sequéncia de opera¢bes das maquinas de estados, a
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Transmit Machine (TX) pode vir a enviar um LACPDU em resposta ao LACPDU recebido,
encerrando a sequéncia de operacdes do protocolo em decorréncia do recebimento de
um LACPDU.

No trabalho de Molina [MOL11], cada uma das maquinas de estados do LACP foi
implementada através de uma thread. Assim, cada uma das maquinas possui
funcionamento desacoplado do algoritmo principal (main), tornando-se mais
independentes entre si. Porém, por executarem em paralelo, foram necessarias estruturas
de controle de acesso a regifes criticas, conhecidas como “mutex”. Essas estruturas
servem para evitar leituras e escritas matuas a variaveis compartilhadas pelas maquinas

de estado.

3.2.1.1 Receive Machine (RX)

No inicio de sua execucdo, a Receive Machine ou RX carrega os valores padrao de
informacdes de parceiro. No decorrer de sua execuc¢ao, € ela a responsavel pela captura
dos LACPDUs. Esta maquina também é responsavel por armazenar as informacdes
presentes nos campos de ator do LACPDU recebido nos respectivos campos locais de
parceiro. A RX também compara as informacbes recebidas no LACPDU com as
informacdes locais. Caso as informagdes recebidas nos campos de parceiro do LACPDU
coincidam com as informacdes locais de ator, assume-se que 0s sistemas estdo em
sincronia. Caso contrario, € gerado um sinal de NTT. Outra funcéo exercida pela RX é a
de comparar as informacdes de ator recebidas no LACPDU com as informacdes locais de
parceiro. Se pelo menos uma das informagdes comparadas for diferente, o sistema

reconhece que ainda nao foi selecionado um agregador para o ator.

7

A RX é composta por seis estados distintos, cada qual com seu conjunto de
operacgOes. A Figura 8 mostra em detalhes os estados e as operacgdes realizadas em cada
estado da RX.
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— BEGIN = TRUE BEGIN = FALSE)*
Y L (port_enabled = FALSE) *
INITIALIZE (port_moved = FALSE)

Selected = UNSELECTED
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Actor_Oper_Port_State Expired < FALSE
port_moved <= FALSE

ucT
Y Y
PORT_DISABLED

Partner_Oper_Port_State Synchronization <= FALSE

port_moved = TRUE {port_enabled = TRUE ) * {port_enabled = TRUE) *
(LACPF_Enabled = TRUE) (LACP _Enabled = FALSE)
L) Y Y
EXPIRED LACP _DISASLED
Partner_Oper_Port_State Synchronization < FALSE Selected = UNSELECTED
Partner_Oper_Port_State LACP _Timeout & Short Timeout recordDefault
start current_while_timer{Short Timeout) Partner_Cper_Port_State Aggregation <= FALSE
Actor_Oper_Port_State Expired &= TRUE Actor_Oper_Port_State Expired <= FALSE

Ctrituxi:MA_DATA indication(LACPDLUY |current_while_timer expired

DEFAULTED

update_Default_Selected
recordDefault
Actor_Oper_Por_State Expired = FALSE

CtriMu=i:MA_DATAIndication(LACPDU}

CURRENT

update_Selected

update_MNTT

record® DU

start current_while_timer (Actor_Oper_Port_State LACP _Timeout)
Actor_Oper_Port_State Expired = FALSE

current_while_timer expired Ctribuxh:MA_DATA indication(LACP DU

Figura 8: Detalhamento dos estados da Receive Machine [IEE0S8].

Apos o sinal de BEGIN se tornar verdadeiro, a RX entra no estado INITIALIZE, onde
ela carrega os valores padrdo de informacdes de parceiro, atravées da funcéo
recordDefault. Uma Transi¢cao Incondicional (Unconditional Transition) ou UCT faz com
gque a Receive Machine avance para o estado PORT_DISABLED. Este estado serve
apenas para sinalizar que a sincronizacdo com parceiro nao esta concluida, atribuindo o

valor de valso ao bit de sincronismo nas informagdes locais do parceiro.
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No estado PORT_DISABLED, caso o LACP esteja com seu funcionamento
desabilitado para a porta em questdo (variavel LACP_Enabled com valor falso), a RX
passa para o estado LACP_DISABLED, onde permanecera até que a variavel BEGIN

torne-se verdadeira novamente. Caso contrario, o proximo estado é EXPIRED.

No estado EXPIRED, dentre outras operacdes, € iniciado o timer que, quando
excedido, muda o estado para DEFAUTED, onde a funcdo recordDefault € executada
novamente, indicando que o LACP estad com os valores padrdo para a porta em questao.
Também é executada a funcdo update Default _Selected, que compara os valores
administrativos dos valores operacionais das informacdes do parceiro. Caso pelo menos
uma dessas informacdes seja diferente, a variavel Selected do parceiro recebe o valor
UNSELECTED, indicando que ndo ha agregador selecionado para a porta em questao.
Ainda no estado EXPIRED, caso seja recebido um LACPDU antes do timer expirar, a RX

avancga para o estado CURRENT.

No estado CURRENT, dentre outras operacdes, destacam-se as seguintes:
update_Selected: compara as informacfes de ator recebidas no LACPDU com as
informacdes locais de parceiro. Se pelo menos uma delas divergir, a variavel Selected
recebe o valor UNSELECTED, caso contrario, seu valor permanece inalterado;
update NTT: compara as informacbes de parceiro recebidas no LACPDU com as
informacdes locais de ator. Se pelo menos uma delas divergir, a variavel NTT recebe o
valor TRUE, indicando que h& a necessidade de transmitir um LACPDU para o sistema
parceiro; recordPDU: armazena as informacdes de ator recebidas no LACPDU nas
respectivas variaveis locais de parceiro. Esta funcdo também atualiza o valor do bit de
sincronizagédo do ator local. Caso as informagOes de parceiro recebidas no LACPDU
sejam iguais as informagOes de ator locais OU o bit de agregagao do ator recebido no
LACPDU esteja em FALSE (indicando que o parceiro € um enlace individual), o bit de
sincronizagéo do ator local recebe o valor TRUE; Também neste estado é inicializado o
timer que, caso expire, faz com que o estado mude para EXPIRED. Caso chegue um
novo LACPDU antes do timer expirar, a RX repete seu ciclo de operacédo, considerando

desta vez as informacdes do LACPDU recebido.

A Figura 9 tras o pseudocdédigo da parte principal da RX, detalhando as operacdes

realizadas em cada um de seus estados, com excecédo das variaveis de controle externas.
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enquanto (VERDADEIRO) faca
caso (estado_rx) em

INITIALIZE:
selected = UNSELECTED;
recordbpefault(porta);

actor.oper_port_state.Expired = FALSO;
port_moved = FALSO0;
estado_rx = PORT_DISABLED;

fim;

PORT_DISABLED:

partner.oper_port_state. synncronization = FALSO;

se (port_moved = VERDADEIRO) entdo
estado_rx = INITIALIZE;
fim;

sendo se ((port_enabled = VERDADEIRO) E (LACP_Enabled
estado_rx = EXPIRED;
fim;

sendo se ((port_enabled = VERDADEIRO) E (LACP_Enabled
estado_rx = LACP_DISAELED,

VERDADEIRO)) entio

FALSO)) entao

fim;
fim se;
fim;
EXPIRED:
partner.oper_port_state.Syncronization = FALSO;
partner.oper_port_state.LACP_Timeout = 1;
inicia current_while_timer (short timeout);
actor.oper_port_state.Expired = VERDADEIRO;
se (timer == 0) entéao /¥ Timer expirou */
estado_rx = DEFAULTED;
sendo se (recebi_pdu == 1) entdo
estado_rx = CURRENT;
sendo
estado_rx = EXPIRED;
fim se;
fim;

LACP_DISABLED:
selected = UNSELECTED;
recordbefault(porta);
partner.oper_port_state.Aggregation = FALSO;
£ actor.oper_port_state.Expired = FALSO;
im;

DEFAULTED:
update_befaulted_selected(porta);
recordbefault(porta);
actor.oper_port_state.Expired = FALSO;
se (recebi_pdu == 1) entio
estado_rx = CURRENT;
fim;
CURRENT:
update_selected{porta);
update_NTT(portag;
recordrPDU(portal;
inicia current_while_timer (actor.oper_port_state.LACP_Timeout);
actor.oper_port_state.Expired = FALS0;
se (timer == 0) entdo J® timer expirou *®/
estado_rx = EXPIRED;
sendo se (recebi_pdu == 1) entdo
estado_rx = CURRENT;
fim se;
fim;
fim caso;
fim enquanto;|

Figura 9: Pseudocddigo da Receive Machine.

3.2.1.2 Transmit Machine (TX)

A Transmit Machine ou TX tem como responsabilidade enviar LACPDUs sob demanda
de outras maquinas de estados ou de principios periddicos. Esta maquina de estados na
verdade se comporta como uma funcdo que é acionada sempre que ocorrer um NTT,

sendo este gerado quando um sistema exige a troca de pacotes periédicos para manter
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as informagdes consistentes e atualizadas. E a TX que envia o LACPDU com as
informacdes correspondentes a porta que gerou um NTT, de acordo com as defini¢cdes do

pacote descrito em [IEEQ7].

Seu funcionamento depende da maquina Periodic Transmission Machine ou PTX, pois
antes de transmitir um novo pacote, a TX necessita conhecer o estado de periodicidade
da porta. Isso se faz necessério quando a maquina peridédica se encontra no estado
NO_PERIODIC, na qual a TX deve garantir com que nenhum LACPDU seja transmitido.
Este cenario é bastante comum em sistemas denominados passivos, ha qual a

transmissao de pacotes ocorre apenas sob demanda.

Em contra partida, quando as variaveis LACP_Enabled e NTT da porta indicam que o
protocolo esta presente (LACP_Enabled com valor verdadeiro) e necessitando de uma
transmissao de novas informacdes (NTT com valor verdadeiro), a TX deve garantir que
um LACPDU seja transmitido corretamente, sujeito a restricdo de que ndo mais do que
trés pacotes sejam transmitidos em um intervalo fast periodic (um segundo). Este
intervalo é representado pelo estado FAST_PERIODIC da PTX. Se este limite estiver em
vigor, a transmissao deve ser atrasada até 0 momento em que a restricdo ndo esteja em
vigor. Neste caso, as informagdes enviadas em um LACPDU correspondem aos valores
operacionais da porta no momento da transmissao e ndo no momento em que o NTT foi
gerado. Apoés transmitir um LACPDU, a variavel NTT recebe o valor falso pela propria TX,
garantindo que o pacote foi enviado e ndo ha mais a necessidade de transmitir um novo
LACPDU.

3.2.1.3 Periodic Transmit Machine (PTX)

A Periodic Transmission Machine ou PTX € responsavel pela manutencdo da
agregacao. Periodicamente, ela gera um NTT para cada ator vinculado a um agregador, a
fim de trocar informagBes com seus respectivos parceiros, para que estas permanecam
sempre atualizadas. Cada sistema, ator ou parceiro, possui timers que controlam a
validade das informagfes que este possui a respeito de cada parceiro. Quando ndo ha
troca periodica de informacdes entre os sistemas ator e parceiro, esses timers expiram,

fazendo com que o sistema considere que suas informacdes a respeito de seu parceiro
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estdo desatualizadas, o que desabilita a agregacdo. A Figura 10 ilustra detalhadamente
os estados da PTX e suas respectivas operacoes.

(BEGIN = TRUE) +

(LACP _Enabled = FALSE) +

(port_enabled = FALSE) +
{{Actor_Oper_Port_State LACP _Activity = PASSIVE) *
(Partner_Oper_Port_State LACP _Activity = PASSIVE))

L
NO_PERIODIC

Stop perodic_timer

ucT —
Y T Y
FAST_PERIODIC SLOW_PERIODIC

Start pericdic_timer {fast_periodic_time) Start periodic_timer (slow_pernodic_time)

Partner_Oper_Port_State LACP _Timeout periodic_timer expired +

= Lang Timeout Partner_Oper_Port_State LACP _Timeout
= Short Timeout

periodic_timer expired
Y |
PERIODIC _TX

MTT =TRUE

Partner_Oper_Port_State LACP _Timeout Parner_Oper_Port_State LACP _Timeout
= Short Timeout = Long Timeout

Figura 10: Detalhamento dos estados da Periodic Transmission Machine [IEE08].

Depois de iniciada a execucao da PTX, devido aos sinais se entrada que podemos
observar na Figura 10, esta opera no estado NO_PERIODIC. Neste estado, o timer de
periodicidade, que indica qual o intervalo de envio entre pacotes, € parado. Apés isto,
uma UCT leva a PTX para o estado FAST_PERIODIC.

No estado FAST_PERIODIC, as transmissdes periddicas estdo habilitadas em uma
taxa denominada fast transmission, na qual os envios de LACPDUs acontecem em um
intervalo fast periodic (um segundo). Caso o timer expire, a PTX avanca para o estado
PERIODIC_TX, onde um NTT é gerado, requisitando o envio de um LACPDU para pela
porta em questdo. Caso o bit de LACP_Timeout do parceiro mude de short para long, a
PTX avanca do estado FAST_PERIODIC para SLOW_PERIODIC.

Semelhante ao estado FAST_PERIODIC, no estado SLOW_PERIODIC, as
transmissoes periodicas também estédo habilitadas, porém em uma taxa denominada slow

transmission, na qual os envios de LACPDUs acontecem em um intervalo slow periodic
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(trinta segundos). A saida deste estado se da da mesma forma do estado
FAST_PERIODIC, porém, ndo existe transicdo do estado SLOW_PERIODIC para o
estado FAST_PERIODIC sem antes a PTX entrar no estado PERIODIC_TX.

No estado PERIODIC_TX, depois de gerado o sinal de NTT, o qual resultara na
criagdo e envio de um LACPDU, a PTX retorna para o estado FAST_PERIODIC, caso o
valor do bit LACP_Timeout do parceiro seja short timeout (um); ou avanca para o estado
SLOW_PERIODIC, caso o valor do bit LACP_Timeout do parceiro seja long timeout

(zero).

A Figura 11 tras o pseudocdédigo da parte principal da PTX, detalhando as operacdes

realizadas em cada um de seus estados, com excecao das variaveis de controle externas.

enquanto (VERDADEIRO) faca
caso (estado_ptx) em
NO_PERIODIC:
parar periodic_timer (porta) /* Para o timer periodico */
estado_ptx = FAST_PERIODIC;

fim;
FAST_PERIODIC:
inicia periodic_timer(fast_periodic_timer) /* inicia timer periodico rapido */
se (periodic_timer == 0) entado
estado_ptx = PERIODIC_TX;
sendo se (partner.oper_port_state.LACP_Timeout == LONG) entdo
estado_ptx = SLOW_PERIODIC;
fim se;
fim;
SLOW_PERIODIC:
inicia periodic_timer(slow_periodic_timer) /% inicia timer periodico Tento */
se ((periodic_timer == 0) oU (partner.oper_port_state.LACP_Timeout == SHORT)) entdo
estado_ptx = PERIODIC_TX;
fim se;

fim;

PERIODIC_TX;
NTT = VERDADEIRO;

se (partner.oper_port_state.LACP_Timeout == SHORT) entdo
estado_ptx = FAST_PERIODIC;
sendo se (partner.oper_port_state.LACP_Timeout == LONG) entdo
estado_ptx = SLOW_PERIODIC;
fim se;
fim;
fim caso;

fim enquanto;|

Figura 11: Pseudocdédigo da Periodic Transmission Machine.

3.2.1.4 Churn Detection Machine (CHURN)

Podem ocorrer situacdes em que as informacdes de ator ou parceiro em um sistema
sejam perdidas ou corrompidas, o que pode ser causado por perdas de pacotes, por
exemplo. A Churn Detection Machine ou CHURN detecta esse tipo de erro e altera
determinadas informacdes de ator ou parceiro, a fim de gerar um novo NTT, iniciando
uma nova troca de pacotes entre os sistemas, até que estes entrem novamente em

acordo. Para isso, a CHURN parte do pressuposto de que se ator ou parceiro
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permanecerem muito tempo sem entrar em sincronismo, deve-se alertar o sistema de que

algo esta errado.

A implementacdo da CHURN é opcional, pois ndo € necessario um controle auxiliar

sobre as informacdes contidas nos sistemas. Porém, quando implementada, facilita a

manutencao das agregacdes, uma vez que detecta possiveis problemas nas informacdes

presentes em cada sistema,

informacgdes corrompidas.

iniciando uma nova comunicagdo para ajustar as

A CHURN possui duas implementaces: uma que monitora o sincronismo dos atores e

outra que monitora o sincronismo dos parceiros de cada porta. A Figura 12 e a Figura 13

detalham, respectivamente, os estados e as operacdes das CHURNSs de ator e parceiro.

NO_ACTOR_CHURN

actor_churn <= FALSE

{(BEGIN = TRUE) +
(port_enabled = FALSE)

Actor_Oper_Port_State Synchronizatiom = TRUE

i

Actor_Oper_Port_State Synchronization = TRUE

actor_churn = FALSE

Actor_Oper_Port_State Synchronization = FALSE »| Start actor_churn_timer

ACTOR_CHURN_MOMNITOR

actor_churn_fimer expired

ACTOR_CHURM

I

actor_churn <= TRUE

Figura 12: Detalhamento dos estados da Actor Churn Detection Machine [IEE0S8].
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(BEGIM = TRUE) +
(port_enabled = FALSE)

Partner_Oper_Port_State Synchronization = TRUE FARTHER _CHURN_
- MONITOR

partner_churn = FALSE
Start partner_churn_fimer

MNO_PARTMER _CHURN

partner_churn < FALSE | partner_Oper_P ort_State Synchronization = FALSE _

'
partner_chum_timer expired

PARTHMER _CHURM

Partner_Cper_Port_State Synchronization = TRUE

| partner_churn = TRUE .

Figura 13: Detalhamento dos estados da Partner Churn Detection Machine [IEEQS].

A actor CHURN inicia sua execucdo no estado ACTOR_CHURN_MONITOR,
atribuindo o valor falso a varidvel que indica problemas no sincronismo do ator
(actor_churn) e iniciando o timer para verificagdo da validade do sincronismo. Caso esse
timer expire, a CHURN entdo passa para o estado ACTOR_CHURN, onde atribui o valor
verdadeiro a variavel actor_churn. Caso o bit de sincronismo do ator trone-se verdadeiro,
tanto no estado ACTOR_CHURN_MONITOR quanto no estado ACTOR_CHURN, a
CHURN passa para o estado NO_ACTOR_CHURN.

Na estado NO _ACTOR_CHURN, a variavel actor churn recebe o valor falso,
indicando que o sincronismo estd estabelecido sem problemas. Se a variavel de
sincronismo do ator tornar-se falsa a CHURN deixara este estado e ird novamente ao
estado ACTOR_CHURN_MONITOR, onde novamente iniciara o timer de validade do

sincronismo.

A sequéncia de operagfes da partner CHURN é exatamente a mesma que a da actor
CHURN, com a unica diferenga que as variaveis monitoradas e alteradas, bem como os
estados da maquina de estado, dizem respeito as informacdes do parceiro e ndo as do

ator.

Na Figura 14 e na Figura 15 podemos observar, respectivamente, os pseudocodigos
da Actor Churn Detection Machine e da Partner Churn Detection Machine.
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enquanto (verdadeiro) faca
caso (estado_actor_churn) em:
ACTOR_CHURMN_MONITOR:

actor.churn = FALSO;
inicia actor_churn_timer (porta); J* dnicia timer de deteccao *#/
se (timer == 0) entdo
estado_actor_churn = ACTOR_CHURN;
sendo se (actor.oper_pori_state.Syncronization == TRUE) entdo
estado_actor_churn = NO_ACTOR_CHURN;
fim se;
fim;
ACTOR_CHURN :
actor.churn = VERDADEIRO;
se {(actor.oper_port_state.Syncronization == TRUE) entdo
estado_actor_churn = NO_ACTOR_CHURN;
fim se;
fim;
NO_ACTOR_CHURN:
actor.churn = FALSO;
se (actor.oper_port_state.Syncronization == FALS0) entao
estado_actor_churn = ACTOR_CHURN_MONITOR;
fim se;
fim;
fim caso;

fim enquanto;|

Figura 14: Pseudocodigo da Actor Churn Detection Machine.

enquanto (verdadeiro) faca
caso (estado_partner_churn) em:
PARTHMNER_CHURN_MONITOR:
partner.churn = FALSO;

inicia partner_churn_timer (porta); JS* inicia timer de deteccao #/
se (timer == 0) entao
estado_partner_churn = PARTNER_CHURN;
sendo se (partner.oper_port_state.syncronization == TRUE) entao
estado_partner_churn = NO_PARTNER_CHURN;
fim se;
fim;
PARTNER_CHURN:
partner.churn = VERDADEIRO;
se (partner.oper_port_state.Syncronization == TRUE) entao
estado_partner_churn = NO_PARTNER_CHURN;
fim se;
fim;

NO_PARTNER_CHURN:
partner.churn = FALSO;
se (partner.oper_port_state.Syncronization == FALS0) entao

estado_partner_churn = PARTNER_CHURN_MONITOR;

fim se;

fim;

fim caso;
fim enquanto;

Figura 15: Pseudocodigo da Partner Churn Detection Machine.

Da mesma forma que as maquinas de estados, as implementacbes das Churn
Machines de ator e parceiro sdo bastante semelhantes, apresentando como diferenca
apenas as variaveis monitoradas, uma vez que a Actor Churn Detection Machine monitora
as variaveis de ator e a Partner Churn Detection Machine monitora as mesmas variaveis,

porém pertencentes ao parceiro.
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3.2.1.5 Mux Machine (MUX)

Para que pacotes possam ser transmitidos entre sistemas, € necessaria a correta
configuracédo dos algoritmos de coleta e distribuicdo de pacotes presentes no switch. A
Mux Machine é responsavel pela escolha destas politicas e pelo seu sincronismo. Ou
seja, quando um sistema aciona o algoritmo de distribuicdo, este deve informar ao seu
sistema parceiro que esta acionando a distribuicdo de pacotes, utilizando o auxilio do
Marker Protocol. Isto acontece para que 0 parceiro acione sua coleta de pacotes,

tornando possivel a troca de pacotes entre os sistemas.

Existem duas possiveis implementacbes para a MUX. A primeira trata do
gerenciamento desacoplado das funcbes de coleta e distribuicdo de pacotes. Esta
implementacédo é a recomendada pela NORMA [IEEOQS8], por diminuir o risco de perda de
pacotes. A segunda forma de se implementar a MUX dispdes um modelo de
gerenciamento de coleta e distribuicdo de pacotes acoplado, onde ambas as fungdes sao
habilitadas e desabilitadas simultaneamente. Neste trabalho, considera-se a
implementacdo da MUX com gerenciamento desacoplado, proposta por Molina [MOL11].
A Figura 16 detalha os estados da MUX, com gerenciamento desacoplado das fungdes de
coleta e distribuigéo.
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BEGIMN = TRUE

DETACHED

Detach_Mux_From_Aggregator
Actor Sync <= FALSE
Dizable_Distributing

Actor Distributing <= FALSE
Actor.Colledting = FALSE
Disable_Collecting

MTT = TRUE

(Selected = SELECTED) +
{Selected = STANDEY)

Selected = UNSELECTED

WAITING

|

(Selected = UNSELECTED) +
{Selected = STANDEY)

Start wait_while_fimer

(Selected = SELECTED) *

Ready = TRUE
Ty

ATTACHED

Aftach_Mux_To_Aggregator
Actor Sync = TRUE
Actor.Collecting = FALSE

Disable_Collecting
NTT = TRUE

| (Selected = SELECTED) *

(Partner.Sync = TRUE)

Y
DISTRIBUTING

Actor Distributing <= TRUE
Enable_Distributing

]

(Selected = UNSELECTED) +
(Selected = STAMDBY +
(PartnerSync = FALSE) +
(Partner.Collecting = FALSE)

{Selected = SELECTED)*
{Parmersync=TRUE}*
({Parmer.Collecting = TRUE}

COLLECTING

Enable_Collecting
Adtor.Collecting = TRLUE
Disable_Distributing

Actor Distributing < FALSE
MTT < TRUE

As seguintes abreviacies sdo utiizadas neste diagrama:
Actor.Synec: Actor_Oper_Port_State Synchronization
Actor.Collecting: Actor_Oper_Port_State Collecting
Actor.Distributing: Actor_Oper_Porl_State Distributing
Partner.Syne: Partner_Oper_Port_State Synchronization
Partner.Collecting: P ariner_Oper_Pori_State Collecting

[Selected = UNSELECTED) +
(Selected = STANDBY) +
{Parner Sync = FALSE)

Figura 16: Detalhamento dos estados da MUX Machine [IEEQS8].

O primeiro estado da MUX é o DETACHED. Neste estado, € executada a funcéo
Detach_Mux_From_Aggregator, que desvincula a porta em questdao do agregador a ela
vinculado atualmente. Ainda neste estado sdo desabilitadas as funcbes de coleta e
distribuicAo de pacotes de dados, atravées das fungbes Disable Distributing e
Disable_Collecting, respectivamente. Um sinal de NTT também é gerado por esse estado,
solicitando o envio das informacdes locais para o respectivo sistema parceiro. Caso a
variavel Selected receba os valores SELECTED (indica que um agregador foi selecionado
para a porta) ou STANDBY (indica que a porta esta aguardando a selecdo de um

agregador), a MUX parte para o estado WAITING.
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No estado WAITING, é iniciado um timer que mantém a MUX neste estado até que as
demais portas selecionem seus respectivos agregadores. Assim, quando todas as portas
tiverem selecionado seus agregadores, a MUX, entdo, parte para o estado ATTACHED.
Porém, caso a porta permaneca sem um agregador, a variavel Selected recebera o valor
UNSELECTED, fazendo com que a MUX retorne ao estado DETACHED.

Em ATTACHED, a MUX vincula a porta ao agregador selecionado, através da funcéo
Attach_Mux_From_Aggregator e desabilita a funcdo de coleta de pacotes de dados,
utilizando para tanto a funcdo Disable_Collecting. Neste estado também € gerado um
sinal de NTT, requisitando o envio das informacbes atuais da porta para o sistema
parceiro. Caso nao a variavel Selected receba os valores UNSELECTED ou STANDBY, a
MUX retornara ao estado DETACHED. Sendo, tendo selecionado um agregador e

sincronizado com o parceiro, a MUX partird para o estado COLLECTING.

No estado COLLECTING, a funcao de coleta de pacotes de dados € ativada, através
da funcdo Enable Collecting e a funcdo de distribuicdo de pacotes de dados é
desabilitada, através da funcao Disable Distributing. Assim, um novo NTT é gerado para
informar o sistema parceiro de que este sistema agora esta coletando pacotes de dados.
Caso um agregador ndo esteja mais selecionado para a porta ou 0 sincronismo com o
parceiro tenha sido desfeito, a MUX retorna ao estado ATTACHED. Sendo, caso o
parceiro da porta em questdo ative sua funcdo de coleta de pacotes de dados, a MUX
parte para o estado DISTRIBUTING.

Uma vez no estado DISTRIBUTING, a MUX ativa a funcéo de distribuicdo de pacotes
de dados através da funcdo Enable_Distributing. A MUX somente deixara este estado se
nao houver mais um agregador selecionado para a porta, o parceiro da porta sair de

sincronismo ou o parceiro desabilitar a fungéo de coleta de pacotes de dados.

A Figura 17 trds o pseudocddigo da parte principal da MUX, detalhando as operacgdes

realizadas em cada um de seus estados, com excecédo das variaveis de controle externas.
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enquanto (VERDADEIRO) faca
caso (estado_mux_em

DETACHED:
Detach_Mux_From_aggregator (porta); /* desvincula agregador da porta */
actor.oper_port_state.syncronization = FALSO;
Disable_pistributing(portal; /* desabilita distribuicido de pacotes de dados */

actor.oper_port_state.Distributing = FALSO0;
actor.oper_port_state.Collecting = FALSO;

Disable_cCollecting(porta); /* desabilita coleta de pacotes de dados */
NTT = VERDADEIRO;
se ((selected == SELECTED) ouU (Selected == STANDBY)) entdo
estado_mux = WAITING;
fim se;
fim
WAITING:
inicia wait_while_timer (); /% inicia timer de espera pela selecao */
se ((selected == SELECTED) E (Ready == VERDADEIRO)) entio
estado_mux = ATTACHED;
sendo se (Selected == UNSELECTED) entdo
estado_mux = DETACHED;
fim se;
fim;
ATTACHED:
Attach_Mux_To_aggregator (porta); /% vincula o agregador selecionado a porta */
actor.oper_port_state.syncronization = VERDADEIRO;
actor.oper_port_state.Collecting = VERDADEIRO;
Disable_cCollecting(porta); /* desabilita distribuicdo de pacotes de dados */
NTT = VERDADEIRO;
se ((Selected == SELECTED) E (partner.oper_port_state.Syncronization == VERDADEIRO)) entio
estado_mux = COLLECTING;
sendo se ((selected == UNSELECTED) OU (Selected == STANDBY)) entao
estado_mux = DETACHED;
fim se;
fim;
COLLECTING:
Enable_collecting(porta) /% habilita coleta de pacotes de dados */
actor.oper_port_state.Collecting = VERDADEIRO;
Disable_pistributing(portal; /* desabilita distribuicdo de pacotes de dados */
actor.oper_port_state.Distributing = FALSO;
NTT = VERDADEIRO;
se ((Selected == UNSELECTED) OU (Selected == STANDBY) OU (partner.oper_port_state.Syncronization ==
FALS0)) entao
estado_mux = ATTACHED;
sendo se ((Selected == SELECTED) E (partner.oper_port_state.Syncronization == VERDADEIRO) E
(partner.oper_port_state.Collecting == VERDADEIRO)) entdo
estado_mux = DISTRIBUTING;
fim se;
fim;
DISTRIBUTING:
actor.oper_port_state.Distributing = VERDADEIRO;
Enable_Distributing(porta); /% habilita distribuicdo de pacotes de dados */
se ((Selected == UNSELECTED) OU (Selected == STANDBY) OU (partner.oper_port_state.Syncronization ==
FALS0) OU (partner.oper_port_state.Collecting == FALS0)) entio
estado_mux = COLLECTING;
fim se;
fim;
fim caso;

fim enguanto;

Figura 17: Pseudocddigo da Mux Machine.

3.2.1.6 Selection Logic (SLOGIC)

Para que duas ou mais portas possam ser unidas na mesma agregacao, é necessario
gue ambas as portas possuam uma mesma chave, que identificara quais portas
pertencerdo a mesma agregacao. A Selection Logic é responsavel pela atribuicdo destas

chaves, bem como pela montagem dos identificadores dos agregadores.

A Selection Logic associa portas a agregadores do sistema, utilizando o Link
Aggregation Group Identifier ou LAG ID das portas, de maneira que toda porta faca parte
de um Link Aggregation Group ou LAG. Esta também configura os agregadores de

maneira a garantir os seguintes requisitos [MOL11]:
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e Todo sistema deve ter no minimo um agregador: mesmo que 0O sistema nao
possua portas efetivamente agregadas, 0 mesmo deve possuir ab menos um

agregador que o identifique;

e Cada agregador deve ter uma chave operacional: quando uma porta selecionar
um agregador, esta devera possuir sua chave operacional condizente com a

chave operacional do agregador selecionado;

e Portas que podem ser agregadas devem ter a mesma chave operacional, assim
como as portas que irdo operar sozinhas devem possuir chaves operacionais

distintas;

e Cada agregador deve ter uma chave operacional e um identificador que o

diferencie dos outros agregadores do sistema;

e Uma porta pode ser vinculada somente a um agregador que tenha a mesma

chave operacional que ela possui;

e Portas que fazem parte do mesmo LAG devem estar vinculadas ao mesmo

agregador;

e Portas com chaves operacionais Unicas devem ser gerenciadas por um unico

agregador.

3.2.2 Geréncia

Além das maquinas de estado que descrevem o comportamento do LACP, também é
necessario prover de alguma maneira as configuragbes ao algoritmo. Para isto, foi
desenvolvida uma thread de geréncia, a qual tem por objetivo ler comandos e valores da
entrada padréo do sistema e atribui-los as respectivas variaveis de controle interno do
LACP.

Esta thread permanece constantemente ativa, monitorando a entrada padrdao que, no

caso do LACP funcionando com o simulador, é o terminal principal, onde foi inicializado o
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LACP. Assim que uma configuracdo é digitada e a tecla enter é pressionada, o LACP
realiza a leitura das informacOes e realiza as devidas operacbes e atribuicbes. S&o
exemplos de operacfes: configurar a atividade do sistema (ativo ou passivo); atribuir a
prioridade do sistema e das portas; inicializar as portas; configurar as agregacdes, bem

como as portas que compdes as mesmas; dentre outras.

3.3 Marker Protocol

O LACP utiliza duas fungdes distintas para o transporte de pacotes. Essas funcoes
sédo conhecidas como funcdo de Coleta de Pacotes (Frame Collector) ou FC e funcéo de
Distribuicdo de Pacotes (Frame Distributor) ou FD.

A FC é responsavel por coletar os pacotes que chegam a cada agregador e por
entrega-los ao respectivo cliente MAC. Ja a FD cabe o trabalho de distribuir os pacotes
recebidos do cliente MAC aos respectivos agregadores. Para o correto funcionamento da
comunicacdo, quando um dos lados da comunicacdo estiver distribuindo, o outro deve
estar coletando. Sendo assim, € necessario certo sincronismo entre estas duas funcgodes.
Em outras palavras, quando um dos lados da comunicacéo iniciar sua FD, este deve
informar ao seu parceiro que o esta iniciando, para que o parceiro inicie sua FC. Essa
conversa estabelecida entre os dois lados para que ambos possam entrar em estados

complementares respectivos é provida pelo Marker Protocol [IEEQ8].

3.3.1 Operacao do Marker Protocol

O Marker Protocol tem a funcdo de gerar e responder com pacotes de controle
préprios, 0os quais sdo responsaveis pela comunicacdo entre dois sistemas, a fim de

colocar em sincronia as funcdes de coleta e distribuicdo de pacotes do LACP.

Quando um sistema ator deseja ativar a FD, este solicita ao Marker Protocol que
informe isto ao seu sistema parceiro. Entdo, o Marker Protocol gera um pacote do tipo
Marker PDU (MPDU) e o envia ao seu sistema parceiro. O sistema parceiro, ao receber
um MPDU, ativa a FC e gera um pacote do tipo Marker Response PDU (MRPDU) e o
envia ao seu sistema parceiro (no caso, o sistema ator que solicitou a comunicacao). Ao

receber o MRPDU, o sistema ator ativa seu FD e d& seguimento a execuc¢do do protocolo.
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A Figura 18 ilustra a sequéncia de operacdo do Marker Protocol, iniciando pelo

sistema que deseja ativar a fungéo de distribuicdo de pacotes de dados.

Sistema Inicializando

Funcgdo de
Distribuicdo
{Marker

Generator/
Receiver)

Sistema Respondendo

Marker POU transmitido

T — Marker PDU recebido _

Marker Response PDU transmitido

__Marker Rezponze POU recebido - —

Funcdo de
Coleta
(Marker
Responder)

Figura 18: Sequéncia de operacdo do Marker Protocol [IEE0S8].

3.3.2 Marker PDU e Marker Response PDU

O Marker Protocol comunica-se utilizando dois tipos de pacotes. O primeiro é o Marker

PDU, ou MPDU, que inicia a comunicacédo entre os dois lados de uma agregacao. O

segundo é o Marker Response PDU, ou MRPDU. Este, por sua vez, é enviado em

resposta ao MPDU, finalizando uma comunicacédo entre os lados de uma agregacao. A

Figura 19 detalha os campos dos pacotes MPDU e MRPDU.
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Figura 19: Campos dos pacotes MPDU e MRPDU [IEEOS].

3.3.3 Marker Generator/Receiver

O Marker Generator/Receiver é responsavel por duas tarefas distintas: primeiro, ele é

responsavel pela montagem e envio de um MPDU, quando for solicitado pelo protocolo.

Esta solicitacdo € feita quando o protocolo deseja habilitar a FD. Em um segundo

momento, o Marker Generator/Receiver recebe a resposta do sistema parceiro, ou seja,

recebe o MRPDU enviado pelo seu parceiro e entédo ativa a FD.

A implementacdo do Marker Generator/Receiver é opcional, uma vez que nédo é

obrigatério que um sistema ator informe ao seu parceiro que deseja ativar a FD. Porém,

guando implementado, facilita o entendimento entre os dois lados da agregacao, pois o

sistema ator informa ao seu parceiro que ira iniciar a FD, preparando o sistema parceiro

para iniciar a FC.
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3.3.4 Marker Responder

Embora a implementacdo do Marker Generator/Receiver seja opcional, qualquer
implementacdo do Marker Protocol tem a obrigacdo de responder a pacotes gerados pelo
Marker Generator/Receiver, para que o funcionamento do protocolo que gerou o pacote

nao fique trancado aguardando o recebimento de uma confirmacéo.

O Marker Responder é responsavel por receber um MPDU e responder ao remetente
com um MRPDU, para que este possa iniciar a sua FD. Quando o Marker Responder
recebe um MPDU, este sinaliza ao LACP que o0 seu sistema parceiro deseja iniciar a FD e
gue o LACP deve iniciar a FC.

3.4 Estrutura Geral de Simulagao do LACP

A simulacdo do LACP se da de uma maneira relativamente facil de ser compreendida.
Para que o LACP possa ser simulado corretamente, € necessario que o simulador seja
executado em conjunto com o LACP. A comunicacdo é realizada entre duas maquinas
pessoais (Personal Computer ou PC) distintas. Cada maquina possui suas proprias
copias do LACP e simulador, idénticas as do seu sistema parceiro. Para iniciar o
simulador, basta abrir um terminal no sistema operacional que, obrigatoriamente, deve ser
um sistema operacional Linux, e acessar o diretério onde esta localizado o simulador.
Neste terminal serdo exibidas as mensagens de trocas de pacotes do simulador. Também
podem ser abertos, em sequéncia, n terminais, onde n é o numero de portas que o LACP
ird gerenciar. Nestes terminais, sdo exibidas mensagens referentes aos estados de cada

uma das portas.

Ao ser iniciado, o simulador mostra na tela principal uma mensagem de inicio bem
sucedido e, a partir dai, passa a mostrar algumas informac¢des do pacotes recebidos e
enviados. A Figura 20 ilustra as mensagens exibidas pelo simulador, numa execucao

simulando 8 portas.
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LACPDU: send to local App [dest port: 6 - pkt number: 37 - Time: 19:8:56]
STS FRAME: received from remote Sim: 132 bytes read from iface e [pkt-number: 39 - : 19:8:56

LACPDU: send to local App [dest_port: 3 - pkt number: 39 - Time: :8:56]

STS_FRAME: received from remote Sim: 132 bytes read from iface e [pkt-number: 33 - : 19:8:56

LACPDU: send to local App [dest _port: 5 - pkt number: 33 - Time: 19:8:56]

STS FRAME: received from remote Sim: 132 bytes read from iface eth® [pkt-number: 35 - : 19:8:56
LACPDU: send to local App [dest po 2 - pkt number: 35 - Tii :8:56]
STS_FRAME: received from remote Sim: 132 bytes read from ifac he [pkt-number: 21 - : 19:8:56
1d to local App [dest_po 8 - pkt number: 21 - Ti
: received from remote Sim: 132 bytes read from iface eth® [pkt-number: 34 - Time: 19:8:56]
send to local App [dest_port: 1 - pkt number: 34 - Time: :18:56]
received from local App: 124 bytes read from iface 1o0.8 [pkt-number: 24 - Time: 19:8:57]
d to remote SIM [dest port: 8 - pkt number: 24 - Time: 1
LACPDU: received from local App: 124 bytes read from iface 1lo.5 [pkt-numb 30 - : 19:8:57]
STS_FRAME: send to remote SIM [dest_port: 5 - pkt number: 38 - Time: 1
ceived from local App: 124 bytes read from iface lo.7 [pkt-numb 29 - : 19:8:57]
send to remote SIM [dest port: 7 - pkt number: 29 - Time: 1
red from local App: 124 bytes read from iface lo.2 [pkt-numb 7 - : 19:8:57]
send to remote SIM [dest_port: 2 - pkt number: 27 - Time: 1
red from local App: 124 bytes read from iface lo.1 [pkt-numb 30 - : 19:8:57]
: send to remote SIM [dest port: 1 - pkt number: 30 - Time: 1
red from local App: 124 bytes read from iface lo.3 [pkt-numb - : 19:8:57]
send to remote SIM [dest_port: 3 - pkt number: 30 - Time: 1
received from local App: 124 bytes read from iface lo.6 [pkt-numb ;- : 19:8:571
d to remote SIM [dest port: 6 - pkt number: 28 - Time: 1
red from local App: 124 bytes read from iface lo.4 [pkt-numb - : 19:8:57]

STS_FRAME: send to remote SIM [dest _port: 4 - pkt number: 21 - Time: 1

Figura 20: Mensagens exibidas pelo simulador.

Podemos observar na Figura 20 quatro tipos de mensagens exibidas pelo simulador,

divididas entre LACPDUs e pacotes de comunicacgao entre simuladores (STS_FRAME):

e LACPDU: received from local App: 124 bytes read from iface lo.n [pkt-number: x
— Time: hh:mm:ss] — indica o recebimento de um LACPDU pelo simulador,
vindo da aplicacdo (LACP), com tamanho de 124 bytes, através da interface
lo.n, onde n indica o indice da interface virtual que enviou o pacote, x indica o
namero do pacote e hh:mm:ss indica a hora, 0 minuto e o segundo no

momento do recebimento;

e LACPDU: send to local App [dest_port: n — pkt-number: x — Time: hh:mm:ss] —
indica o envio de um LACP do simulador a aplicacdo, cuja porta destino é dada
por n, X indica o numero do pacote e hh:mm:ss indica a hora, o minuto e o

segundo no momento do envio;
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e STS_FRAME: send to remote SIM [dest port n — pkt-number: x — Time:
hh:mm:ss] — indica o envio de um pacote de controle do simulador local ao
simulador remoto, cuja porta destino na aplicacdo é dada por n, x indica o
namero do pacote enviado e hh:mm:ss indica a hora, o minuto e o segundo no

momento do envio;

e STS FRAME: received from remote SIM: 132 bytes read from iface ethO [pkt-
number: x — Time: hh:mm:ss] — indica o recebimento de um pacote do
simulador remoto, cujo tamanho € de 132 bytes, lido da interface eth0O, sendo o
namero do pacote dado por x e hora, minuto e segundo do recebimento

indicado por hh:mm:ss.

Uma vez iniciado o simulador, as rotinas de envio e recebimento de pacotes de
controle ja se tornam disponiveis ao LACP. Este, entdo, pode ser executado em outro
terminal na mesma maquina e, apos recebida sua configuracdo ou através da
configuragdo padrdo, ir4 iniciar a comunicagdo com seu sistema parceiro. Durante a
simulacdo, algumas informacdes podem ser exibidas pelo LACP, caso este tenha sido
compilado em modo debug. Caso contrario, o LACP ira apenas ficar aguardando

comandos, para manipular valores de duas variaveis e modificar suas configuracoes.

O Marker Protocol inicia sua execucao juntamente com o LACP, implicitamente, pois
seu codigo estd inserido no mesmo cédigo do LACP, ndo necessitando abrir outro
terminal no sistema operacional e executar um terceiro programa em paralelo com os

demais.

4 IMPLEMENTACAO

7

Este trabalho € concomitante ao trabalho de Molina [MOL11l], o qual visa a
implementagdo do LACP com o intuito de inseri-lo em uma plataforma de hardware
especifica. Ambos os trabalhos se complementam, pois antes de ser migrada para a
plataforma de hardware, a implementacdo do LACP proposta por Molina [MOL11] sera
validada com a utilizacdo do simulador proposto neste trabalho. Ndo é abordada na

proposta de Molina a implementacdo do Marker Protocol, o qual faz parte do
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funcionamento do LACP e é parte integrante desta proposta de trabalho de concluséo.
Neste sentido o trabalho estende a funcionalidade do LACP alvo do trabalho de Molina.

Analisando as necessidades do projeto, a implementacdo do simulador torna-se
prioritdria em relagdo a implementacdo do Marker Protocol, pois tanto o LACP quanto o
Marker Protocol necessitam de uma infraestrutura para a troca de pacotes, a qual sera

disponibilizada pelo simulador.

4.1 Visao Geral do Sistema

A arquitetura geral do sistema que compreende o LACP e o simulador foi elaborada
baseando-se em um ambiente real de desenvolvimento, onde tem-se a disposicdo uma
plataforma de hardware propria para a implementacdo de um protocolo, substituindo tal
plataforma de hardware pelo simulador. A Figura 21 ilustra a arquitetura geral do sistema

de simulacéo.

Interface de
configuracio (terminal)

L

Simulador

i

Interface de
comunicagao (ethQ)

Figura 21: Arquitetura geral do sistema de simulacéo para o LACP.
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LACP e simulador sdao duas aplicagfes distintas, descritas na linguagem de
programacdo C. O LACP é o programa que executa as funcbes do protocolo LACP,
recebendo nele as configuracbes para criagdo e gerenciamento das agregacdes. O
simulador é o programa que simula as fun¢des de um switch, disponibilizando ao LACP
as funcbes desempenhadas por um switch real, sendo sua principal funcdo conceber a
comunicacgdo entre dois sistemas. Para a comunicacao entre o LACP e o simulador foi
criada a Hardware Abstraction Layer (Camada de Abstracdo de Hardware), ou HAL. Ao
implementar um protocolo em hardware que deva executar uma camada de software,
costuma-se criar uma HAL. Todas as acbes do protocolo que necessitam manipular
estruturas do hardware, como registradores ou tabelas internas de um equipamento, sao
encapsuladas na HAL através de funcdes em uma linguagem de programacao. Isto
permite abstrair estruturas de hardware especificas que variam em cada equipamento que
atende ao protocolo. Assim, o software de qualquer equipamento precisa enxergar
apenas os protétipos das fungbes da HAL. Com isto, as implementac6es do protocolo
tornam-se em grande medida portaveis, necessitando poucos ajustes de codigo, quando

este for migrado para diferentes plataformas de hardware.

O LACP possui em si a implementacdo completa do algoritmo descrito em [IEE08].
Para isso, foram criadas nele estruturas responsaveis por armazenar as informacdes
necessarias para o correto funcionamento do LACP. Dentre estas estruturas, pode-se

destacar:

e struct Aggregator: estrutura responsavel por armazenar as informacdes

referentes aos agregadores, tais como identificador e chave do agregador;

e struct Port: estrutura responsavel por armazenar as informacdes referentes as

portas, tais como numero e chave da porta;

e struct System: estrutura responsavel por armazenar as informagdes referentes

ao sistema, tais como endereco MAC do sistema e identificador do sistema;

e struct StateMachines: estrutura responsavel por armazenar as variaveis de

sistema que alteram os estados das maquinas de estados do LACP;
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Como cada sistema possui um numero variavel de portas, foram desenvolvidas
também estruturas dindmicas para armazenar conjuntos de informacdes como as acima
descritas. Por exemplo, em um cenario onde existem oito portas ativas sendo simuladas,
um vetor dindmico armazena oito estruturas do tipo Port, uma para cada porta, cada uma

contendo as informacgdes pertinentes a uma determinada porta.

Todas as operacbes em que o LACP solicita funcionalidades do hardware sao
efetuadas pela HAL. A HAL, por sua vez, para atender as requisi¢cdes do LACP, aciona o
simulador, utilizando as funces nele desenvolvidas para atender as necessidades do
LACP. Basicamente, a HAL deve receber um pacote do simulador e repassa-lo ao LACP
e também enviar um pacote formado pelo LACP ao simulador. O simulador, por sua vez,
deve receber os pacotes de outro simulador, e repassa-los a HAL, bem como transmitir os
pacotes repassados pela HAL para outro simulador remoto, conectado diretamente ao

simulador local.

Para a compilacdo dos cédigos-fonte, foram utilizados scripts da ferramenta make.
Assim, todo o processo de compilacdo dos diversos arquivos contendo os cédigos-fonte
tornou-se mais rapido e simplificado. O arquivo Makefile contém os comandos
reconhecidos pela ferramenta make para a compilacdo do projeto. Nele, reconhecem-se
duas opc¢des: APP, para a compilacdo dos codigos-fonte exclusivos do LACP; e SIM, para
compilagdo dos codigos-fonte exclusivos do simulador. Utilizando a opg¢éo all, pode-se
compilar ambos, LACP e simulador. Outra opcéo inserida no Makefile é a de debug. Esta
opcédo, quando selecionada, faz com que o cdédigo seja compilado exibindo todas as
mensagens de depuracgao.

4.2 Detalhamento do Simulador

Quando se implementa protocolos de rede em equipamentos especificos, geralmente
€ necessaria a utilizacédo do proprio equipamento alvo ou de um kit de desenvolvimento. O
objetivo é que no decorrer da codificacdo do protocolo 0 mesmo possa ser testado e
validado, tendo sua funcionalidade comprovada em hardware. Como todo protocolo de
rede, o LACP sera finalmente implantado em um equipamento de rede especifico. Esse
equipamento deve disponibilizar ao algoritmo LACP as fungBes que ele necessita para

operar corretamente, tais como entrega e envio de pacotes, alertas de recebimento e
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envio de pacotes, configuracdo de politicas de coleta e distribuicdo de pacotes, entre

outras.

A ideia deste trabalho é tornar possivel a implementacdo do protocolo LACP sem a
utilizacdo de um equipamento ou kit de desenvolvimento. Para tanto, se faz necessario o
desenvolvimento de um simulador em software capaz de disponibilizar ao protocolo

fungBes similares as fungbes presentes nos equipamentos e/ou kits de desenvolvimento.

4.2.1 Funcionamento

O simulador consiste em implementacdes das funcbes da HAL onde, ao invés de
execucdo em hardware, sdo realizadas operacfes equivalentes em funcionalidade em
software, tornando possivel o desenvolvimento do protocolo mesmo sem contar com uma

plataforma de hardware para ensaios.

A Figura 22 ilustra a arquitetura de comunicacao entre simuladores, HAL e o LACP
operando entre duas maquinas distintas. O simulador atua em conjunto com o LACP,
sendo este executado por ultimo, para evitar que o protocolo faca requisicbes ao
simulador antes deste ter sido posto em execucdo. A ideia do simulador € criar uma
interface virtual de comunicacdo entre o LACP e o simulador e uma interface de
comunicagéo real entre instancias de simuladores dos dois lados da comunicacdo. Cada
interface virtual representa um enlace pertencente a um equipamento sob simulacao.
Assim, para um equipamento com n portas fisicas reais, o simulador tera n portas virtuais
realizando a troca de pacotes entre o LACP e o simulador. A troca de pacotes entre

sistemas, porém sera realizada apenas por interfaces reais.

O simulador também € responsavel pela troca de pacotes de controle entre as
maquinas com o LACP em execuc¢do. Para tanto, o simulador utiliza a interface real ativa
de cada maquina como caminho para a troca de pacotes de controle. Os pacotes de
dados que trafegam na rede nao séao tratados pelo simulador, pois estes néo interferem

diretamente no funcionamento do algoritmo do LACP.
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Figura 22: Arquitetura de comunicagéo entre simulador, HAL e LACP.

Para o fluxo de pacotes entre simuladores foi criado um pacote exclusivamente para
gue o simulador consiga operar como um switch, ou seja, identificar a porta de
origem/destino e efetuar a transmisséo do pacote. Em equipamentos como switches ndo
€ necessario esse tipo controle, pois cada porta esta conectada diretamente ao seu par.
Neste caso, o controle de origem/destino do pacote € de responsabilidade do hardware. A

Figura 23 ilustra os campos do pacote utilizado na comunicacao entre simuladores.

124 2 6
| POU dest_port | app_mac_address

} 132 Bytes |

Figura 23: Pacote de comunicacdo entre simuladores.

O primeiro campo é um PDU. Este pode ser tanto um LACPDU quando um MPDU ou
MRPDU, dependendo da necessidade, todos possuindo 124 bytes. Na prética, sao
geradas duas estruturas, uma para LACPDUs e outra para MPDUs ou MRPDUs. Em
seguida, vem o campo dest_port, de dois bytes, responsavel por identificar a porta destino
em que a aplicacdo ira receber o pacote. O Ultimo campo da estrutura € o

app_mac_address, de 6 bytes. Este armazena o endereco MAC virtual criado para cada
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porta na aplicacdo. Este campo € necessario porque, no momento do envio do pacote, no
campo Destination do PDU, o qual faz parte do cabecalho Ethernet, é colocado o valor do
endereco MAC da maquina onde o LACP esta sendo simulado, e ndo o MAC virtual da
porta, que seria 0 correto a ser feito numa implementagdo em hardware do LACP. Entéo,
qgquando o pacote chega ao simulador destino, o PDU é desencapsulado do pacote
recebido e o campo Destination recebe o valor armazenado em app_mac_address. Outro
campo do PDU que ¢é alterado no momento do envio de um simulador ao outro € o campo
type, também do cabecalho Ethernet. Tal campo é alterado para que possa ser criado o
filtro que evita duplicagcbes de pacotes na comunicacdo entre simuladores. Antes de
encaminhar o PDU ao LACP, o campo type, que é recebido pelo simulador com o valor
“666” hexadecimal, recebe o valor “8809”, identificando o PDU como pertencente ao Slow
Protocol. O PDU, agora corretamente montado, pode entdo ser encaminhado ao LACP
pelo simulador, utilizando o campo dest_port do pacote recebido para identificar a qual

porta do LACP o PDU deve ser enviado.

Se tratando de cdédigo em linguagem C, as estruturas que armazenam tais
informacgdes sdo detalhadas na Figura 24, mostrando a diferenca entre a estrutura para
LACPDUs e para MPDUs ou MRPDUSs.

Pacote para M/IMRPDU Pacote para LACPDU
struct sts_frame_m struct sts_frame
{ {
mpdu_t sts_pdu; lacpdu_t sts pdu;
u_intlé t dest port; u_intle t dest port;
u_int8 t app_mac_srcl&]; u_int8 t app_mac_srcl&];
}__attribute_ ((__packed_ )); }__attribute_ ((__packed__));

Figura 24: Estruturas dos pacotes de comunicacéo entre simuladores.

Para a identificacdo de pacotes do tipo Slow Protocol, presentes no fluxo entre LACP e
simulador, e para identificar o pacote proprietario, se fez necessaria a utilizacdo de um
filtro genérico, capaz de identificar pacotes gerados por n interfaces (virtuais e fisicas), de
modo a se trabalhar em conjunto com as interfaces virtuais do LACP e com a interface
fisica do simulador. Utilizando a ferramenta TCPDump [TCP11] é possivel gerar o cédigo
em linguagem C capaz de executar a filtragem de pacotes. Isto requer que tal codigo seja
associado a uma estrutura que possibilita a comunicagcdo entre dois equipamentos

através da rede, o socket, mais especificamente, um socket filter. Quando associado ao
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socket, o filtro passa a capturar apenas 0s pacotes que estiverem dentro dos parametros
configurados na criacdo do filtro pelo TCPDump. Assim, pode-se contornar problemas
como o de loopback, quando um pacote enviado em uma interface virtual é reconhecido
como um novo pacote recebido pela mesma interface que o enviou. Séo utilizados dois
filtros: um no simulador, para comunicagédo entre simuladores, visando capturar apenas
pacotes enviados pelo outro simulador e pelo LACP local, excluindo os demais pacotes; e
outro filtro na HAL, responsavel por filtrar e dispor apenas pacotes cujo endereco MAC
destino seja o Slow Protocol. A Figura 25 e a Figura 27 ilustram o comando e a saida
resultante do TCPDump para a criagdo dos filtros para a HAL e para o simulador,

respectivamente.

parks02: /home/oleiro# tc pdurnp -dd -5 124 ether dst 01:80:C2:00:00:02
{ 6x28, 8, 0, Ox00000062 },
{ 0x15, [I. 3:_. Bxc2000002 },
{ ox28, 0, 0, |mmmmmm 1,

{ Elx15_ @, 1_.

-j BxG, @, O, c },
[ Ox6, O, @, nammmmmmmm 1,
p.:nl-«t[l.a_ /home/oleiro# |

Figura 25: Comando e saida do TCPDump para criacdo do filtro da HAL.

Na Figura 25, pode-se observar as op¢cGes e 0s parametros passados ao TCDump
para a geracao do filtro. A opcao “-dd” serve para indicar que a linguagem de saida do
filtro sera a linguagem de programagao C. O valor 124 para a opg¢éo “-s” indica qual o
tamanho dos pacotes aceitos pelo filtro. O parametro “ether” indica que sera manipulado o
cabecalho do protocolo Ethernet, seguido do parametro “dst”, indicando qual o valor do
campo destiny do cabecalho Ethernet ira ser aceito pelo filtro. No caso presente, o valor é
o endereco MAC do Slow Protocol, o qual abrange os PDUs. Dado o comando, nas linhas
abaixo, entre parénteses, estdo os valores que devem ser inseridos no socket para a
criagdo do filtro. A Figura 26 traz o trecho de cddigo referente a atribuicdo do filtro gerado

pelo TCPDump para a HAL ao socket responsavel pela filtragem.
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S¥initialize filter using tcopdump*/
struct =ock filter BPF code[]= {

0=x20, 0, 0, 0x0000000 2},
O=x15, 0, 3, 2000002 },
O=x28, 0, 0, 00000000 ¥,
O=x15, 0, 1, 00000180 %,
Oxe, 0, 0, O 3 I
O=x&, 0, 0, 0x00000000 3},

parks@2:/home/oleiro# tcpdump -dd -s 132 '(ether dst ©1:! 2:00:00:02 and not ether src 22:22:22:22:22:22) or
((ether dst 08:2 4b:al@ and ether src 80:22:64:e4: 5) and ether proto 0x0666)
{ 0x20, 0, 0, 6x

L ¥ i T
parks@2: /home/oleiro# |

Figura 27: Comando e saida do TCPDump para criagdo do filtro do simulador.

O filtro para o simulador é um pouco mais complexo que o filtro da HAL. A primeira
diferenca esta no tamanho do pacote. Como o pacote especial do simulador possui 132
bytes, este é o valor passado ao TCPDump para a criagao do filtro. Na composi¢édo dos
enderecos MAC a serem filtrados no cabecalho Ethernet, a I6gica utilizada é: destino igual
ao Slow Protocol e origem diferente do MAC local da porta (no caso visto na Figura 27, o
MAC origem nao pode ser 22:22:22:22:22:22), ou destino igual ao endere¢co da maquina
local, tendo como e origem a maquina que enviou. Tudo isso, dentro do protocolo &
identificado pelo valor “0666” hexadecimal, que € um valor arbitrario escolhido para a
criagdo do pacote de comunicagdo entre simuladores. A Figura 27 traz o trecho de codigo

referente a atribuicdo do filtro gerado pelo TCPDump para o simulador ao socket

responsavel pela filtragem.
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J*initialize filter using tcpdump*/
stroct sock filter BPFF code[]= {

{1 Ox20, O, 0, Ox00000002 %,
{ 0x15, 0, &, 0xc2000002 },
{ Ox28, 0, 0, 0x00000000 },
{ 0x15, 0, 14, O0x00000180 },
{ 0x20, 0, 0, 0x00000008 },
{ 0x15, 0, 11, 0x22222222 },
{ Ox28, 0, 0, 0x00000006 },
{ 0x15, 10, 9, 0x00002222 },
{ 0x15, 0, 9, Ox64e449fc },
{ Ox28, 0, 0, 0x00000000 },
{ 0x15, 0, 7, 0x00000022 },
{ 0x20, 0, 0, 0x00000008 },
{ 0Ox15, 0, 5, Ox64e4439ds },
{ Ox28, 0, 0, 0x00000006 },
{ 0x15, 0, 3, 0x00000022 },
{ Ox28, 0, 0, 0x0000000c },
{ 0x15, 0, 1, 0x00000666 },
{ Ox6, 0, 0, O0x00000084 },

{ Ox6, 0, 0, 0x00000000 },

1

Figura 28: Atribuic&o do filtro do TCPDump ao socket filter do simulador.

Inicialmente, a implementacdo do simulador foi pensada utilizando um descritor de
socket para cada porta emulada. Porém, depois de alguns experimentos, decidiu-se
utilizar apenas um descritor, que seria compartilhado por todas as portas. Esta
abordagem diminui a quantidade de memoria utilizada, bem como facilita o
gerenciamento, uma vez que utilizando varios descritores de sockets, seria necessario um
controle sobre a utilizacdo dos mesmos, 0s quais deveriam estar armazenados em uma

estrutura genérica.

No momento do envio, 0 socket € reservado para a porta que esta requisitando o envio
do pacote de controle. Uma vez reservado, o socket é configurado com as informacgdes
necessarias para o envio do pacote de controle e entdo o pacote € enviado pelo socket

para o sistema parceiro.

Para o recebimento, também é utilizado apenas um socket, o qual identifica a porta da
aplicacdo que deve receber o pacote de controle, através do campo dest_port. Este
campo esta presente no pacote criado exclusivamente para a comunicacdo entre 0s
simuladores. Recebido o pacote, o simulador desencapsula o pacote de controle do
pacote recebido, altera os valores dos campos Destiny, atribuindo o valor do endereco

MAC virtual da porta que ird receber o pacote de controle; e type, atribuindo o valor que
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identifica o pacote como pertencente ao Slow Protocol. Feito isto, o pacote esta pronto
para ser enviado pelo simulador & porta destino do LACP. Este envio € realizado de forma
bem semelhante ao pacote que € trocado entre simuladores. A HAL fica constantemente
lendo de um descritor de socket se h4 um novo pacote valido para ser computado. Para
este descritor de socket, o simulador encaminha o pacote de controle, utilizando a porta
virtual como destino do pacote. Recebido o pacote, o LACP, entdo, inicia o

processamento do mesmo, realizando as operacfes necessarias.

Toda a légica implementada no simulador se resume a cinco funcdes desenvolvidas
para tratar tanto LACPDUs quanto MPDUs e MRPDUs. Cada fungdo possui sua

sequéncia propria de operacdes, descritas a seguir:

e sim_init_port_info(): esta funcdo serve para inicializar a estrutura
“sim_ports_info”, cujo tamanho € dado por NPORTS, que indica 0 numero de
portas do sistema. Esta estrutura armazena o nome de cada uma das interfaces

virtuais lo.n;

e init_sock(): cria NPORTS descritores de arquivo (File Descriptor) ou FDs, um
para cada interface virtual lo; e um descritor de arquivo extra para a recepcao
de pacotes. Estes FDs sao criados com a familia PF_PACKET e sdo usados
para a comunicagcao entre simulador->LACPD e simulador->simulador. Para a
recepcdo, uma combinacdo de socket e o filtro gerado pelo TCPDump séo

usados para filtrar os pacotes recebidos do LACP/simulador;

e sim_send data to_sim(struct sts frame *frame, int index): Substitui no
cabecalho Ethernet: (i) o campo Destiny pelo endereco MAC do simulador
remoto; (i) o campo Source pelo endereco MAC do simulador local e (iii) o
campo type pelo valor “0666” hexadecimal. Entéo, utiliza a funcdo sendto() para

enviar o pacote recebido do LACP para o simulador remoto;

e sim_send _data to_app(lacpdu_t *pkt, u_intl6 t dest port, u_int8 t *
app_mac_src): Substitui no cabecalho Ethernet: (i) o campo Destiny pelo
endereco MAC do Slow Protocols; (ii) o campo Source pelo endereco MAC da

porta que enviou o pacote e (iii)) o campo type pelo valor do tipo Slow Protocols,
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“8809” hexadecimal. Entdo, utiliza a funcdo sendto() para enviar o pacote

recebido do simulador remoto para o LACP local,

e sim_recv_data(): Funcdo padrdo de recebimento de pacotes de controle do
simulador. Responsavel por receber pacotes do LACP local e do simulador
remoto, identifica-los e encaminha-los para os respectivos destinos. Caso seja
um pacote vindo do LACP local, decodifica e ativa a funcéo
sim_send_data_to_sim, para enviar o pacote ao simulador remoto; Caso seja
um pacote vindo do simulador remoto, decodifica e ativa a fungao

sim_send_data to_app, para enviar o pacote ao LACP local;

4.3 Detalhamento do Marker Protocol

Para a implementacdo do Marker Protocol, foi desenvolvida uma biblioteca para dispor
as fungbes por ela exercidas. As fun¢des essenciais para o correto funcionamento do
Marker Protocol sdo as funcdes de recebimento, reconhecimento e envio de MPDUs e
MRPDUs.

4.3.1 Funcionamento

As principais operac0fes realizadas pelo Marker Protocol estdo dentro de uma thread,
exceto as operacdes do Marker Protocol que séo acionadas pelo LACP. Esta thread atua
apenas em resposta ao recebimento de um MPDU ou MRPDU. O comportamento desta
thread descreve basicamente o funcionamento do Marker Responder, cuja

implementagé&o é obrigatoria para o funcionamento correto do LACP.

Ao receber um PDU, o Marker Protocol identifica qual o tipo: caso seja um MPDU, a
thread chama a rotina que inicia a funcdo de coleta de pacotes de dados da porta e, em
seguida, monta um MRPDU para ser enviado ao seu sistema parceiro, para informa-lo
gue a funcdo de coleta de pacotes de dados esta agora ativa; caso seja um MRPDU, a
thread simplesmente ativa a funcdo de distribuicdo de pacotes de dados da porta,
continuando sua execucao normal, voltando a monitorar os PDUs recebidos. A Figura 29

ilustra o pseudocoédigo da thread responsavel pelas operacdes descritas.
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enquanto (VERDADEIRO) faca
recebe_pdu_hal(pdu_recebido, porta);

se (pdu == NULO) entao
continua;
senao
tipo_pdu = identifica_tipo_pdu(pdu_recebido);
se (tipo == MRPDU) entado
ativa_funcao_distribuicdo(porta);
sendao se (tipo == MPDU) entao

ativa_funcao_coleta(porta);
envia_MRPDU(porta);
fim se;
fim se;
fim enquanto;

Figura 29: Pseudocodigo da thread do Marker Protocol.

Na thread criada sdo chamadas trés fungbBes pertencentes a HAL. A primeira é a
funcdo que recebe pacotes do simulador. A segunda é a funcdo que ativa a distribuicdo
de pacotes de dados. A terceira é a funcdo que ativa a coleta de pacotes de dados. Estas
duas dltimas fungbes ndo sdo implementadas pelo simulador, pelo fato de que o
simulador ndo pode trabalhar efetivamente com o trafego de dados que nédo seja de
controle. Esta limitacdo se d& por que as maquinas onde o simulador atua séo
computadores pessoais, ndo havendo como uma maquina deste tipo realizar agregacdes
com mais de um enlace, visto que cada maquina possui apenas uma interface de rede
ativa. Porém, quando o LACP for transferido para uma plataforma de hardware, o mesmo
deve ter as funcbes de distribuicAo e coleta de pacotes de dados devidamente
implementadas. Estas configuram o hardware, para que este esteja apto a realizar o

trafego de dados pelos enlaces configurados na agregacao.

O Marker Protocol também € ativado quando o LACP deseja iniciar sua funcédo de
coleta de pacotes de dados. Neste momento, ele ativa o Marker Generator, implementado
neste trabalho como uma funcao responsavel por montar e enviar um MPDU. Este MPDU
devera ser recebido pelo sistema parceiro do LACP local, o qual ativara sua funcédo de
coleta de pacotes de dados e respondera ao remetente com um MRPDU, para que o
mesmo possa efetivar a inicializagao da sua funcdo de distribuicdo de pacotes de dados.
Uma vez terminada esta comunicacgao, os dois sistemas podem iniciar a troca de pacotes

de dados.

Quem solicita a ativacdo da funcdo de distribuicdo de pacotes de dados e,

consequentemente, o envio de um MPDU é a MUX Machine. Tal maquina, conforme visto
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na Secdo 3.2.1.5, é responséavel pelo controle de ativacdo das funcbes de coleta e

distribuicdo de pacotes de dados. Logo, ela trabalha em conjunto com o Marker Protocol.

Assim como para armazenar os LACPDUSs, foi criada uma estrutura para armazenar
as informac¢des dos MPDUs e MRPDUSs. Valendo-se do fato de que um MPDU é muito
semelhante a um MRPDU, uma Unica estrutura foi criada para armazenar ambos o0s tipos
de PDUs, variando apenas o campo que define o tipo do pacote. A Figura 30: Estrutura
para armazenar informacfes de MPDUs e MRPDUs.Figura 30 ilustra a estrutura criada

para armazenar MPDUs e MRPDUSs.

JS* MPDU and MERPDU */
typedef struct mpdn tag {
gtroct ether header eth h;
o_int8 t subtype:; /* Marker = 0Ox02*/
o_int8 t wersion:
o_int8 t TLV type a; /* Marker/Marker Hesponse Information */
o int8 t marker info len; /* = 1& =/
o _intlé t reguester port:
o int8 t requester system[ETH ALEN]:
o _int32 t reguester transaction id;

o _intlé t pad; s+ =0 =/
o int8 t TLV type t; /¥ Terminator */
o int8 t terminator len; /* = 0 */
o _int8 t reserved[Z0]:
v attribute  {(_ packed )} mpdo t;

Figura 30: Estrutura para armazenar informagdes de MPDUs e MRPDUSs.

5 EXPERIMENTOS

Na fase experimental de desenvolvimento do projeto, foram realizados varios testes
para validagéo das funcionalidades do LACP e Marker Protocol com o simulador, cada um
operando individualmente ou ambos atuando em conjunto. Nesta etapa, algumas

ferramentas auxiliaram no processo de depuracéo.

Assim que as rotinas de recebimento de pacotes do LACP foram desenvolvidas, bem
como as respectivas rotinas de recebimento do simulador, foram realizados alguns testes
referentes ao comportamento do LACP e simulador quando do evento de recebimento de
um pacote de controle, no caso, um LACPDU. Para tanto, como as rotinas de envio de

pacotes ainda estavam sendo desenvolvidas, foi utilizada a ferramenta Packeth [PAC11],

50



capaz de gerar um pacote com os dados desejados e injeta-lo na rede. A Figura 31
mostra a tela de configuragcéo dos pacotes no Packeth.

Fle Help
o 4 4 o 4 - = -
# | 2N | 2N % H J ||-=1|J I ﬁ
Builder| Gen-b | Gen-s | Pcap Load | Save | Default Default Interface Send | Stop
Link layer
MAC Header 802.1q VLAN fields 802.3 LLC field values
@) ver Il . ; o o [ e
Destination [01:80:C2:00:00:02 Select QinQ | 0x8100 [~ | Ox 0000 Type® LLC (O LLC-SHAP
) Tag ID Ox |B100 DSAP OgAd  |SSAP O] AA
() 802.3 Source 00:22:64:E4:49:F7 Select
Priorit) 0 (Best effort] |~ Ctrl 0403 | OUI 0%
802.1q Ethertype 0x 8809 | User defined | - PID Ox Other | =

Cfi VLAN ID 0x (001

Next layer -—--> () [Pvd () Arp packet (®) User defined payload
User defined network payload
010101140001111111111111000100 —
01 0001 080000000214 380000020 1a 26 Patt
1b 5b 00 03 80 00 00 01 75 00 00 00 03 10 00 attern
00 00 00 00 00 00 00 00 00 00 Q0 00 00 00 00
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00 00 00 00 00 00 00 00 OO 00 Q0 00 00 00 00
Q0 00 00 00 00 00 00 00 QO 00 Q0 Q0 00 00 00

00 00 00 00 0| Apply pattern

) 3
15:38:39 - = 124 bytes sent on eth0

Figura 31: LACPDU montado no Packeth.

Inicialmente, inserem-se os campos de endereco MAC origem e destino. Depois,
atribui-se o valor “8809”, que identifica o pacote como pertencente ao Slow Protocol. Para
o preenchimento do payload (carga util ou dados do pacote), tendo em vista o fato de que
o Packeth ndo possui uma pré-configuracdo para a montagem de LACPDUSs, foi
necessario utilizar o campo user defined network payload (dados de rede definidos pelo
usuario), permitindo assim que fossem inseridas as informacdes desejadas no pacote.
Nesse campo, os dados do pacote devem ser inseridos em linguagem hexadecimal.
Depois de inseridos os dados, basta selecionar a interface na qual o pacote sera

transmitido, no botéo Interface e depois, enviar o pacote, clicando no botado Send.
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Para comprovar o envio deste pacote na rede e a validade dos dados por ele
enviados, outra ferramenta foi utilizada. A ferramenta em questéo é o Wireshark [WIR11],
um software capaz de monitorar interfaces de rede ativas em uma maquina, coletando e
exibindo graficamente pacotes que trafegam pela interface de rede desta. Assim, quando
um pacote é enviado pelo Packeth, pode-se comprovar seu envio através da captura do
pacote pelo Wireshark. A Figura 32 mostra uma tela de captura do Wireshark, onde se
monitora a comunicacao entre o LACP trabalhando com o simulador e um switch com
uma implementacéo proprietaria do LACP. Os testes realizados com o simulador e um

equipamento real serdo abordados mais adiante nesta Secao.
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Figura 32: Tela de captura de um LACPDU pelo Wireshark.

Depois de verificado o envio do pacote, analisa-se o recebimento deste pelo simulador
e, em caso positivo, 0 comportamento da maquina de recebimento de pacotes do LACP, a
RX. Depois de validado o funcionamento da recepcdo de pacotes de controle pelo

simulador e o correto comportamento do LACP, foi testada, a maquina de transmisséo de
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pacotes de controle, a TX. Do mesmo modo, utiliza-se o Wireshark para comprovar o
envio do pacote pelo simulador.

Na Figura 32, pode-se observar também a existéncia do campo Filter. Neste campo,
podem ser definidos filtros, os quais definem quais tipos de pacotes ou protocolos seréo
capturados, ignorando pacotes que nao pertencam ao tipo definido no filtro. Para os
testes realizados, insere-se a palavra slow, capturando apenas pacotes pertencentes ao
protocolo Slow Protocol, protocolo este que engloba LACPDUs, MPDUs e MRPDUs. Um
processo de filtragem semelhante a este € realizado com a ajuda da ferramenta
TCPDump para a criagao de um filtro para o simulador, explorado em detalhes na Secéo
4.2,

Depois de testadas e validadas as rotinas de envio e recebimento de pacotes do
simulador, concluiu-se que o mesmo apresentava as funcionalidades necessarias para a
simulacdo do LACP. Com isso, um novo cendrio de testes foi realizado, utilizando dois
computadores pessoais (PC), cada um com uma copia do simulador e do LACP sendo
executados, interagindo uma com a outra por meio da troca de pacotes de controle. Este

tipo de teste denomina-se teste simulador/simulador, ou teste SIM/SIM.

Nos testes SIM/SIM, foi possivel comprovar a efetividade na comunicacdo entre os
simuladores, novamente observando o Wireshark e, através de fun¢bBes para exibir os
pacotes recebidos no simulador, sendo possivel verificar se os pacotes recebidos e
enviados pelos simuladores séo idénticos aos que trafegam pela rede, capturados pelo
Wireshark. Com este teste também é possivel verificar o funcionamento do LACP

utilizando o simulador para a comunicacéo entre sistemas.

7

Na fase final de testes, o LACP executando através do simulador é usado para
estabelecer uma comunicacdo com um switch fisico real. O switch utilizado foi o MRV
2228-S2C [MRV11l] Este da suporte ao LACP e ao Marker Protocol, entre outros
protocolos. Com este equipamento, pode-se testar principalmente a troca de pacotes de
controle entre o simulador e o switch, a fim de validar o funcionamento da implementacéao
com um equipamento comercial em um esquema de emulacdo/simulagcéo conjunta. A

Figura 33 mostra uma foto do switch em questéo.
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Figura 33: Switch MRV MR2228-S2C utilizado para validacéo.

Para comprovar o funcionamento correto do simulador e do LACP, foi adicionada uma
configuracdo no switch para criar uma agregacao entre a porta do switch e a maquina
conectada a porta do mesmo. O switch oferece dois tipos de configuracédo: por porta
serial, através de linha de comando; e por interface grafica, acessada por um navegador
de internet através do endereco IP previamente configurado no switch. Adicionada a
configuracdo, esta é entdo analisada, utilizando novamente o Wireshark, para verificar se
a comunicacdo entre o switch e a maquina executando o simulador e o LACP estava
ocorrendo como esperado. A Figura 32 ilustra a captura de um LACPDU durante a
comunicacdo entre o switch e o LACP, utilizando o simulador rodando em um PC. Em

destaque na Figura 32 estd um LACPDU gerado pelo LACP utilizando o simulador.

Na Figura 34, pode-se observar o recebimento dos LACPDUs pelo switch, o que
comprova a validade dos LACPDUs gerados pelo LACP e enviados através do simulador
para o switch. Logo depois de estabelecida a comunicacdo e a troca de pacotes de
controle periédicos, foi constatada a criacdo e manutencao da agregacao entre o switch e

0 LACP utilizando o simulador.
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Figura 34: Interface grafica de configuragdo do switch MRV MR2228-S2C.

A fase final de experimentacdo coloca novamente dois PCs executando o LACP e o
simulador, estabelecendo agregacdes entre si. As mais diversas composi¢cbes de
agregacdes sao realizadas, sempre mudando o nimero de portas ativas e o niumero de
agregadores, bem como o numero de portas em cada agregador. O nimero padrédo de
portas ativas nos testes foi de oito portas, uma vez que o este niumero é préximo ao
numero de portas de equipamentos reais no mercado.

Também foram realizados testes exaustivos, onde um namero grande de portas foi
gerenciado pelo LACP. No maior dos testes, vinte portas formaram uma agregagao.
Testes com um maior niumero de portas s6 nao foram possiveis devido a escassez de
recursos das maquinas, visto que para serem simuladas vinte portas, o consumo de
memoria ficou consideravelmente elevado, devido os recursos solicitados pelo simulador

e pelo LACP. Destes testes pode-se concluir pela eficiéncia do simulador e do LACP
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trabalhando com um numero elevado de portas sendo simuladas e gerenciadas. O
simulador claramente foi capaz de dispor os recursos solicitados pelo LACP sem

problemas.

6 CONCLUSOES E TRABALHOS FUTUROS

Com a realizacdo deste trabalho, foi possivel comprovar que € possivel o
desenvolvimento do protocolo de agregacdo de enlaces LACP sem a utilizacdo de
hardware especifico, através da utilizacdo de um simulador, implementado para suprir as
necessidades que o protocolo possui em relagdo a chamadas de funcdes exercidas pelo
hardware. Foi possivel também, com a utilizacdo do simulador, a implementacdo do

Marker Protocol, parte integrante do LACP e essencial para seu correto funcionamento.

Espera-se concluir o trabalho de Molina [MOL11], inserindo o LACP desenvolvido em
ambiente simulado na plataforma de hardware na qual o0 mesmo ir4 ser comercializado,
cumprindo com objetivos da empresa. Na proposta da Parks Comunica¢des Digitais S/A,
o LACP sera inserido em seus equipamentos, tornando-se um produto integrante da
gama de servicos disponibilizados pelos equipamentos da empresa. Com isso, a empresa
agrega valor a seus produtos, uma vez que os torna aptos a realizar agregacdes
utilizando o LACP.

Por se tratar da primeira versdo do protocolo criada até hoje, futuramente podem
surgir novas versdes, trazendo melhorias em seu funcionamento, ou entdo novas
propostas de operabilidade do protocolo, o que abre espaco para novos estudos e futuras
implementa¢gbes do LACP. Uma abordagem interessante seria a de que, em versoes
futuras, o protocolo contasse com mecanismos de auto ajuste, ou seja, que 0 proprio
LACP analisasse a necessidade de criar agregacoes, seja para melhorar o fluxo de
dados, seja para diminuir a carga em determinado canal. Essa abordagem, porém, requer
uma quantidade significativa de estudos, tanto de viabilidade como de operabilidade, uma
vez que a geréncia de canais de comunicagdo de uma rede muitas vezes n&do € uma

tarefa simples nem mesmo para o mais experiente gerente de rede.

Outro trabalho futuro possivel é a analise do funcionamento conjunto do LACP com o
RSTP (Rapid Spanning Tree Protocol) [IEE04]. O protocolo RSTP é uma evolucdo do
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STP (Spanning Tree Protocol). O STP possibilita incluir na arquitetura da rede enlaces
redundantes, a fim de fornecer caminhos alternativos caso um enlace ativo falhe, sem o
perigo de ocorrerem lagos logicos entre bridges (conexao de varios dispositivos de rede),
ou a necessidade de uma acdo manual de ativacdo ou desativacdo de enlaces fisicos
alternativos. Lacos légicos entre bridges devem ser evitados, pois esta situacdo resulta
em flooding de pacotes na rede, ou seja, 0s pacotes sdo repassados de maneira

broadcast (um para todos), sem atingir o destino [PINQO9].

O protocolo STP foi projetado quando a recuperacao de conectividade apdés um minuto
ou mais era considerada adequada (caso uma bridge ou determinado enlace conectado a
mesma seja retirado de operacdo). Com o advento da camada 3 do modelo OSI em
bridges de rede, estas agora competem com soluc¢des roteadas onde protocolos, como
Open Shortest Path First (OSPF) e Enhanced Interior Gateway Routing Protocol (EIGRP),

estdo capacitados a fornecer um caminho alternativo em menor tempo.

A ideia de integracdo entre LACP e RSTP € de que os dois possam atuar em conjunto,
sem que hajam interferéncias na funcionamento de ambos. O desafio nesta integracao
esta no gerenciamento das portas do switch, mais especificamente na forma de como

LACP e RSTP vdo manipula-las, surgindo questées como:

e Quem tem prioridade de execucao?

e Para a criagdo de um caminho alternativo pelo RSTP, o mesmo deve considerar

portas fisicas ou agregacdes?

e Depois de criados os caminhos alternativos, o LACP pode selecionar as portas

dos caminhos alternativos para formar agregacdes?

Na Figura 35, tem-se a ilustracdo de uma topologia de rede montada com trés
switches Ethernet ligados entre si formando uma conexdo em anel. Esta topologia € um
exemplo a ser estudado da interacdo entre LACP e RSTP, pois agrega algumas das

guestdes pertinentes ao funcionamento em conjunto dos dois protocolos.
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Switch 2

Figura 35: Exemplo de topologia de rede utilizando LACP e RSTP em conjunto.

Considere-se que na topologia da Figura 35 deseja-se utilizar o RSTP para definir os
caminhos de comunicacao do sistema, representados pelas setas pontilhadas, e também
deseja-se utilizar o LACP para formar uma agregacéo entre os dois enlaces que ligam o
Switch 2 ao Switch 3, representado pelos enlaces circulados. A problematica neste
exemplo é descrita nos itens acima nesta sesséo: ndo sabemos se o RSTP ir4 considerar
a agregacdo como um enlace Unico ou desconsiderara a agregacdo e montara seu
caminho considerando apenas o0s enlaces fisicos reais. Ou ainda, havendo outros canais
disponiveis, que ndo pertencam a qualquer agregacao, tais canais sejam utilizados como

caminhos alternativos.

Estas questdes resumem-se a qual dos algoritmos teria a maior prioridade na
configuracdo das portas, o que definiria a visdo que um protocolo teria em relacdo as
portas. Por exemplo, caso o LACP realize a configuragdo das portas inicialmente, este
poderia dispor ao RSTP as configuracdes que foram atribuidas as portas. Entdo, o RSTP

realizaria suas operacfes tendo como base as agregacdes realizadas pelo LACP. Em
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outro caso, se 0 RSTP realizar a descoberta dos caminhos antes que o LACP entre em
funcionamento, o LACP teria que levar em consideracdo os caminhos estabelecidos pelo

RSTP quando for realizar as agregacoes.

Considerando que a empresa Parks Comunicacfes Digitais S/A ja possui 0 RSTP
devidamente implantado em seus produtos e deseja que o0 mesmo funcione em conjunto
com o LACP, dentre outros protocolos, tem-se ai uma nova linha de pesquisa, que pode

dar seguimento ao presente trabalho.
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